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Abstrak— Software defined network adalah konsep jaringan
komputer yang mana memisahkan control plane dan data plane
yang mana akan memudahkan administrator jaringan untuk
mengelola jaringan komputer tersebut secara terpusat dengan
menggunakan sebuah controller. Dalam penerapan SDN
administrator jaringan perlu menerapkan sistem keamanan
jaringan. Hal ini disebabkan karena tingginnya ancaman yang
bertujuan untuk mengganggu bahkan merusak koneksi antar
jaringan komputer. Serangan DDOS merupakan serangan yang
dilakukan secara terdistribusi dengan cara membajiri lalu lintas
jaringan internet pada server, sistem yang mengakibatkan tidak
bisa lagi menampung koneksi (overload) yang bertujuan agar
target tidak dapat diakses. Serangan ini dapat berasal dari
dalam jaringan itu sendiri ataupun dari jaringan luar. Maka
dari itu dibutuhkan metode untuk mengamankan sumber daya
jaringan Kkomputer dengan menggunakan metode Intrusion
Detection Prevention System yang bermanfaat untuk mendeteksi
serangan sekaligus memblokir serangan yang terdapat dalam
jaringan komputer. Pada penelitian ini berhasil menerapkan
metode intrusion detection prevention system pada jaringan
software defined network menggunakan snort sebagai sistem
deteksi serangan dan rest firewall dari ryu untuk memblokir
serangan. Snort akan mendeteksi paket yang dianggap
berbahaya sesuai dengan rules yang sudah ditentukan.
Kemudian dari rules tersebut akan diambil data seperti paket
source, paket destination, dan protokol paket pada file log. Saat
terjadi serangan DDOS pada host yang tidak terintegrasi IPS
Ping pada host tersebut besar, ketika IPS diaktifkan kondisi
pada jaringan kembali normal. Kinerja CPU untuk proses
pengguna dan sistem lebih tinggi ketika system terintegrasi
dengan IPS. Saat sistem terintegrasi dengan IPS penggunaan
memory lebih banyak daripada saat sysfem tidak terintegrasi
tanpa IPS.

Kata Kunci— Software Defined Network, Intrusion Detection
Prevention System, DDOS, Ryu.

I.  PENDAHULUAN

Pada saat ini jaringan tradisional mulai ditinggalkan
karena dirasa sangat lambat serta pengembangannya
bergantung pada vendor dan pengembang dari luar seperti
komunitas open source tidak dapat bebas mengembangkan
perangakat jaringan komputer. Pada jaringan tradisional
sebuah perangkat jaringan layer 2 (switch) dan layer 3 (router)
menggabungkan antara control plane dan data plane.
Penggabungan control plane dan data plane ini menyebabkan
kompleksitas pada jaringan komputer yang sangat tinggi
apabila ada perangkat jaringan baru maka router yang lama
akan memberikan informasi ke router sebelah sehingga

seluruh table routing pada perangkat jaringan tersebut wajib
di update ulang[1]. Oleh karena itu sangat perlu adanya
pembaruan teknologi jaringan komputer yang dapat mengatasi
kompleksitas pada jaringan tradisional dengan adanya
arsiterktur jaringan SDN(Sofiware Defined Network).

Sofiware defined networking (SDN) merupakan suatu
konsep jaringan komputer yang mana sistem pengontrol dari
arus data dipisahkan dari perangkat kerasnya[2]. Pada
biasanya, sistem yang berguna sebagai pembuat keputusan ke
mana arus data dikirimkan dibuat menyatu dengan perangkat
kerasnya. Konfigurasi Software Defined Network dapat
menghasilkan sebuah jaringan yang mana perangkat keras
pengontrol lalu lintas data secara fisik dipisahkan dari
perangkat keras data forwarding plane. Dengan demikian,
administrator jaringan dapat mengatur perangkat jaringan
dengan melakukan sentralisasi pengaturan pada control plane.
Penemu dan penyedia konsep jaringan SDN ini mengklaim
dapat menyederhanakan jaringan komputer.

Bukan hanya keuntungan saja yang didapat dari SDN,
pemisahan antara control plane dan data plane pasti
mempunyai permasalahan, seperti permasalahan pada
keamanan kontroler. Kontroler yang berfungsi sebagai otak
dari jaringan komputer bertanggung jawab atas jadwal dan
trafik pada jaringan tersebut. Pada umumnya terdapat dua
mode yaitu mode proaktif dan mode reaktif yang mana aturan
dapat dipasang pada perangkat switch. Pada mode proaktif,
tanpa melibatkan controller dalam memecah kebijakan
jaringan menjadi aturan arus serta memasangnya di switch.
Sebaliknya pada mode reaktif, kontroler menghitung serta
meng-install aturan yang disaat ada trigger tertentu yang telah
ditetapkan pada /ayer aplikasi di kontroler. Akan tetapi, pada
saat installasi aturan reaktif bisa membuat kontroler SDN dan
switch sangat rentan dari ancaman Distributed Denial of
Service (DDoS). Serangan DDoS adalah serangan yang
sifatnya terdistribusi. Serangan DDoS dapat melumpuhkan
layanan jaringan dengan menghancurkan perangkat jaringan.
Pada umumnya, serangan DDOS membanjiri target dengan
mengirimkan paket berbahaya [3]. Maka dari itu dibutuhkan
sistem yang berfungsi untuk mencegah terjadinya serangan
DDOS pada jaringan SDN. Pada penelitian [4] IPS berbasis
Athena bisa mencegah serangan UDP flood dan TCP SYN
flood yang dibuktikan dengan turunnya nilai throughput dalam
kondisi normal. Saat terjadi serangan FTP server beban pada
CPU meningkat, sedangkan pada saat terjadi serangan UDP
dan SYN flood beban pada CPU berkurang. Penelitian [5]
serangan DDoS UDP flood pada perangkat HG553 di jaringan
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SDN menyebabkan jaringan tidak bisa bekerja dikarenakan
switch openflow tidak bisa berkomunikasi dengan controller
dan ketika serangan UDP flood berlangsung pemakaian
prosessor menjadi meningkat.

Berdasarkan latar belakang diatas penulis akan
mengimplementasikan mekanisme security pada SDN dengan
menggunakan  konsep  IDPS, yang disimulasikan
menggunakan software mininet sebagai emulator jaringan
dengan menerapkan snort sebagai intrusion detection
prevention system(IDS) dan akan diintegrasikan dengan
modul rest firewall Ryu Controller sebagai intrusion
prevention system (IPS). Untuk ujicoba mekanisme security
yang telah dibuat atau diimplementasikan digunakan simulasi
serangan TCP Syn Flood . Selanjutnya dilakukan analisa
kemampuan mekanisme security yang digunakan untuk
mendeteksi serangan pada jaringan SDN.

IL. METODOLOGI PENELITIAN
Berikut ini merupakan alur dari penelitian implementasi
intrusion prevention system untuk mencegah serangan DDOS
pada Software Defined Nework(SDN).
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Gambar 1. Alur Penelitian

Tahapan dari alur penelitian seperti digambarkan pada
Gambar 1 yaitu dimulai dengan studi literatur yang bertujuan
untuk mencari literature relevan yang dapat dijadikan sebagai

referensi pendukung dalam penelitian ini. Tahapan
selanjutnya yaitu menentukan kebutuhan sistem. Adapun yang
dibutuhkan yaitu ubuntu sebagai sistemp operasi, ryu sebagai
controller, mininet sebagai emulator topologi jaringan, snort
sebagai intrusion detection system, hping3 sebagai metode
serangan, dan fop untuk memantau penggunaan CPU, memory,
dan proses yang berjalan pada sistem. Selanjutnya yaitu
tahapan implementasi dimana tahap ini untuk menginstall
semua kebutuhan sistem yang diperlukan tadi secara baik dan
benar. Setelah semuanya terinstall dengan baik tahapan
selanjutnya yaitu pengujian dan analisis hasil pada tahap
pengujian dilakukan secara 3 tahap yaitu pengujian serangan
DDOS tanpa IPS, pengujian serangan DDOS dengan IPS, dan
pengujian load server meliput penggunaan CPU dan memory
yang diujikan saat system dalam keadaan normal, tanpa IPS,
dan dengan IPS. Dari pengujian serta analisis hasil tersebut

bisa dijadikan kesimpulan dari penelitian yang sudah
dikerjakan.
A. Topologi Jaringan

Saat merancang topologi jaringan menggunakan

emulator jaringan yaitu Mininet. Mininet dapat menjalankan
switch, router, client, dan link. Pada mininet terdapat topologi
bawaan seperti topologi single, tree, dan linear yang dapat
digunakan langsung dengan command tertentu. Pada
Penelitian ini menggunakan custom topologi dengan
menggunakan 1 controller, 3 switch, dan 6 host. Adapun yang
bertidak sebagai server snort yaitu host 6. Sedangkan yang
bertidak sebagai attacker atau penyerang yaitu host I, host 2,
host 3, dan host 4.
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Gambar 2. Rancangan Topologi Jaringan

B.  Intrusion Detection Prevention System

Intrusion Detection Prevention System merupakan
bagian dari infrastuktur jaringan yang berfungsi untuk
meningkatkan keamanan suatu jaringan. Adapun tugas dari
keduanya yaitu Intrusion Detection System bertugas untuk
mendeteksi ancaman atau serangan pada sebuah jaringan. IDS
tidak bisa melakukan aksi mitigasi ketika terjadi ancaman atau
serangan dalam jaringan. Sebaliknya IPS adalah sistem yang
berperan sebagai pengontrol suatu jaringan yang bisa
melakukan tindakan mitigasi ketika terdapat ancaman atau
serangan dalam suatu jaringan dengan cara melakukan
pemblokiran terhadap paket yang dikategorikan ancaman.
Adapun alur proses dari IDPS pada penelitian ini bisa dilihat
pada Gambar 3.

181



JINACS: Volume 03 Nomor 02, 2021
(Journal of Informatics and Computer Science)

ISSN : 2686-2220

Paket dikirimkan

)

Dicomkkan dengan rules pada snort

Tidak

Paket berbahaya?

Ya v

Paket dilewatkan

Paket disimpan dalam log

Dari log diambil informas source, destination
dan protokol paket yang dikirimkan

h 4

| Firewall diaktifkan dan memblokir serangan

h

| Controller mengirimkan alert paket yang telah diblokir |

Y

Firewall melakukan recovery

Y

—

Selesai |

Gambar 3. Alur proses IPS

C. Ryu Controller

Ryu merupakan salah satu jenis controller dari Sofiware
Defined Network yang berbasis python. Controller merupakan
otak dari Software Defined Network yang dirancang untuk
menpermudah mengatur suatu jaringan.
D. Skenario Pengujian

Pada penelitian ini yang bertindak sebagai attacker atau
penyerang yaitu host I, host 2, host 3, dan host 4. Keempat
host tersebut akan menyerang secara bersamaan menggunakan
jenis serangan TCP Syn Flood kepada server snort yang
berada pada host 6. Setelah melakukan penyerangan host 5
mencoba ping kepada host 6 yang bertindak sebagai server
snort melihat kondisi jaringan apakah menjadi down atau
tidak. Adapun pengujian yang dilakukan yaitu :

1. Melakukan serangan DDOS tanpa IPS, ketika
serangan DDOS berlangsung dilakukan tes ping
untuk melihat efek pada jaringan tersebut.

2. Melakukan serangan DDOS dengan IPS, ketika
serangan DDOS berlangsung dilakukan tes ping
untuk melihat efek pada jaringan tersebut.

3. Pengujian load server atau resource dilakukan pada
server snort. Adapun pengujiannya meliputi
penggunaan CPU dan memory dengan 3 cara yaitu
saat sistem dalam keadaan normal tanpa ada
serangan, saat sistem terdapat serangan tanpa IPS
diaktifkan, dan saat sistem terdapat serangan dengan
IPS diaktifkan.

III. HASIL DAN PEMBAHASAN
A. Pengujian Tanpa IPS
Pertama kali yang harus dilakukan adalah menjalankan
controller ryu dan mengaktifkan rest firewall ryu dengan
mengetikkan “sudo ryu-manager
/usr/local/lib/python3.8/distpackags/tyu/app/rest_firewall.py”
pada terminal.

|oops@ubuntu: -

Gambar 4. Menjalankan controller ryu dan rest_firewall

Setelah berhasil menjalankan controller ryu langkah
selanjutnya yaitu menjalankan topologi mininet dengan
mengetikkan “sudo mn --custom /home/loops/tex/topologi.py
--topo mytopo --controller remote -
switch=ovsk,protocols=OpenFlow13”.

loopsi@ubuntu: ~

Gambar 5. Menjalankan topologi pada mininet

Setelah topologi pada mininet berhasil dijalankan
langkah selanjutnya yaitu membuat host dapat berkomunikasi
atau terhubung dengan cara mengetikkan “cd tex/” pada
terminal, setelah berada pada direktori tex ketikkan
“/allowFlow.sh”. Setelah itu kita coba pingall pada mininet.
Apabila seperti pada Gambar 6 dibawah ini menandakan
semua host sudah terhubung satu sama lain.
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Setelah melakukan serangan pada Host6 kita lihat
apakah snort berhasil mendeteksi adanya paket yang
mininet>= pingall . .
SR Papg s teciing ping reachabilics berbahaya atau tidak dengan melihat log file pada snort. Cara
nosta hasez ha-1s hastd ha=t5 ha=to melihat log file pada snort dengan mengetikkan perintah “tail
host2 -> hostd host3 host4 host5 hosté o . R
host3 -> hostli host2 host4 host5 hoste -f Wvarflog/snort/alert.csv” pada terminal. Apabila snort
host4 - host1l host2 host3 host5 hoste 3 3 3 3
s e e e berhagll mendeteksi paket yang berbahaya muncul informasi
hosts -> hosti host2 host3 hosta hosts seperti pada Gambar 9.
*¥** Results: dropped (38/30 received)
mininet> [

e | loops@ubuntu: ~

loops@ubuntu: ~

Gambar 6. Pingall pada mininet
ttenpt”,192.168.¢

Langkah selanjutnya yaitu menjalankan snort dengan
cara mengetikkan “sudo snort -i s3-eth2 -c
/etc/snort/snort.conf -l /fvar/log/snort”. Apabila seperti
Gambar 7 dibawah ini menandakan snort berhasil dijalankan.

loops@ubuntu; -

CP DNS SYN pacl
P N pi

Gambar 9. Log file snort

Dan ping pada jaringan akan naik seiring berjalan waktu
yang ditunjukkan seperti pada Gambar 10 dikarenakan adanya
serangan TCP Syn Flood yang berasal dari Hostl, Host2,
Host3, dan Host4.

Rule:

"Node: host5"

Gambar 7. Snort berhasil dijalankan

Selanjutnya  yaitu melakukan serangan DDOS
menggunakan Hostl, Host2, Host3, dan Host4 dengan jenis
serangan TCP Syn Flood pada Host6 seperti pada Gambar 8
dibawah ini.

"Node: host1”

H
+
+
H

Gambar 10. Ping pada jaringan besar

B. Pengujian Dengan IPS
Setelah snort berhasil mendeteksi adanya paket yang
berbahaya langkah selanjutnya yaitu mengimplementasikan
“Node: host3" intrusion  prevention  system  dengan  mengaktifkan
~d 1 Flond - | rest_firewall pada Ryu Controller untuk memblokir serangan.
| Langkah yang harus dilakukan dengan mengetikkan perintah
“cd tex/” pada terminal, setelah berada pada direktori “tex”
ketikkan  “/hostInspector.sh” rest firewall pada Ryu
Controller aktif maka akan memblokir serangan seperti pada
Gambar 11.

Gambar 8. Host1 — Host4 melakukan serangan
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Gambar 11. Rest_firewall ryu controller berhasi memblokir serangan.

Setelah rest firewall pada ryu controller berhasil
memblokir serangan maka kondisi pada jaringan kembali
normal seperti yang ditunjukkan pada Gambar 12.

"Node: host5"

Gambar 12. Kondisi pada jaringan kembali normal

C. Pengujian Load Server

Pada pengujian ini peneliti menggunakan software yang
bernama top untuk mengukur pemakaian cpu dan memory.
Pada pengujian ini sistem diuji secara normal, tanpa IPS, dan
dengan IPS. Berikut merupakan hasil dari pengujian load
server:
top - 12:30:00 up 21 min, 1 user, load average: 0.83, 0.45, 0.74
Tasks: 272 total, 2 running, 197 sleeping, O stopped, 7 zombie

icpu(s): 8.7 us, 1.6.sy, 0.0 ni, 98.3 id, 0.0 w3, 0.0 hi, 0.05i, 0.0 st

KiB Mem : 4015904 total, 1729300 free, 1025448 used, 1261156 buff/cache
KiB Swap: 998396 total, 998396 free, 0 used. 2639876 avail Mem

Gambar 13. Sistem keadaan normal
top - 12:34:36 up 26 min, 1 user, load average: 5.18, 1.88, 1.15
Tasks: 289 total, 9 running, 207 sleeping, O stopped, 7 zombie

iB Mem : 4015904 total, 1625396 free, 1116908 used, 1279600 buff/cache
998396 total, 998396 free, B used. 2542688 avail Mem

Gambar 14. Sistem tanpa IPS

top - 12:43:49 up 35 min, 1 user, load average: 8.34, 7.14, 4.25

Tasks: 295 total, 8 running, 212 sleeping, O stopped, 7 zombie

%Cpu(s): 21.5 us, 53.3 sy, 0.8 ni, 0.0 id, 0.0 wa, 0.0 hi, 25.2 si, 0.0 st
4015904 total, 1518384 free, 1125432 used, 1380088 buff/cache
998396 total, 998396 free, B used. 2520732 avail Mem

KiB Mem :
KiB Swap:

Gambar 15. Sistem dengan IPS
1. Hasil Perbandingan CPU

CPU
A i

ng

0.0% B ) — ® 1.0%
us sy
=@=Normal =@=Tanpa IPS Dengan IPS

Gambar 16. Grapik hasil pemakaian CPU

Persentase pemakaian CPU saat sistem keadaan
normal yaitu 0.7% untuk proses pengguna (us) dan
1.0% untuk proses CPU yang digunakan oleh sistem
(sy). Pada saat sistem berjalan tanpa IPS pemakaian
CPU untuk proses pengguna (us) yaitu dengan nilai
20.9% dan untuk pemakaian CPU yang digunakan
oleh sistem (sy) dengan nilai 48.9%. Ketika sistem
terintegrasi IPS pemakian CPU naik pada nilai 21.5%
untuk proses pengguna (us) dan besaran proses CPU
yang digunakan sistem naik dengan nilai 53.3%.
Kenaikan persentase yang dialami CPU disebabkan
oleh bertambahnya proses pada system.
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2. Hasil Perbandingan Memory

Memory
2000000 1729300
o 1625396
1500000 X Cimm 1125432 1380088
— — et 1279600
1000000 SSI098T 5561156
. 1025448
500000
0
Free Used Buff/Cache
=&=Normal =—@=Tanpa IPS Dengan IPS

Gambar 17. Grapik hasil pemakaian memory

Penggunaan memory saat sistem keadaan
normal adalah 1025448. Pada saat sistem berjalan
tanpa IPS memory yang digunakan dengan nilai
1110908. Saat melakukan serangan DDOS dengan
sistem terintegrasi IPS penggunaan memory lebih
besar dengan nilai 1125432.

Iv. KESIMPULAN

Berdasarkan analisis dari hasil pengujian pada penelitian
ini dapat disimpulkan sebagai berikut:

Arsitektur  jaringan software defined network yang
menggunakan controller ryu dapat diintegrasikan dengan
snort sebagai sistem deteksi serangan dan mitigasi serangan.
Intrusion prevention system dapat memblokir serangan DDOS
dengan cara mengambil log informasi berupa paket source,
paket destination, dan protokol paket. Saat terjadi serangan
DDOS tanpa IPS ping jaringan menjadi besar. Ketika IPS
diaktifkan dan berhasil memblokir serangan kondisi pada
jaringan kembali normal. Saat sistem terintegrasi IPS kinerja
CPU untuk menjalankan proses pengguna dan sistem lebih
berat daripada saat sistem tanpa terintegrasi IPS. Saat sistem
terintegrasi IPS penggunaan memory lebih besar daripada saat
sistem tidak terintegrasi IPS.
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