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Abstrak— Saat ini perkembangan Edge computing semakin
pesat, perkembangan ini juga disertai dengan ancaman yang
begitu bes ar. Egde server merupakan sistem yang rentan terkena
serangan. Serangan tersebut dapat berupa serangan D oS, Port
Scanning, Web Service Intrusion, dan lain sebagainya. Maka dari
itu diperlukan upaya pencegahan untuk meminimalisir risiko
yang diakibatkan oleh serangan tersebut dengan cara
menganalisis aktivitas wuser saat mengakses edge server.
Penelitian ini bertujuan untuk mengetahui dan menganalisis
aktivitas user saat mengakses edge server menggunakan Low
Interaction Honeypot dan IDS. Pengujian yangdilakukanya itu
dengan dua skenario yaitu saat honeypot dinyalakan dan
dimatikan. Hasil pengujian menunjukkan pada skenario
honeypot dinyalakan, beban edge server menjadi berat,
ditunjukkan denganrata rata latensi sebesar 0,0085s. Selain itu,
port layanan server yang terbuka juga lebih banyak sehingga
meningkatkan peluang intruder untuk melakukan penyerangan
terhadap edge server. Sedangkan pengujian dengan skenario
honeypo t dim atikan, beban edge server menjadi berkurang, hal
ini ditunjukkan denganrata ratalatensisebesar0,0055s. Sel ain
itu port layanman server yang terbuka hanya layanan yang
berasal dari Windows dan XAM PP, sehingga aktivitas intruder
yang dilakukan menjadi terbatas. Pengujian tersebut
menunjukkan semakin banyak port dan layanan server yang
terbuka, semakin tinggi risiko penyerangannya, dan dengan
adanya honeypot risiko tersebut dapat dikurangi dengan
meng analisis aktivitas intruder dengan menentukanrules yang
tepat untuk pencegahanserangan.

Kata Kunci— Edge computing, Honeypot, IDS, Bevioral Profiling

I. PENDAHULUAN

Perkembangan teknologi Internet of Things (IoT) saat ini
semakin pesat, terbukti dengan semakin banyaknya
penggunaan perangkat IoT di berbagai sektor kehidupan
seperti rumah tangga, instansi pemerintahan, smart city, dan
lain sebagainya Hal ini berdampak pada semakin banyaknya
data yang diproses dalam jaringan global. International Data
Corporation (IDC) memperkirakan pertumbuhan datasphere
global pada tahun 2025 mencapai 163 Zettabytes dan akan
terus bertambah kedepannya [1] . Menjawab fenomena
tersebut, saat ini teknologi edge computing mulai banyak

digunakan, khususnya bagi perusahaan besar yang bergerak
dibidang IoT. Edge computing mempakan sebuah sistem
komputasi pada arsitektur perangkat IoT yang difokuskan
untuk memperoleh dan memproses aliran data dan
penyimpanan dengan sedekat mungkin dari sumber data atau
nodes [2] . Sistem edge computing ini berada pada layer edge
side pada arsitektur IoT. Perangkat edge computing dapat
memiliki fungsi yang berbeda beda bergantung pada posisi
dan role nodes yang bersangkutan [3] .

Menurut data survei dari IBM, kedepannya sebanyak
91% perusahaan dunia akan menerapkan sistem edge
computing dalam bisnisnya [4] . Sistem edge cwmputing
memungkinkan pengolahan data, penyimpanan, dan pusat
kontrol menjadi lebih dekat dengan wuser. Dengan demikian,
pengolahan data dalam jaringan edge menjadi lebih efektif
dan efisien sekaligus dapat menekan latensi dan bandwidth
jaringan seminimal mungkin [5] .

Penggunaan teknologi edge computing yang semakin
masif, tidak tedepas dari isu keamanan jaringan dan data
didalamnya. Banyaknya data yang diproses dan posisi sistem
edge computing yang dekat dengan user, menyebabkan sistem
edge computing rawan untuk disusupi intruder. Menurut data
dan Kaspersky, Indonesia menempati urutan terbanyak ke 9
kasus serangan penyusup atau intrusion attack dengan
serangan tetbanyak yakni 484291 kali dalam sehari selama
Februan 2022. Hal ini menunjukkan bahwa sistem keamanan
jaringan di Indonesia, khususnya jaringan edge computing
sangat rentan untuk disusupi. Maka dari itu sebagai tindakan
preventif untuk mencegah adanya intruder dalam sebuah
jaringan, khususnya jaringan edge computing, dipedukan
suatu metode pendeteksi serangan yang baik dengan
menganalisis perilaku user atau disebut juga metode user
behavior profiling.

User Behavioral Profiling adalah suatu  metode
keamanan jaringan tingkat lanjut yang bekerja dengan
menganalisis data aktivitas suatu pengguna dan menentukan
profil perilaku pengguna tersebut atau sistem komputasi [6] .
Teknik ini memungkinkan sistem untuk mendeteksi anomali
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tindakan yang dilakukan oleh pengguna atau intruder.
Penggunaan Behavioral Profiling dalam sistem keamanan
dapat dilakukan dengan menggunakan honeypot dan Software
Intrusion Detection System ((DS).

Honeypot mempakan sebuah sistem keamanan jaringan
yang dibuat menyerupai lingkungan server atau client yang
asli dan berfungsi sebagai umpan atau decoy yang dapat
menjebak intruder dan intruder [7] . Honeypot biasanya
digunakan sebagai pengalih perhatian, pendeteksi dan analisis
serangan, serta sebagai pencegah serangan. Sedangkan
Intrusion Detection System (IDS) merupakan sebuah sistem
keamanan jaringan yang dapat mendeteksi adanya tindakan
mencurigakan oleh intruder dan dapat melaporkan tindakan
tersebut kepada administrator jaringan [8] . Laporan ini
biasanya berbentuk log yang memuat data data percobaan
serangan oleh intruder.

Penelitian sebelumnya telah dilakukan oleh Ernest
Bonnah dan Ju Shiguang, 2020 “DecChain: A decentralized
security approach in FEdge computing based on Blockchain”
yang menghasilkan simpulan bahwa salah satu cara untuk
meningkatkan keamanan dalam edge computing salah satunya
dapat menggunakan Decentralized Blockchain 9]
Penggunaan sistem desentralisasi Blockchain dalam arsitektur
jaringan edge computing tersebut dapat mengautentikasi setiap
elemen yang terdapat dalam jaringan edge computing dan
menghilangkan public trusted entity dalam jaringannya.
Mengacu pada penelitian tersebut, sistem keamanan pada edge
computing selain dapat diterapkan pada amitektur jaringannya,
juga dapat diterapkan pada sistem pencegahan penyusup atau
Intrusion Prevention System di setiap node dan server [10] .
Hal inilah yang menjadi pembeda dengan penelitian
sebelumnya yang berfokus pada penerapan keamanan pada
asitektur jaringan edge computing saja.

Pada penelitian ini, difokuskan untuk menganalisis
behavior user menggunakan Low Interaction Honeypot
sebagai decoy sekaligus menerapkan software intrusion
detection system (IDS) sebagai alat untuk mendeteksi lalu
lintas jaringan. Selain itu peneliti juga akan membandingkan
performa jaringan edge computing meliputi opened port dan
latensi saat diterapkan honeypot dan tanpa honeypot dengan
skenario serangan web server HTTP, FTP, IP Flooding, dan
Port Scaming. User behavior yang berbentuk log dari
honeypot dan IDS inilah yang akan menjadi dasar
administrator jaringan untuk menentukan rules yang tepat
pada firewall sistem edge computing untuk mencegah adanya
intruder.

II. METODE PENELITIAN

Jenis penelitian ini merupakan penelitian berbasis
eksperimen, yaitu metode penelitian yang bertujuan untuk
meneliti dan menganalisis petbandingan behavior user
dan IDS pada
sistem edge computing. Behavior atan kebiasaan user inilah
nantinya yang akan digunakan oleh administrator jaringan
edge computing, khususnya server edge sebagai pertim bangan
dalam penyusunan rules pada firewall jaringan. Metode
merupakan suatu cara yang disusun sedemikian rupa untuk
mencapai tujuan tertentu. Beberapa tahap yang telah
dilakukan dalam analisis behavior user pada jaringan edge

computing sebagai berikut :

menggunakan Low Interaction Honeypot

Analisis
Kebutuhan

l

Topologi jaringan

1

Kondisi Pengujian

l

Alur penyerangan/pengujian

l

Analisis hasil penelitian

Gbr 1. Skenario peneltian

A.  Analisis Kebutuhan

Tahap pertama dalam penelitian ini adalah analisis
kebutuhan yang akan digunakan dalam penelitian. Dalam
analisis behavior user pada sistem edge computing ini dibagi
menjadi beberapa bagian yaitu :

1)  Kebutuhan Data: Data yang digunakan dalam
penelitian ini bersumber dari beberapa referensi. Referensi
yang diambil berasal dan jumal nasional dan internasional,
serta dokumentasi resmi dari IBM dan Seagate. Penggunam
data yang lengkap dan akurat dapat membuat hasil penditian
ini menjadi lengkap dan terarah. Proses pengumpulan data
pada penelitian ini terbagi menjadi dua jenis, yaitu studi
literatur dan observasi langsung.

a. StudiLiteratur

Penelitian ini mengambil beberapa referensi dan
berbagai macam artikel dan literatur yang rlevan dengan
metode User Behavioral Profiling menggunakan Honeypot
dan IDS pada sistem edge cmputing. Literaur yang

digunakan  diantarmmya berupa jurnal nasional dan
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internasional, video dari Youtube, tesis, situs resmi, dan
beberapa sumber di internet
b. Observasi
Penelitian ini juga dilakukan observasi dengan
mengunjungi bebempa situs referensi mengenai penggunaan
Honeypot dan IDS sebagai User Behavioral Profiling serta
melakukan analisis serangan cyber threat pada situs Cybermap
Kaspersky.
2)  Kebutuhan Alat: Spesifikasi perangkat pendukung
yang dibutuhkan dalam penditian iniadalah sebagai berkut :
a. Virtualbox sebagai media virtualisasi perangkat
client, server, dan router menggunakan sistem
operasi Windows XP pada PC edge server dan
Ubuntu pada PC intruder
b. GNS3 scbagai media virtualisasi jaringan edge
computing
c. Valhala sebagai Low Interaction Honeypot
berperan sebagai server decoy
d. Nmap, LOIC, CMD, We browser, dan Filezilla
sebagai tools penyerangan pada eage server
(intruder)

e. Wireshakk sebagai IDS dan media monitoring

yang

anomali pada lalu lintas jaringan edge computing

B, Topologi Jaringan
Desain topologi jaringan menggambarkan perancangan
sistem edge computing dengan menggunakan honeypot dan

DS.
_—J

Edge Admin

Edge Server
(with honeypot)

ALY, Pl g

o e

Client 10T

Intruder Inline

Gbr 2. Topologi jaringan
Pada gambar topologi diatas, PC edge server
menggunakan OS Windows XP dengan P 192.168.20.2
sedangkan PC intruder terhubung langsung dengan PC edge
server melalui router dengan IP 192.168.30.2 menggunakan
OS Ubuntu. Penyerangan dilakukan langsung dari PC
intruder memuju PC edge server. Pemantauan serangan

dilakukan pada PC edge server dengan Valhala Honeypot
dan Wireshark sebagai IDS.

C. Kondisi Pengujian

Serangan yang akan dianalisis dalam pengujian ini
adalah serangan Port Scanning, DoS (IP Flooding), HTTP
service, dan FTP service. Adapun kondisi pengujian pada
penelitian ini sebagai berikut:

1)  Honepot Diaktifkan: XKondisi pengujian ini
dilakukan dengan mengaktifkan layanan server dari honeypot
Valhala dan KfSensor. Layanan server yang diaktifkan yaitu
HTTP dan FTP. Layanan server tersebut dibuat semirip
mungkin dengan aslinya untuk menjadi umpan bagi
penyerang. Penyerang akan melakukan serangan tethadap
edge server mealui layanan server yang disediakan oleh
honeypot. Segala bentuk aktivitas yang coba dilakukan oleh
penyerang terhadap layanan server pada honeypot akan
otomatis tere&kam dan tampil dalam bentuk log aktivitas.

2)  Homeypot Dimatikan: Kondisi pengujian ini
dilakukan dengan menonektifkan layanan sewver pada
honeypot Valhala dan KfSensor. Penyerang akan berinteraksi
dengan edge server secara langsung tanpa ada perantara
sebelumnya. Pemantauan segala aktivitas yang dilakukan oleh
penyerang dilakukan menggunakan aplikasi Wireshark.

D. Alur Pengyjian

Untuk memahami alur pengujian pada penelitian ini,
maka dibuatlah skema alur pengujian sebagai berikut:

START

Serangan Port Scanning,
IP Flooding, HTTP
service, dan FTP service

Monitoring dengan
valhala Honeypot dan
Zanmap

Monitering dengan
Wireshark dan
Zenmap

Honeypot ™=+
dinyalakan?

Data behavior user,
latensi, dan opened
port

END

Gbr 3. Alur pengujian

E.  Analisis Hasil Penelitian
Penarikan kesimpulan atas pengujian diambil dan data
log yang disediakan oleh honeypot Valhala dan KfSensor

serta data dari Wireshark. Berdasarkan data tersebut akan
diketahui bebergpa hasil seperti :
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1) User Behavior Analytics: User Behavior Analytics
adalah analisis aktivitas apa saja yang dilakukan oleh
penyemng terhadap layanan edge server dan honeypot.
Aktivitas inilah yang akan menjadi acuan dan referensi untuk
menentukan security rulepada firewal.

2)  Latensi: Latensi adalah waktu yang dibutuhkan
untuk  berkomunikasi dalam suatu jaringan. Latensi
merupakan salah satu faktor penting yang perlu dipethatikan
dalam komunikasi dalam jaringan. Pada pengujian ini akan
dibandingkan kebutuhan latensi saat honeypot diaktifkan dan
dimatikan.

3)  Opened Port: Opened port merupakan daftar port
yang terbuka pada suatu layanan server atau komputer.
Semakin banyak port yang terbuka, maka semakin rentan pula
sistem tersebut untuk disusupi. Dalam pengujian ini akan
dibandingkan port apa saja yang tetbuka saat layanan server
pada honeypot diaktifkan dan dimatikan.

II. HASILDAN PEMBAHAS AN
Penyerangan / pengujian pada edge server menggunakan
Virtualbox dan GNS3 sebagai media virtualisasi perangkat
dan jaringannya. Peneliti menggunakan Virtualbox versi 6.1
dan GNS3 vemsi 2.2.31. PC edge server menggunakan OS
Ubuntu dan PC intruder menggunakan OS Windows XP.

A, Pengujian Port Scanning

Berikut skenario pengujian dengan melakukan port
scanning terhadap edge server.

1) Honeypot Dinydakan: Pengujian pertama yaitu
Port Scaming dengan honeypot diaktifkan, pengujian ini
dilakukan untuk mengetahui port apa saja yang terbuka
selama honeypot diaktifkan dan dimatikan. Langkah pertama
yaitu pada PC edge server buka Valhala Honeypot kemudian
pilih layanan server yang diaktifkan pada menu “Server

Config”.
s —
el NPT FINGED Serar PO#D Sarver
wordziry |
ol [ ptens | [ opsene ] [ Oprirs |
o
= : FTP Server SMTP Server Port Farwarding
Sae
s ] [ oo | [ owmme ] [ |
S| | s TFTP Server ECHO Servar
___ [ g | I
Ahout ]

Gbr 4. Server config Valhala H one ypot
Pada gambar diatas layanan server honeypot yang
diaktifkan dalam pengujian ini adalah layanan Web Sewer

dan FTP Server.
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B Enabie FTP Serwee

B Encble WED Service

Gbr 5. Config HTTP dan FTP Server
Peneliti menggunakan port 80 sebagai Web Server dan
port 21 sebagai FTP Server. Setelah layanan server honeypot
berhasil terkonfigurasi, selanjutnya aktifkan server honeypot
dengan klik tombol ‘Monitoring”.

¥ “yalhala Hone

Maritoring the system since 5:24:05 on P 192.160.20.2

Monitoring

Gbr 6. Start monitoring

Pada gambar diatas menunjukkan waktu dimulainya
monitoring honeypot beserta IP server saat ini yaitu
192.168.20.2. 1P inilah yang akan menjadi target pengujian
nantinya. Untuk melakukan pengujian port scanning, pada
PCintruderbuka Zenmap untuk memulai proses scanning.
- TS
Scan Tools Profile Help

Targeb:  192.168.20 = | Profile: | Quickscan - Scan

Command: | nmap -T4-F 192.168.20.2

Gbr 7. Addressbar Ze nmap
Setelah aplikasi Zenmap terbuka, masukkan IP target
yaitu 192.168.20.2 dan metode scan “Quick scan” kemudian
tekan “Scan”. Lalu akan tampil hasil scan dari proses
tersebut.

Starting Nmap 7 AT 2022-85-88
06:42 WIB
Nmap scan report f
Hast is up (8.
Not shown: 94
PORT STATE SERVICE
21/tcp open ftp

a8/tcp open http

135/tcp open msrpc
139/tcp open netbios-ssn
445/tcp open microsoft-ds
3389/tcp open ms-wht-server

88 [ https://nmap.org )

192.168.20.2

ssed ports

Gbr 8 Hasil scan Zenmap
Pada gambar diatas ditampilkan port apa saja yang
tetbuka pada edge server. Port 21 dan 80 merupakan pott
yang berasal dari honeypot, sedangkan port 135, 139, 445,
dan 3389 mempakan port layanan dari Windows XP.
Analisis behavior user saat terjadinya port scanning dapat
diketahui dari hasil espon Valhala honeypot berikut.

[7:16:49) The IP 182 165,30 2 tried to invade by ftp (connect)
(7:16:49) The IPF 192 165 30 2 tried to invade by fip (disconnect)

Gbr 9. Respon Valhala Hone ypot
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Gambar diatas penyerangan
meliputi waktu penyerangan, IP penyerang, dan layanan apa
yang coba diserang pada server honeypot. Dengan demikian
edge admin dapat dengan mudah melacak kemungkinan
aktivitas mencurigakan yang dilakukan oleh intruder. Selain
itu dengan terbukanya port HTTP dan FTP, intruder akan
mudah melakukan penyerangan terhadap port tersebut.
Kebutuhan latensi edge server saat honeypot diaktifkan
membutuhkan rata raa waktu 8,5 ms dengan tiga kali

menunjukkan aktivitas

pengujian.

2)  Honmeypot Dimatikan: Pengujian selanjutnya yaitu
saat honeypot dimatikan. Untuk mematikan honeypot cukup
tekan “stop” pada panel kontrol.

* “viahala Honeypot 1.8

Monitoring stopped

Monitoring

Stop

Gbr 10. Stop monitoring

Setelah di klik “Stop” maka akan ada indikator bahwa
proses monitoring sudah berhenti. Untuk memulai proses
scanning, kembali ke Zenmap dan klik “Scan”.

Scan Tools Profile Help

Targetk  192.168.20.2 = | Profile: | Quick scan - Scan

Command: | nmap-T4-F 152.168.20.2

Gbr 11. Addressbar zenmap
Kemudian akan tampil hasil scanning saat honeypot
dim atikan sebagai berikut.

nmap-T4-F 192.168.20.2 - C

Starting Nmap 7.88 | 2022-05-88
06:56 WIB
Nmap scan r

https://nmap.org | at

Host is up
Not shown: 9
PORT STATE SERVIC
135/tcp open msrpc
139/tcp open netbios-ssn

445/tcp open microsoft-ds
3389/tcp open ms-whi-server

Nmap done: 1 IP address (1 host up) scanned in B.86 sec

Gbr 12. Hasil scan Zenmap

Pada gambar diatas menunjukkan perbedaan port yang
terbuka dengan saat honeypot diaktifkan. Port yang terbuka
hanya port 135, 139, 445, dan 3389 yang mempakan port
layanan dari Windows XP, sedangkan port FTP 21 dan HTTP
80 tertutup.

Behavior user saat honeypot dimatikan hanya bisa
melakukan serangan hanya pada port yang terbuka tersebut,
sehingga penyerang tidak memiliki akses untuk melakukan
penyerangan terhadap layanan HTTP maupun FTP.

Kebutuhan latensi edge server saat honeypot dimatikan
membutuhkan rata rata waktu 5,5 ms dengan tiga kali
pengujian.

B.  Pengujian Serangan DoS (IP Flooding)

Pengujian selanjutnya yaitu dengan melakukan Dos
Attack pada edge server menggunakan metode IP Flooding.
Pengujian ini memiliki dua kondisi yaitu :

1)  Honepot Dinyalakan: Pengujian menggunakan
honeypot Valhala sebagai penyedia layanan FTP dan HTTP
server. Aktifkan layanan honeypot pada PC edge server
dengan klik “Monitoring” pada tombol panel.

¥ “Walhals Honeypot 1.8

Monitaring the system since 6:24:05 on P 19216820 2

Monitoring

Gbr 13. Start monitoring
Gambar diatas menunjukkan bahwa Valhala Honeypot
sudah berhasil diaktifkan dengan IP 192.168.20.2. Untuk
memulai serangan, peneliti menggunakan aplikasi Low Orbit
Ion Cannon (LOIC) v1.0.8.0. Penyerangan dilakukan dari PC
intruder dengan IP 192.168.30.2.

annon | When harpoons, air strikes and nukes fails | v. 1.0.8.0 =

Gbr 14. Addressbar LOIC
Pada kolom IP target masukkan IP dari edge server
kemudian klik ‘Lock on” untuk mengunci target.

Gbr 15. Konfigurasi serangan LOIC

Kemudian masukkan port tujuan dan method
penyerangannya Peneliti menggunakan port 80 dengan
method TCP yang mempakan port layanan HTTP server
Setelah itu dilakukan penyerangan pada edge server. Hasil
respon dan Valhala honeypot atas penyerangan tersebut
dapat dilihat dari gambar berikut.

‘& since 653235 on P 182 168 20 2

[6:32:39) The IP 182 1658 30 2 tried to invads by sweb (Gonnection )
[6:32:40) The IP 182 165 30 2 tried to invads by sweb (Gonnection )
[6:32:40) The IP 182 165 30 2 tried to invads by sweb (Gonnection )
[6:32:51) The IP 182 1658 30 2 tried to invads by wweb (Gonnection )
[6:32:51) The IP 182 1658 30 2 tried to invads by wweb (Gonnection )
[6:32:51) The IP 182 1658 30 2 tried to invads by wweb (Gonnection )
[6:32:51) The IP 182 1658 30 2 tried to invads by wweb (Gonnection )

Gbr 16. Respon Valhala HoneypotHTTP
Pada gambar diatas ditampilkan behavior user saat
melakukan penyemngan pada layanan HTTP  server
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honeypot. Log tersebut memuat waktu penyerangan, IP
penyerang, dan layanan HTTP server yang coba diserang
dengan beberga kali percobaan. Pengujian juga dilakukan
dengan melakukan IP Flooding pada port TCP 21 dengan

hasil respon honeypot berikut.

(6:36:21) The IP 192 168 30 2 tried to invads by fip (connect)

[F 38220 The IP 132 168 30 2 tried to invade by fip (connect)
[6:36:22) The IP 182165 .30 2 tried to invade by ftp (OVER )
(6:38:22) The IP 182 168 30 2 tried to invade by ftp (disconnect)
(A 3622 The IP 182 165 30 2 tried to invade by ftip (connect)
(6:38:22) The IP 182.168.30 2 tried to invade by ftp (OWER )

[F 38220 The IP 192 165 30 2 tried to invacde by ftp (dizconnect)
[6:36:22) The IP 192 165 30 2 tried to invade by fip (connect)
(6:38:22) The IP 182 168 30 2 tried to invads by fip (connact)

Gbr 17. Respon Valhala Honeypot FTP

Pada gambar diatas ditunjukkan behavior user dengan
melakukan beberapa kali percobaan penyerangan terhadap
layanan FTP pada edge server. Pada pengujian Dos Attack
dengan metode IP Flooding saat honeypot dinyalakan
memiliki waktu rata rata latensiyaitu 8,5 ms dengan tiga kali
pengujian.

2)  Honeypot Dimatikan: Pengujian selanjutnya yaitu

saat layanan honeypot dimatikan. Untuk mematikan honeypot
cukup tekan tombol “Stop” dan honeypot akan mati. Untuk
melakukan penyerangan IP Flooding, buka aplikasi LOIC
pada PC intruder.

annon | When harpoons, air strikes and nukes Fails | v. 1.0.8.0

Gbr 18. Addressbar LOIC

Pada gambar diaas [P yang digunakan tetap sama
dengan pengujian sebelumnya yaitu 192.168.20.2 yang
merupakan IP dari PC edge server. Kemudian akan dilakukan
penyerangan terhadap port 80 dengan method UDP.

Gbr 19. Konfigurasi serangan LOIC

Untuk mengetahui respon server  terhadap

pengujian tersebut, peneliti menggunakan Wireshark sebagai

edge

aplikasi monitoringnya Berikut hasil capture dari Wireshark.

Source Protocol
192.168.20.2

192.168.20.2

Destination
192.168.30.2 ICcMP
192.168.30.2 ICcMP

Length

No. Time
365.265659

365.265738

2602.. 365.272539 192.168.30.2 192.168.20.2 UDP 74
2602.. 365.272625 192.168.30.2 192.168.20.2 ubpP 74
2602.. 365.272760 192.168.30.2 192.168.20.2 ubpP 74
2602.. 365.272836 192.168.30.2 192.168.20.2 ubp 74

365.273217
365.273336

192.168.20.2
192.168.20.2
192.168.20.2
192.168.20.2

Gbr 20. Hasil pantauan Wireshark

192.168.30.2
192.168.30.2
192.168.30.2
192.168.30.2

365.273392
365.273446

Gambar diatas menunjukkan behavior user dengan
adanya percobaan penyerangan terhadap edge server (IP
192.168.20.2) oleh PC intruder (IP 192.168.30.2). PC
intruder melakukan penyerangan menggunakan method UDP
dan mendapat balasan dari PC edge server dengan method
ICMP.

Pada pengujian ini didapatkan latensi edge server dengan
rata rata waktu 13,7 ms dengan tiga kali pengujian. Hal ini
menunjukkan bahwa server yang tidak menggunakan
honeypot akan rentan mengalami down saat terjadi serangan
Dos Attack, khususnya IP Flooding.

C. Pengujian HTTP Sewice

Pengujian HTTP service dilakukan untuk mengetahui
behavior user saat mengakses suatu website yang di hosting
oleh edge server.

1)  Homeypot Dinydlakan: Pada pengujian ini
menggunakan layanan web/HTTP server disediakan oleh
Valhala Honeypot. Langkah pertama yaitu menyalakan
layanan HTTP server pada honeypot PC edge server.

* "Vahalz Hone:

Monitoring stoppsd

WEB Server | Il Enable WEB Service

Fldr

[ —
Baonner: 115 5.0
FIP Server | T page:

T

Gbr 21. Konfigurasi HTTP Server Valhah

Pada gambar diatas pengaturan HTTP server pada
Vahala Honeypot menggunakan port 80 dengan IP
192.168.20.2. File website disimpan pada folder C:\web
dengan Index page yaitu index.html, page inilah yang akan
menjadi homepage dari website saat dibuka pertama kali.
Untuk mengakses website tersebut, buka browser Mozilla
Firefox pada PC intruder. dan masukkan IP PC edge server
sebagai alamat website.

QO 8 192.168.20.2/index.htm g

Gbr 22. Alamat web PC Edge Server

Alama  192.168.20.2/index.html  digunakan untuk
mengakses file index.html pada PC edge server. Jika berhasil
tethubung, kemudian akan tampil halaman pertama dan
website tersebut. Peneliti menggunakan website pemesanan
kopi. Percobaan interaksi dengan mencoba halaman produk
dengan klik menu “Product” dan akan tampil halaman
produk.
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230 OK Cenmectior: dose Costear Tope: texbamd Corzest Length
Hous= Absat Us Produc: Mem Membenig
g
Our Product
Colfze De,
Balthozar
Hlend
Orrgamic

Gbr 23. Halaman “Producf’
Interaksi tersebut akan mendapatkan respon dari Valhala
honeypot sebagai berikut

(7:52:300 The IP 182 166 1 0.2 tried to invade by web (GET product himl)
(7:52:300 The IP 182 166 1 0.2 tried to invads by web (connection )
(7:52:300 The IP 182 166 1 0.2 tried to invads by web (GET fstyle css)
(7:52:45) The IP 182 166 1 0.2 trigd to invads by web (connection )
(7:52:45) The IP 182 166 1 0.2 trigd to invads by web (connection )
(7:52:45) The IP 182 168 1 0.2 tried to invads by web (GET imglogo pno)
(7:52:45) The IP 182 166 1 0.2 tried to invads by web (GET imagi 3 jpag)

Gbr 24. Respon Valhala Honeypot
Pada gambar diatas akan terlihat behavior user dengan
adanya waktu penyerangan, IP penyerang, dan apa sgja yang
coba diakses dari halaman producthtml, termasuk gambar
dan file yang ada pada halaman tersebut.

Kemudian peneliti mencoba mengakses halaman membership
dengan klik tombol “Membership” dan akan tampil halaman
berikut

los's

opn
Abeot Us Produet Mem Membership

Hems

Gbr 25. Halaman “Membership”
Interaksi tersebut akan mendapatkan respon dari Valhala
honeypot sebagai berikut

[T-55:29) The IP 192168 10 2 tried to invads by web (GET jimembership btml)
(7255 29) The [P 1921658.10 2 tried to invads by web (connection )

[7:55:29) The IP 192165102 tried to invade by web (GET istyle css)
(7:55:44) The IP 1921658.10.2 tried to invads by web (connection )

[7:55 447 The IP 192165102 tried to invade by web (connection )

(725544 The IP 192.1658.10.2 tried to invads by web (GET fimgdogo prg)
[7:55:44) The IP 192168102 tried ta invads by web (GET Amgfd jpa)

Gbr 26. Respon Valhala Honeypot
Pada gambar diatas akan terlihat behavior user dengan
adanya waktu penyerangan, IP penyerang, dan apa sgja yang
ooba diakses dari halaman membership.html, termasuk
gambar dan file yang ada pada halaman tersebut. Sehingga
akan diketahui aktivitas apa saja yang kemungkinan
mencurigakan yang dilakukan oleh intruder.

service

tarting Mmap 7.88 ( https://nmap.
©87:37 WIB
Nmap scan rep
Ho
Mot shown: 94 [ ports
PORT STATE SERVICE
21/tcp open ftp

88/tcp open http

135/tcp opén mSrpc

139/tcp open netbiocs-ssn
tcp open microsoft-ds
3389/tcp open ms-wht-server

i 192.168.20.2

p (6.0 atency)

-

Gbr 27. Port yang terbuka
Gambar diatas menunjukkan port yang terbuka saat
pengujian dengan honeypot. Port 21 dan 80 merupakan pott
dari layanan Valhala Honeypot.
2)  Honepot Dimatikan: Pengujian HTTP service

selanjutnya dengan mematikan honeypot. Pengujian HTTP

saat honeypot dimatikan, peneliti menggunakan

XAMPP sebagai HTTP server pada P C edge server.
:;elnud:e‘ Madule PlDs) Pomis)  Actlons
ﬂ“_ Apache :112‘:; B0, 443
%] mySOL 384 =6

Gbr 28. Konfigurasi Server XAMPP

Pada gambar diatas menunjukkan layanan Apache dan
MySQL dari XAMPP yang berhasil diaktifkan pada PC edge
server sebagai HTTP sewver. File website sebelumnya sudah
disimpan pada folder C:\xampp\htdocs agar bisa diakses.
Selanjutnya untuk mengakses website tersebut, pada PC
intruder buka browser Mozilla Firefox dan masukkan alamat
web dari edge server yaitu 192.168.20.2/web/index. html.

Behavior user saat mengakses halaman index.html akan
ter capture dalam Wireshark sebagai berikut

192.168.10.2 192.168.20.2 HTTP 489 GET /web/index.html HTTP/1.1
192.168.20.2 192.168.10.2 HTTP 260 HTTP/1.1 304 Not Modified
192.168.10.2 192.168.20.2 HTTP 458 GET /web/style.css HTTP/1.1
192.168.20.2 192.168.10.2 HTTP 259 HTTP/1.1 304 Not Modified

Gbr 29. Hasil capture W e shark

Pada gambar diatas menunjukkan lalu lintas data dan
apa saja aktivitas jaringan yang dilakukan antara PC edge
server dan PC intruder. Koneksi tersebut menggunakan
protokol HTTP dan PC intruder mencoba melakukan akses
tethadap file index.html dan style.css Aktivitas selanjutnya
yaitu mengakses halaman product dan membership dengan
klik memu ‘Product” dan “Membership” kemudian
mendapatkan hasil capture Wireshark sebagai berikut

152.168.10.2 152.168.208.2 HTTP 536 GET /web/product.html HTTPR/1.1
192.168,29,2 192.168,18.2 HTTP 268 HTTP/1.1 384 Not Modified
192.168.18.2 152.168.28.2 HTTP 468 GET /web/style.css HTTP/1.1
192.168.20.2 192.168.18.2 HTTP 25% HTTP/1.1 384 Not Modified
192.168.18.2 102.168.26.2 HTTR 541 GET /web/membership.html HTTR/1.1
192,168.2@.2 192.168.16.2 HTTP 268 HTTP/1.1 384 Not Modified
192.168.18.2 192.168.28.2 HTTP 463 GET Jweb/style.css HTTR/1.1
192,168.2@.2 152.168.16.2 HTTR 259 HTTP/1.1 384 Not Modified
Gbr 30. Hasil capture W ire shark
Gambar diatas menunjukkan aktivitas wuser berupa

interaksi PC intruder dan PC edge server dengan mengakses
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file product.html, membership.html, dan style.css dengan
menggunakan protokol HTTP.

rting MNmap 7.88

[ https://nmap.or

192.168.208.2

Mot shown: &: d ports
PORT STATE SERVICE
21/tep open Tftp

8a/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn
443/tcp open https
445/tcp open microsoft-ds
3306/tcp open mysql
3389/tcp open ms-wbht-server

Gbr 31. Port yang terbuka
Gambar diatas menunjukkan port yang terbuka saat
honeypot dimatikan. Port 21, 80, dan 3306 mempakan

layanan yang terbuka dari XAMPP
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D. Pengujian FTP Service

Pengujian terakhir adalah pengujian layanan FTP oleh
PC edge server. Pengujian ini menggunakan Valhala
Honeypot dan XAMPP sebagai FTP servernya. P engujian ini
memiliki dua kondisi sebagai berikut.

1)  Honeypot Dinyalakan: Pengujian ini menggunakan
layanan FTP server dari Valhala Honeypot. Aktifkan Valhala
Honeypot dari PC edge server.

Monitoring Stopped

I | A ™ = o —
W Iﬂl | Passds [ | b
’m‘ T L 1 T Uohons T

Gbr 32. Konfigurasi FTP Server Valhala

WEB Server

(Options

B Enable FTP Service

Login: |admm

Folder: [cweb ]
TELNET Server I

T Oohans

Gambar diatas merupakan tampilan layanan FTP server
pada Valhala, kemudian wusername dan password di set
sebagai “admin”. Folder akses FTP menggunakan folder
“web” pada Local Disk C di PC edge server. Pengujian FTP
service dilakukan menggunakan aplikasi FileZilla pada PC
intruder.

Buka FileZilla kemudian masukkan host 192.168.20.2
yang merupakan P PC edge server. Masukkan juga
username dan password dengan “admin”. Kemudian klik
Quick connect. Jika proses berhasil, maka akan tampil espon
dari FileZilla sebagai berikut

Host: | 192.168.20.2

o

Username: | admin Password: s

Status:
Status:
Status:
Status:
Status:
Status:
Status:

Connecting to 192.168,20.2:21...

Connection established, waiting for welcome message...
Insecure server, it does not support FTP over TLS.

Server does not support non-ASCll characters.,

Logged In

Retrieving directory listing...

Directory listing of “fc;/web” successful

Gbr 33. Koneksi FTP Berhasil

Gambar diatas menunjukkan bahwa proses koneksi F TP
dan akses ke folder web pada PC edge server berhasil. Pada
Valhala Honeypot juga terdapat respon sebagai berikut

(714417 The IP 182 168 .30 2 tried ta invade by ttp (connect)

(7:14:41) The IP 192 165 .30 .2 tried to invade by tp (AUTH TLS)
(7:14:41) The IP 192 165 .30 .2 tried to invade by fip (AUTH S5L)
(7:14:45) The IP 192 165 .30 .2 tried to invade by ftp (USER admind
(7:14:45) The IP 192 165 .30 .2 tried to invade by fip (PASSWORD admin)
User autherticated on FTP

Gbr 34. Respon FTPdari Valhala
Gambar tersebut menunjukkan behavior user saat
mengakses FTP service menggunakan honeypot. Didapatkan
waktu akses, IP penyerang, dan aktivitas yang dilakukan oleh
penyerang (koneksi dan autentikasi). Setelah FTP service
berhasil tersambung, maka peneliti melakukan percobaan
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mengunduh file index. htm1 yang ada pada folder “web” di PC
adge server, dengan cara klik kanan file tersebut kemudian
tekan download.

« = 4 o oM

assword: Download b

Create directory

emote sits Create dlrcc:urx.!r\a enter It

Creake new file E

Gbr 35. Download file melalui FTP
Setelah proses download selesai, file index.html akan

disimpan dalam penyimpanan pada PC intruder. Adapun
respon dari Valhala sebagai berikut

(7ATA6) The IP 13216830 2 tried ta invade by fp (OAD Joibweh)

(7A7:A6) The IP 182 16530 2 tried to invade by fip (SIZE Jofwebindex btml)

(7A7A6) The IP 182 16530 2 tried to invade by fip (MOTM o ivwebdindesz himl)

(F:AT16) The IP 182 168.30 2 tried ta invade by fp (ASCI)

(F:A7-16) The IP 182 168.30 2 tried ta invade by fp (PASY ]

(7A716) The IP 182 16630 2 tried to inwacde by fip (GET Jo:iwebiindex Hml)
(7:18:24) The IP 182 165 .30 2 tried to inwade by ftp (disconnect)

Gbr 36. Respon Valhala Honeypot

Gambar tersebut menunjukkan behavior user saat
mencoba mengunduh file index.html pada PC alge serer.
Adapun port yang terbuka saat pengujian FTP service
menggunakan Valhala Honeypot sama dengan port yang
terbuka saat pengujian HTTP service yaitu port FTP 21 dan
HTTP 80 dari honeypot.

2)  Honeypot Dimatikan: Pengujian selanjutnya yaitu
dengan mematikan Valhala Honeypot dan mengaktifkan FTP
server dari XAMPP sebagai penggantinya.

Sendce  Module  FIDE Pomsl  Actlins
3 o 1R —

(] aeee B w6
X MEa W [
%]  Fse EE Mo S |

Gbr 37. Konfigurasi FTP Server XAMPP
Gambar diatas menunjukkan tampilan XAMPP jika FTP
server (FileZilla) berhasil diaktifkan. Selanjutnya memulai
pengaturan user dan folder akses melalui FTP admin dengan
klik “Admin”.

Avcount setlings
| Enable account

snsns

] Fassword: | Plesse erfer the name of the wser account thal should
Ba added
Group membership: | <noses
hpsere]
I Wz shoudd be member of the follesing group.
[ Bypase usarimit of server et e it
rones v
Mo connection soent |0 | L5
Connection bmi per 1P o &J | Eancel

Gbr 38. Add user account FTP

Gambar tersebut menunjukkan pengaturan akun pada
“Account Setting” FTP XAMPP. Untuk menambahkan user
baru, klik “add wuser” kemudian masukkan wusername
“ftpserver” dan atur password “admin” pada Account Setting.
Selanjutnya mengatur folder akses untuk FTP.

Page: LIPS IR Orowse for Folder 7
Gererdl )
Shared falders it Pleasz select & folder that shoukd be added to the Folders st
H 4w cdoector]  oF the seiached user socount,
Spestd Uitz =
P Fiker Caimet

€

7 ][]

i domeloy aka vl
et Separate el
1Fusrig abares. plet

Gbr 39. Pengaturan folder akses FTP

Pengaturan folder akses dilakukan dengan klik “Shared
Folders” kemudian ditambahkan folder ‘web” untuk diben
akses shared via FTP. Kemudian klik “OK” dan proses
pengaturan FTP server sudah selesai.
Selanjutnya kembali ke PC intruder dan buka FileZilla dan
masukkan IP host, usemame, dan password, kemudian klik
“Quick connect”

Setelah percobaan koneksi berhasil, akan tampil respon
dari FileZilla dan Wireshark sebagai berikut

Status: Connecting to 192.168.20.2:21...

Status: Connection established, waiting for welcome message...
Status: Insecure server, it does not support FTP over TLS.
Status: Logged in

Status: Retrieving directory listing...

Stabus: Directory listing of */" successful

Setelah koneksi FTP berhasil, maka selanjutnya adalah
percobaan mengunduh file index html yang ada pada folder
“web” di PC alge server. Pengunduhan dilakukan dengan
cam klik kanan file index html kemudian klik “download”

= T 4 0o M
assword, | Download ]
| Add files to queue
Yiew/Edit

| Lreate directory

Create direct

y and enl
emote sitg yand enter it

Create new file E

Gbr 41. Download fike mehlui FTP
Jika proses pengunduhan berhasil, maka
mendapatkan repon dan FileZilla dan Wireshak sebagai

akan

berikut
Status: Starting download of findex. html
Status: File transFer successful, transferred 2,3 KB in 1 second
192.168.28.2 102.168.30.2 FTR 1 Response lSﬂ‘(ar\l:\e:ti.m\ accepted
192.168.29.2 192.168.38.2 FTP-DA. 1514 FTP Data: 1448 bytes (PASV) (RETR index.html)
197 168.74.7 192 168,387 FIP-DA. 833 FIP Data: 767 bytes (PRSW) (RETR index_ html)
185.168.20,2 192,168,382 TOR 661882 = 54757 [FIN, ACK] S6q-2216 Ack-1 Win-5sa

Gbr 42. Respon FieZilla dan Wireshark
Percobaan koneksi FTP dan pengunduhan file yang
dilakukan oleh PC intruder terhadap PC edge server
merupakan suatu behavior yang dapat dianalisis oleh edge
admin selanjutnya. Data behavior user bisa didapatkan dar
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log FileZilla, Wireshatk, maupun Valhala Honeypot. Adapun
port yang terbuka saat pengujian FTP service menggunakan
XAMPP sama dengan port yang terbuka saat pengujian
HTTP service yaitu port FTP 21, HTTP 80, dan MySQL
3306 dari layanan XAMPP.

IV.KESIMPULAN DAN SARAN

A Kesimpulan

Berdasarkan penelitian yang telah dilakukan, peneliti
berhasil melakukan pemantauan behavior user terhadap PC
alge server pada pengujian Port scanning I[P Flooding,
HTTP service, dan FTP service menggunakan Valhala
Honeypot sebagai decoy atau umpan dan Wireshark sebagai
alat pemantau lalu lintas jaringan dan IDS. Pada pengujian
dengan honeypot didapatkan rata rata latensi server sebesar
0,0085 detik dan pengujian tanpa menggunakan honeypot
didapatkan rata reta latensi server sebesar 0,0055 detik. Hal
ini menunjukkan bahwa dengan adanya honeypot, beban
edge server semakin berat dan dapat meningkatkan risiko
penyerangan karena port yang tertbuka lebih banyak dari
biasanya. Akan tetapi, penerapan honeypot dapat membantu
meningkatkan keamanan pada ealge server dan dapat
membantu edge admin untuk menganalisis dan melakukan
tindakan pencegahan terhadap serangan terhadap edge server
dengan memanfaatkan log aktivitas intruder dan user yang
dihasilkan oleh Valhala Honeypot dan Wireshark.

B Saran

Dari hasil penelitian yang didapatkan, peneliti
memeberikan saran kedepannya untuk menggunakan Low
Interaction Honeypot versi lainnya untuk menambah
keakuratan dan efisiensi. Selain itu, tipe serangan juga bisa
ditambahkan, sehingga behavior user yang didapatkan juga
semakin banyak dan dapat dilakukan analisis yang lebih
mendalam.
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