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Abstrak —Media digitalda ninternet bany ak dimanfaatkan semua
orang untuk mengirim informasipada saat pandemi seperti ini
Media digital menjadi sarana meny ebarkan informasi dengan
bebas. Beberapa informasi berupa URL (Unifrom Resource
Locator) yang dibagikan. Namun dengan membagikan URL
tersebut ke orang yang kita kehendaki sangattidakaman saat
diperjalanan. Sehingga perlu adanya keamanan. M aka kita pelu
keamananyaitu kriptografi.Ada dua jenis algoritma kripto grafi
yaitu simetris menggunakan dua Kunci dan asimefrs
meng gunakan satu kunci. Algoritma yangdigunakan yaitu ECC
(Elliptic Curve Cryptography). Algoritma ECC Merupakan
Enkripsi Asimetris.Enkripsi AsimetrisA dalah dua kunci enknipsi
berbeda yang secara matem atis terka it satu sama lain. Salah satu
kunci ini dikenal sebagai public key dan private key. Keuntungn
pertama dari jenis enkripsi ini adalah keamanan yang
diberikannya. Dalam metode ini,pubkc key yang tersedia untuk
umum untuk mengenkripsi data, sedangkan dekripsi data
dilakukan menggunakan private key yang harus disimpan dengan
aman.Ini memastikan bahwa data tetap terlindungi dari
serangan man-in-the-middle MiTM). Kemudian hasil dar
ciphertext tersebut kita generate menjadi QR code (Quick
Response). Cara memindai QR code dapat dilakukan dengan
mudah. Caranya dengan scan QR code tersebut ke aplikasi
kemudian diproses menjadi tautan halaman atau dokumen
berupa ciphertext. AlgoritmaEC C memiliki kinerja waktu y ang
berbeda dengan masukan karakter yang panjangnya yang ticak
sama.

Kata Kunci — Kriptografi, Enkripsi, Dekripsi, Algoritma ECC,
OR code

I.  PENDAHULUAN

Mulai berkembang sangat pesatnya media digital sekarang.
Media digital dan internet banyak dimanfaatkan semua orang
untuk mengirim informasi pada saat pandemi seperti ini. Media
digital menjadi sarana menyebarkan informasi dengan bebas.
Beberapa informasi berupa URL yang dibagikan. URL adalah
sebuah alamat yang mengarsh ke sebuah file pada website atau
internet[1]. URL berfungsi untuk mengetahui mekanisme
pengambilan dan yang tersedia pada dokumen, gambar,
maupun file lainnya danuntuk menunjukkan alamat suatu situs.

URL juga merupakan sumber daya akses alamat jarak jauh.
URL disediakan online oleh Internet.

Namun dengan membagikan URL tersebut ke orang
yang kita kehendaki sangat tidak aman saat diperjalanan.
Sehingga perlu adanya keamanan. Maka kita perlu keamanan
yaitu kriptografi. Kriptografi adalah suatu ilmu untuk
mempelajari  aspek-aspek  keamanan informasi  yaitu
kerahasiaan, integritas data dan otentikasi menggunakan
teknik-teknik matematika[2]. Ada dua jenis algoritma

kriptografi yaitu simetris menggunakan dua kunci dan asimetris
menggunaken satu kunci.

Algoritma yang digunakan yaitu ECC. ECC merupakan
algoritma asimetris yang menggunakan public key dan private
key. Metode kriptografi ini menggunakan kurva ellips dengan
koefisiennya tetbatas dan semua variabel pada elemen dan
suatu Galois Field[3] Pada standar efisiensi kriptografi kurva
elips merupakan acuan Kurva ellips . ECC ini ditemukan oleh
Vicdor Miller dan Neil Koblitz pada tahun 1985 sebagai
implementasi kriptografi asimetris untuk mekanisme altematif
Pada agoritma asimetris enkripsi lebih sederhana dalam
manajemen kunci, namun hanya dapat digunakan pada data
berukuran kecil untuk pengiriman data melalui internet.

ECC memiliki kelebihan memiliki keamanan yang sama

dengan algoritma yang lain pada distribusi kunci akan tetapi
menajemen kunci lebih baik karena ukuran kunci yang lebih
kecil jika dibandingkan dengan algoritma yang lain dan usia
dar algoritma ECC ini lebih baru[4]. Algoritma ECC
Merupakan Enkitipsi Asimetris. Enkripsi Asimetris Adalah dua
kunci enkripsi berbeda yang secara matematis terkait satu sama
lain. Salah satu kunci ini dikenal sebagai public key dan private
key.
Keuntungan pertama dari jenis enkripsi ini adalah keamanan
yang diberikannya. Dalam metode ini, public key yang tersedia
untuk umum untuk mengenkripsi data (encryption), sedangkan
dekripsi (deayption) data dilakukan menggunakan private key,
yang perlu disimpan dengan aman. Ini memastikan bahwa data
tetap terlindungi dan serangan MiTM. Kemudian hasil dan
ciphertext tersebut kita generate menjadi QR code .
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QR code adalah penyimpan informasi yang mampu
menyimpan ribuan karakter alfanumerk dari suatu kode matrik
dua dimensi[5]. Cara memindai QR code dapat dilakukan
dengan mudah. Caranya dengan scan QR wde tersebut ke
aplikasi kemudian diproses menjadi ciphertext

II. METODE PENELITIAN
Pada penelitian ini, metode yang digunakan adalah Metode
algoritma ECC. Kemudian QR wde menjadi medianya.
Metodologi penelitian adalah suatu proses untuk keperluan
penelitian dengan menggunakan data. Pada penelitian ini
mempunyai beberapa tahapan yaitu:

A. Identifikasi kebutuhan dan System
Pada tahap ini adalah menganalisa beberapa hal yang
dipedukan untuk pembuatan sistem.
1. Analisis Kebutuhan
Penelitian ini menggunakan metode algoritma ECC
yang enkripsi dan dekripsi sebuah URL menbutuhkan
sebuah sistem yang mendukung penelitian yaitu :
a  Perangkat Kems
Perangakat keras yang dibutuhkan adalah laptop
dengan spesifikasi yaitu :

1) Processor :Intel Core 13
2) RAM :8,00GB
3)  System Type : 64 bit- operating system

b. Perangkat Lunak
Perangkat lunak yang dibutuhkan yaitu :

1) Sistem Operasi : Microsoft
Windows 10
2) Bahasa Pemrograman : Python

2. Analisis System
Penelitian ini menggunakan algoritma ECC yang
mengubah  plaintext menjadi ciphetex  dan
sebaliknya. Setelah menjadi ciphertext dibuat
menjadi Qr code dan sebaliknya. Penelitian ini
melakukan enkripsi menggunekan public key dan
melakukan  dekripsi menggunakan private key.
Plaintext yang diproses mempakan URL.
merupakan URL.

B. Studi Literatur

Tahap ini menjelaskan penerapan proses Enkripsi dan

Dekripsi menggunakan algoritma ECC yaitu :

1. Penempan Algoritma ECC untuk QR Code
Semua titik yang memenuhi pesamaan ECC dengan
bentuk y* = x*+ax+b dan beberapa contoh e ECC
memenuhi persamaan pada Gbr. 1 kurva simetris
simetris dengan sumbu x, kemudian pada Gbr. 2
ECC menggunakan secp256kl adalah visualisasi
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algoritma ECC yang menggunakan secp256kl
didasarkan pada persamaan y> = x> + 7 (dad
persamaan diatas a = 0, b = 7). Secp256kl
merupakan perameter yang mengacu pada algoritma

ECC.

y=r-1 it | e i B |

el Sl & Ll it |

Gbr 1. kurva simetris dengan sumbu x

Gbr 2. ECCmenggunakan secp256k 1
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2.

Proses Enkripsi metode ECC

Enkripsi 1
URL berups pesan
rahasia

|

Enkripsi

l

Ciphertext, Public
Key, Private Key

Men 4
QR code .
Ciphertext
MEngEnerate
ar code

Gbr 3. flowchart enkripsi algoritma

Penjelasan proses enkripsi pada Gbr. 3 flowdhart
enkripsi algoritma menggunakan ECC yaitu :
a. Masukan plaintext yang merupakan pesan

mhasia yang akan dikirimkan berupa teks. Teks

tersebut digunakan untuk enkripsi data.

Pada proses enkripsi yaitu:

1) Masukan text URL yang akan dienkripsi

2) Sistem men-generate private key dan public
key menggunakan fungsi urandom dengan
key size 32. dengan ketentuan lebih dari
ZER O dan kurang dari GROUP_ORDER

GROUP_ORDER = (

b"WAX X AAXBAXSSAXAXSAXEAX S AX X FAXS\x f
f

b'\Wfe\xba\xae\xddxe6 \xafHWa0; \xbf\Axd2"\x8\x do6
AA'

)
ZERO = b'\x00'
KEY_SIZE = 32

defget_valid_secret() -> bytes:
while True:
secret = urandom(KEY SIZE)
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if ZERO < secret < GROUP_ORDER:
return secret

def generate_eth_key() -> keys.PrivateKey :
return keys.PrivateKey (get_vdid_secret()

def gener ate Key():
eth k =generate_eth_key()
privKey = eth _k.to_hex()
pubKey = eth_k.public_key.to_hex()

return [privKey, pubKey]

Gbr 5. Source Code private key danpublic key

3) Enkripsi menggunakan libraty yang sudah
tersedia di python vyaitu eciespy. Text
diencode kemudian dienkrip dengan public
key dan menghasilkan ciphertext.

fromecies import encrypt, decrypt

def encry ptText(publicKey, text):
return encry pt(publicKey, text.encode("utf8"))hex ()
Gbr 4. Source Code Enkripsi

4) Ciphertext terdiri dari 65 bytepublic key dan
nilai enkripsi.

c. Ciphertext yang dibuat menjadi OR code. Public
key untuk enkripsi data. Private key untuk
mendekripsi ciphertext menjadi plaintext.

d. Untuk membuat ciphertext menjadi QR code
menggunakan aplikasi QR code Genemtor.

e Tahap ini OR wde sudah siap dikirimkan oleh
pengirim.
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3.

Proses Dekripsi metode ECC

pengambilzn 1
. %
Scan QR code
Ciphertext
I

Dekripsi +

Masukan Frivate
key

l

Dekripsi

|

URL berups pesan
rahasia

Gbr 6. fowc hart dekripsialgoritma

Penjelasan proses dekripsi pada Gbr. 6 flowchart

dekripsi algoritma

menggunakan ECC yaitu :

a. Tahap ini memasukkan QR wde yang telah
dikirimkan untuk dipindai.

b. Proses scan OR code menggunakan aplikasi QR
& Barcode Scanner untuk mendapatkan
dphertext

c. Tahap ini ciphertext telah dipindai untuk proses
dekripsi

d. Masukkan private key untuk mendekripsi
dphertext menjadi Plaintext

e Padaproses dekripsi yaitu:

1) Masukan ciphertext
2) Konversi aphertext ke bytes menggunakan

fungsi fromhex
chipper_text = bytes.fromhex(input_chipper)

3) Masukan private key
4) Cek valid atau tidak private key
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5) Mengambil 65 byte pertama ciphertext yang
sudah dikonversi ke byte menjadi public key
dan sisanya sebagai nilai enkripsi

defdecryptText(privKey,
chipperText):
try:
dec= decrypt(priKey,
chipper_text).decode ('utf-8')
return dec
except:
return "Private key atau chipper text
salah"

Gbr 7. Source Code Dekripsi

6) Byte dikonversi dan mengembalikan nilai
bertipe string
f. Plaintext berupa URL yang mempakan pesan
rahasia yang telah dikirimkan berupa text.

Pengujian

Data yang sudah diamalisis kemudian ditejemahkan
mengunakan desain yang dimengerti oleh pengguna,
sehingga dapat mengetahui alur system dan jalannya
system tersebut. Pengujian dari sytem menggunakan
algoritma ECC yaitu sebagai berikut :

1. Pengujian system Enkripsi

Gbr 8. input text URL

Gbr 9. output Enkripsi

Gbr 10. OR code 1

Pada Gbr. 8 Input text URL terdapat 2 pilihan yaitu
enkripsi dan dekripsi, jika memilih enkripsi maka
masukan angka 1. Kemudian masukan text URL.
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Gbr. 9 output Enkripsi merupakan output setelah Time Execute : 0.011786460876464844
memasukkan text URL. Output dari enkripsi yaitu: seconds
Masukkan text URL : https://www.youtube.com/ output dari dekripsi akan menghasilkan plaintext atau
Private Key URL pada gambar Gbr. 13 output Dekripsi.
0x19859169bac69545db79ch92a509ca91c21213¢27 D. Data Penelitian
6882e6192974261601cd99d Pada penergan Algoritma ECC digunakan untuk
Public Key : enkripsi dan dekripsi URL beberapa data yang harus
0x49befade50124 1266 75182 c3fa274 52a8015d 96a ach dirahasiakan adalah tiket perjalanan, KTP/SIM, selfie
9aa4d784e5778{4887099bd4b 136e6d04972204c29b dengan KTP/SIM, Dokumen keuangan, dan dokumen
Ofecd432bc245c202b7476cef3a387644bd78e6157 pribadi, data yang digunakan dalam pengujian ini terdapat
Ciphertext  : 15 data
04e9dc37e1810aeel5cb855965 1173 167ab0d647346
dfd6e5f1e529c8ae30c2393¢cd1989101d1e980 fobf44 1II. HASIL DAN PEMBAHASAN
d0f7809¢5940b6223282b4b40c2e405135978383cdl Penerapan Algoritma ECC pada program yaitu:
9641d2cf3fbfa6dd2d57ca9ea34c97343c6b973e9b4 A. Pengujian Algoritma ECC untuk OR code
2a2afc325355073 54ecad8 fbf0c4h6496170db27f48 1. Panjang masukan
€0a69bfcad2d97f9fcb4c37 Panjang masukan yang telah diujikan menggunakan
Time Execute : 0.012966632843017578 seconds plaintext.  Plaintex mempunyai 24  Kkarakter
Teks URL yang telah di enkripsiakan dibuat menjadi membutuhkan waktu 0.012966632843017578 detik
OR wde pada Gbr. 10 OR wde. 97 karakter membutuhkan waktu
0.008981466293334961 detik, dan 237 karakter
2. Pengujian system Dekripsi membutuhkan waktu 0.010006904602050781 detik.

Maka semakin banyak jumlah masukan semakin
lama proses enkripsi dan dekripsinya.

2. Variasi kunci
Pengujian ini untuk mengetahui variasi kunc dan
ciphertext, public key dan private key. Waktu yang
dibutuhkan untuk memvariasi kunci 15 sampel dan
24 — 237 karakter adalah 0.012966632843017578
detik - 0.010006904602050781 detik.

3. Kenerja waktu
Pengujian ini menunjukkan jumlah rata — rata waktu
yang  dibutuhkan  dalam  enkripsi  dengan
menggunakan 15 sampel yaitu sebesar
0.00895047187805175786666666666667 detik
Waktu yang dibutuhkan untuk mendekripsi yang
menggunakan 15 sampel memiliki rata- mta waktu

sebesar 0.01587862968444824221333333333333
Gbr 13. output Dekripsi detik.

Pada Gbr. 11 QR code 2 kemudian dipindai dan

. - i B. Peforma Algoritma Elleptic Curve Criptografy (ECC)
menghasilkan ciphertext. Pada Gbr. 12 input data

i . ) o untuk QR Code
Dekripsi terdapat 2 pilihan yaitu enkripsi dan 1

dekripsi, jika memilih dekripsi maka masukan angka
2. Kemudian Masukkan Ciphertext dan Private Key
untuk dekripsi menjadi p/aintext atau URL berikut:
Decrypt Text : https:/ www.youtube.com/

Uji kecepatan Enkripsi dan kecepatan Dekripsi
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Tabel 1. Hasil uji kecepatan enkripsi

No. | Panjang karakter Kecepatan
plaintext Enkripsi
1. 24 0.012966632843017578
2. 25 0.009470939636230469
3. 27 0.008974790573120117
4. 27 0.005583286285400391
5. 26 0.005583286285400391
6. 131 0.006985664367675781
7. 126 0.008975982666015625
8. 123 0.009781837463378906
9. 108 0.00967097282409668
10. 97 0.008981466293334961
11. 187 0.010970115661621094
12. 196 0.006360054016113281
13. 189 0.009971141815185547
14. 176 0.009974002838134766
15. 237 0.010006904602050781

Pada uji kecepatan enkripsi pada Tabel 1 diatas
merupakan uji enkripsi yang dilakukan pada 15
sampel yang memiliki panjang kamkter URL
berbentuk  teks  yang  berbeda-beda  yang
menghasilkan kenerja waktu yang berbeda-beda.
Hasil tersebut akan dibandingan dengan hasil uji
kecepatan dekripsi.

Tabel 2. Hasil uji kecepatan dekripsi

No. | Panjangkarakter Kecepatan
plaintext Dekripsi
1. 24 0.0117864608 76464 844
2. 25 0.015523910522460938
3. 27 0.01695418357849121
4. 27 0.015957117080688477
5. 26 0.016962766647338867
6. 131 0.01695418357849121
7. 126 0.016066551208496094
8. 123 0.019590139389038086
10. 97 0.0189511775970459
11. 187 0.015070915222167969
12. 196 0.01977825164794922
13. 189 0.01695728302001953
14. 176 0.0027322769165039062
15. 237 0.017940044403076172

Pada uji kecepatan dekripsi pada Tabel 2 diatas
merupakan uji dekripsi yang dilakukan pada 15
sampel yang memiliki panjanga kamkter URL
berbentuk  teks yang  berbeda-beda = yang
menghasilkan kenerja waktu yang berbeda-beda.

Perbadingan wuji kecepatan antara enkripsi dan
dekripsi memiliki kecepatan yang tidak jauh beda.
2. Pengukuran Ukuran Ciphertext

Tabel 3. Hasil uji peforma pemnambhan plaintext dan ciphertext

No. | Panjang karakter|Panjang karaktef Penambahan Ukuran|
Phintext Ciphertext
1. 24 242 9917 %
2. 25 244 10.245 %
3. 27 250 10.8 %
4. 27 250 10.8 %
5. 26 246 10.569 %
6. 131 456 28.778 %
7. 126 448 28.125 %
8 123 442 27.828 %
9. 108 410 26.341 %
10. 97 390 24871 %
11. 187 570 32.807 %
12. 196 586 33.447 %
13. 139 572 33.041 %
14. 1’76 548 32.116 %
15. 237 668 35479 %
Hasil uji perfooma untuk membandingkan

penambahan plaintext dan Ciphertext. Penambahan
ukuran  plaintext ke mempunyai
penambahan yang teratur. Jadi semakin sedikt
plaintext maka akan semakin sedikit ciphertext dan
bergitu sebaliknya. Penambahan sekitar 10 — 35 %.

ap hertext

Iv. KESIMPULAN

Berasarkan penelitian ini terdapat beberapa kesimpulanyaitu:

1.
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Pada pengujian panjang masukan semakin banyak jumlah
masukan karakter semakin lama proses enkripsi da
dekripsi. Waktu yang dibutuhkan untuk enkripsi memiliki
rata-rata
0.00895047187805175786666666666667  detik  dan
waktu yang dibutuhkan untuk dekripsi memiliki rata- rata
waktu 0.01587862968444824221333333333333 detik.

Pada uji kecepatan
panjang karakter

waktu

enkripsi dan dekripsi memiliki
yang berbeda-beda maka
mendapatkan kenerja waktu yang berbeda.

akan
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3. Padauji performa semakin sedikit karakter plaintext maka
akan semakin sedikit ciphertext dan begitu sebaliknya.
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