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Abstrak— Monitoring jaringan adalah proses melakukan
pemantauan terhadap aktivitas pada perangkat jaringan.
Pemantauan dilakukan untuk mengetahui apakah ada
perubahan yang terjadi pada perangkat jaringan, misalnya
perangkat mati, kabel yang putus, perangkat yang rusak,
penyerangan terhadap keamanan jaringan dan masalah lainnya.
Proses monitoring jaringan akan sulit ketika terdapat masalah
pada jaringan komputer yang cukup luas atau kompleks dan
masalah-masalah tersebut akan sangat sulit diketahui ketika
pengecekan dilakukan secara manual. Seorang network
administrator dituntut untuk selalu siap dan berada di kantor
untuk memantau ketika terjadi masalah pada jaringan agar
lebih cepat ditangani, sedangkan network administrator tidak
selalu berada ditempat. Berdasarkan masalah tersebut peneliti
menggunakan aplikasi The Dude sebagai Network Monitoring
System (NMS) untuk memonitoring perangkat jaringan yang
kemudian diintegrasikan dengan Whatsapp Messenger
menggunakan Whatsapp API yang digunakan sebagai notifikasi
untuk mengirimkan pesan informasi kepada network
administrator terkait masalah yang terjadi pada jaringan secara
real-time. Whatsapp Messenger digunakan karena merupakan
aplikasi perpesanan yang paling popular dan banyak digunakan
oleh masyarakat Indonesia maupun dunia.

Hasil pengujian menunjukkan bahwa Sistem yang telah
dibangun mampu memonitoring perangkat dan mendeteksi
apabila terjadi perubahan service secara realtime dengan
mengirimkan status perangkat Down/Up memalui pesan
Whatsapp. Sistem juga dapat memonitoring perangkat yang
mengalami serangan Brute Force SSH dan mengirimkan
statusnya melalui pesan WhatsApp.

Kata Kunci— NMS, The Dude, Whatsapp, Brute Force.

I. PENDAHULUAN

Pada saat ini, teknologi berkembang sangat pesat dan
semakin canggih disegala bidang. Salah satunya adalah
teknologi informasi khususnya jaringan komputer yang dapat
memudahkan orang untuk berkomunikasi, mendapatkan
informasi dan mengirim informasi secara cepat, dimanapun
dan kapanpun. Teknologi jaringan komputer menggunakan
internet menghubungkan satu jaringan komputer dengan
jaringan komputer lain di seluruh dunia. Jaringan komputer
menghubungkan dua komputer atau lebih menggunakan
beberapa perangkat jaringan lainnya seperti router dan switch.
Suatu jaringan komputer akan sangat kompleks ketika user
jaringan yang terhubung sangat banyak. Setiap jaringan
komputer harus terdapat seorang network administrator untuk
melakukan pengelolaan dan monitoring.

Monitoring jaringan adalah proses memantau dan mengatur
suatu jaringan komputer yang berada dalam suatu topologi
jaringan. Monitoring bertujuan untuk memantau apakah setiap
user jaringan sedang terhubung dengan baik atau tidak. Salah
satu software monitoring jaringan adalah The Dude. The Dude
adalah  software gratis dari Mikrotik untuk manajemen
perangkat jaringan.

Proses monitoring jaringan akan sulit ketika masalah terjadi
pada jaringan komputer yang cukup luas dan kompleks.
Seperti ketika perangkat mati, kabel putus, perangkat yang
rusak, atau terjadi masalah pada hal konektivitas lainnya.
Masalah-masalah tersebut sangat sulit diketahui ketika
pengecekan dilakukan dengan cara satu persatu atau manual.
Masalah jaringan lainnya yang tidak kalah penting adalah
keamanan jaringan. Keamanan jaringan sangat penting karena
untuk melindungi data atau informasi yang sifatnya rahasia.
Ketika keamanan jaringan kurang diperhatikan maka resiko
serangan dari luar akan semakin besar. Adapun serangan
terhadap keamanan jaringan adalah Brute Force yang berarti
upaya mendapatkan akses sebuah akun dengan menebak
username dan password yang digunakan. Serangan Brute
Force berdampak terhadap router atau PC sehingga pembobol
mendapatkan akses penuh terhadap router atau PC. Maka dari
itu, selain masalah konektivitas jaringan seorang network
administrator juga harus selalu memantau keamanan
jaringannya. Kemudian seorang network administrator
dituntut untuk selalu siap dan berada di kantor untuk
melakukan monitoring ketika terjadi masalah pada jaringan
agar dapat segera ditangani. Sedangkan network administrator
tidak selalu berada ditempat untuk mengawasi jaringan. Pada
penelitian terdahulu yang dilakukan menunjukkan The Dude
sebagai Network Monitoring System (NMS) terintegrasi
dengan Telegram sebagai notifikasi untuk mengirimkan pesan
ke network administrator. Namun Telegram bukan merupakan
aplikasi perpesanan yang populer sehingga tidak semua orang
mempunyai. Pada saat ini Whatsapp masih menjadi aplikasi
perpesanan yang paling populer dan banyak digunakan oleh
masyarakat Indonesia maupun dunia. Sehingga Whatsapp
dapat dijadikan sebagai alternatif untuk mengirimkan pesan
terkait masalah jaringan kepada network administrator.

Pada penelitian ini penulis menggunakan aplikasi The Dude
sebagai Network Monitoring System (NMS) untuk monitoring
perangkat pada jaringan yang kemudian diintegrasikan dengan
Whatsapp Messenger menggunakan Whatsapp API yang
digunakan sebagai notifikasi untuk mengirimkan pesan
informasi kepada network administrator ketika perangkat mati
atau hidup dan perangkat yang terkena serangan Brute Force
SSH. Hasil diharapkan ketika network administrator tidak
standby di tempat maka dapat mengetahui jaringannya
mengalami masalah sehingga segera dapat melakukan
maintenance.

II. METODOLOGI PENELITIAN

Pada penelitian ini penulis melakukan beberapa proses
tahapan yang mencakup proses perancangan hingga
pengimplementasian  sistem. Maka dari itu penulis
menggunakan metode PPDIOO (Prepare, Plan, Design,
Implement, Operate, Optimize). Metode ini digunakan untuk
merancang suatu jaringan. Terdiri dari beberapa tahap yaitu
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Prepare, Plan, Design, Implement, Operate, Optimize yang
dapat digambarkan seperti gambar berikut :

. | Prepare |

A

}‘ Optimize |

‘ [ PPDIOO | |

| Operate
__4 » _

S | \ (-
/ | Implement | ¥

Gbr. 1 Tahap Metodologi PPDIOO.

A. Prepare

Pada tahap ini mempersiapkan segala sesuatu, dimulai dari
persiapan kebutuhan jaringan untuk dapat melakukan analisis
awal hingga konfigurasi monitoring jaringan menggunakan

The Dude dan Whatsapp.

1) Flowchart Monitoring Jaringan

Flowchart memberikan gambaran konsep awal secara garis
besar pengintergrasian dari komponen The Dude hingga
notifikasi sampai di smartphone. The Dude memberikan pesan
Up/Down kepada smartphone milik network administrator
melalui API Whatsapp. APl Whatsapp digunakan sebagai
gateway untuk menghubungkan The Dude Server dengan
Whatsapp milik network administrator

- oo J

— Up/Down _—

- oo

The Dude API Whatsapp Notifications Adﬁﬁg‘;’;or
Gateway

Gbr. 2 Flowchart Monitoring Jaringan.

2) Flowchart Konfigurasi The Dude dan Notifikasi Whatsapp
Messenger

Flowchart ini menggambarkan alur proses konfigurasi
sistem monitoring jaringan. Dimulai dari konfigurasi router
Mikrotik dan setting protocol SNMP, kemudian perangkat
konfigurasi The Dude pada router sehingga terhubung dan
dapat dimonitoring. Selanjutnya pengintegrasian The Dude
dengan API Whatsapp sehingga ketika ada perangkat yang
mati/Down atau diserang oleh Brute Force sistem akan
mengirimkan notifikasi berupa pesan ke Whatsapp

Mulai

Konfigurasi Mikrotik

Konfigurasi The Dude

Pemilihan Segmen yang
di monitoring

|

Integrasi dengan AP|
Whatsapp

[

Ya Kirim Notifikasi Pesan
ke Whatsapp

- Perangkat Mati/Down
- Perangkat diserang
Brute Force

J{Tidak

Gbr. 3 Flowchart Konfigurasi The Dude dan Notifikasi Whatsapp Messenger

B. Plan

Pada tahap Plan ini dilakukan perencanaan dan analisis
terkait spesifikasi kebutuhan sistem baik dari segi perangkat
lunak dan perangkat keras yang dibutuhkan dalam penelitian
ini.

TABEL I
ANALISIS KEBUTUHAN PERANGKAT KERAS

Nama Perangkat

Keras Spesifikasi

Laptop Nama Device : ACER Aspire 5 A514-51G-57X0
Prosesor : Intel Core 15-8265U CPU @ 1.60GHz
1.80 GHz

Memory : 8 GB DDR4

Kapasitas Penyimpanan : 1000 GB HDD

Grafis : NVIDIA GeForce MX230 with 2 GB

VRAM

TABEL 2
ANALISIS KEBUTUHAN PERANGKAT LUNAK

Nama Perangkat

Keras

Keterangan

Sistem Operasi
Windows XP 32bit

Sistem operasi digunakan untuk
menjalankan software manajemen
jaringan. Beberapa software diantaranya
Winbox, GNS3 dan software lainnya.

Sistem Operasi
Windows Server
2019

Sistem operasi yang digunakan untuk
menjalankan fungsi WebServer pada
simulasi jaringan komputer.

3 |GNS3 Software untuk simulasi OS Windows dan
beberapa perangkat jaringan lainnya.
4 | Winbox Software manajemen perangkat mikrotik,

digunakan untuk konfigurasi mikrotik
RouterOS maupun RouterBoard.
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No Nama Perangkat Keterangan
Keras
VirtualBox Software untuk virtualisasi OS Windows.
The Dude Software dari mikrotik untuk monitoring
jaringan dan manajemen jaringan
7 | Whatsapp Aplikasi sosial media perpesanan instan
Messenger digunakan untuk mengeirimkan notifikasi
pesan dari The Dude.
C. Design

Pada tahap desain ini adalah dengan membuat rancangan
topologi jaringan yang dibutuhkan untuk simulasi jaringan
komputer.

Gbr. 4 Topologi Jaringan

D. Implement

Setelah analisis kebutuhan dan perancangan, selanjutnya
adalah tahap pengimplementasian. Di tahap implementasi ini
dimulai dari konfigurasi mikrotik dan PC, konfigurasi The
Dude dan integrasi dengan API Whatsapp. Pada tahap
Implement sampai tahap selanjutnya akan dijelaskan pada
bagian 3 yaitu hasil dan pembahasan.

E. Operate

Tahap Operate merupakan tahap pengoperasian sistem, atau
dapat disebut juga dengan tahap pengujian pada sistem yang
telah dibangun dengan memperhatikan rencana dari tahap
awal hingga pengimplementasian. Pengujian ini juga
mengetahui apakah sistem telah sesuai rencana atau masih ada
kekurangan dan melakukan analisa baik kekurangan dan
kelebihan pada sistem. Pengujian meliputi :

1. Pengujian fungsionalitas Network Monitoring System
(NMS) The Dude.

2. Pengujian notifikasi pesan Up/Down yang terkirim ke
Whatsapp Messenger.

3. Pengujian notifikasi pesan ketika terjadi
keamanan jaringan Brute Force.

serangan

F. Optimize

Tahap yang terakhir adalah tahap Optimize. Berdasarkan
hasil analisis setelah tahap operate maka pada tahap optimize
ini adalah untuk memperbaiki ketika hasil dari analisis
terdapat kekurangan pada sistem, sehingga hasilnya akan lebih
maksimal.

II1. HASIL DAN PEMBAHASAN

Berikut merupakan tahap Implement (implementasi) dari
sistem monitoring jaringan menggunakan NMS (Network
Monitoring System) The Dude yang diintegrasikan dengan
notifikasi Whatsapp Messenger.

A. Konfigurasi Mikrotik

Perancangan topologi jaringan yang telah dibuat
menggunakan simulator jaringan yaitu GNS3 harus dilakukan
konfigurasi terlebih dahulu agar jaringan dapat terhubung dan
berkomunikasi satu sama lain.

1) Konfigurasi Interface Local

Konfigurasi pada Mikrotik adalah dengan membuat
interface pada router agar seluruh perangkat dalam jaringan
dapat terhubung. Alamat IP 192.168.20.1/24 disini digunakan
sebagai gateway untuk PC1 sebagai client untuk membuka
dan melakukan konfigurasi melalui Winbox. Alamat IP
10.10.10.1/24 sebagai gateway ke blok server dan alamat IP
20.20.20.1/24 sebagai gateway ke blok Router Lab.

Address List = E
i =]l
Addiess Network Interface v
+1010.301/24 1010100 ether2
e 2020200424 20.20.200 ether3
+192168.20.1/... 192.163.20.0 etherd
D +192168.137.2.. 192168137.0  etherl

4 tems

Gbr. 5 Konfigurasi Router Utama

2) Konfigurasi Interface Internet

Agar jaringan dapat terhubung ke internet harus konfigurasi
terlebih dahulu pada router utama. Untuk mendapatkan IP dari
penyedia layanan internet (provider) konfigurasi dilakukan
melalui DHCP client.
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© admin@0B:00:27:81:41:6F (MikroTik) - WinBox v6.49.8 on x86 (x86)
Session Settings Dashboard
' | 0| [ SafeMode | Session|08:00:27:81:41:6F|

| DHCP Clert

DHCP Cient | DHCP Clent Options

+ = @] (] [[Release |[ Rene

7 |UseP... AddD...|IP Address
152.168.137.153/24

Expires After | Status | v
6d2358:54 bound

[Interface
ether] v pes

Gbr. 6 Konfigurasi DHCP Client Pada Router Utama

Setelah konfigurasi pada mikrotik untuk interface internet
selesai selanjutnya adalah melakukan pengujian untuk
memastikan jaringan telah terhubung ke internet.

T 1
4 via winbox »

[adwin@MikroTik] > ping 8.8.8.8
SEQ HOST SIZE TTL TIME STATUS
0 8.8.8.8 56 54 23ms
1 8.8.8.8 56 54 34us
2 8.8.8.8 56 54 22ms
3 8.8.8.8 56 54 26us
4 8.8.8.8 56 54 23ms
5 8.8.8.8 56 54 25ms
6 8.8.8.8 56 54 23ms
7 8.8.8.8 56 54 2%us
8 8.8.8.8 56 54 24us
9 8.8.8.8 56 54 26ms
10 8.8.8.8 56 54 34ms
11 8.8.8.8 56 54 28us
12 8.8.8.8 56 54 25ms
13 8.8.8.8 56 54 23ms
14 8.8.8.8 56 54 27us
15 8.8.8.8 56 54 24ms
16 8.8.8.8 56 54 32ms
17 8.8.8.8 56 54 2lms
18 8.8.8.8 56 54 27ms
19 8.8.8.8 56 54 28us
sent=20 received=20 packet-1loss=0% nin-rtt=21lms avg-rtt=26ms max-rtt=34ms A4

Gbr. 7 Ping dari Router Utama ke Google

B. Konfigurasi The Dude

The Dude merupakan software monitoring keluaran dari
Mikrotik. Terdapat dua file yang harus dipasang yaitu The
Dude Server dan The Dude Client. Semua file dapat
didownload di situs website resmi Mikrotik. The Dude Server
adalah sebuah program yang memberikan layanan
pemantauan perangkat yang terhubung dengan jaringan. The
Dude Server dapat diinstal pada router Mikrotik menggunakan
software Winbox. The Dude Client adalah software
monitoring jaringan berbasis GUI yang dapat melakukan
remote terhadap The Dude Server. Berbeda dengan The Dude
Server yang diinstal di router, untuk The Dude Client ini
diinstal pada PC/komputer.

1) Install The Dude Server

File yang telah di download kemudian di upload kemudian
reboot Mikrotik.

© admin@192.168.20.1 (MikroTik) - WinBox v6.49.8 on x86 (x86)
Session Settings Dashboard
| cu] [ safeMods | Session 192163201

| Fie | cludBacken
| &) | Backip | Restore | | Upload.

Creaton Tme -
Map/30/2023184803 &
May/26/2023 125910
May/30/202319.01:37
May/30/20231301:37
May/30/2023 18.48.03
May/22/20231307:41
May/227202313.07.41
Map/22/20231307:41
Ma/22/20231307:41
Map/22/20231307:41
May/22/202313.07:41
May/22/20231307:41
May/22/202313:07:41
Map/22/2023 1307:41
May/22/20231307:41
Map/22/20231307:41
May/22/20231307:41 &

% free

dude/fles

8 dude/fies/defaut
" dude/fles/detault Nets tf
dude/fes/defautNeraM.
Gude/Nes/defaut/certific.

. dude/fles/default/done
1 dude/Mes/detaut/mages
| dude/files/default/ima.
dude/files/defsult/ima.
| dude/files/defasut/ima.
dude/files/delsult/ima.
dude/files/default/ima.
dude/files/default/ima.
928 MB of 2000.4 MiB used

Gbr. 8 File The Dude Server yang Berhasil Diinstal

2) Konfigurasi SNMP

Karena The Dude adalah server yang digunakan untuk
monitoring maka perlu mengaktifkan protocol SNMP pada
setiap perangkat yang ingin di monitoring agar The Dude
dapat melakukan pengecekan.

SNMP Settings

Contact Info: |
Location: |

.‘.

Engine ID: |

.0.

Trap Target: [

Trap Community: ’public

Trap Version: 1
Trap G tors: 'temp-exception
Trap Interfaces:

Stc. Address: |-

(o o«

Gbr. 9 Mengaktifkan SNMP Pada RouterOS

T Add Roles and Features Wizard - o X

DESTINATION SERVER
WIN-JOJ5J5938

Select features

Before You Begin Select one or more features to install on the selected server.

Installation Type Features Description

Server Selection ~
[[] RPC over HTTP Proxy

[ Setup and Boot Event Collection

[] Simple TCP/IP Services

[J SMB 1.0/CIFS File Sharing Support

[ SMB Bandwidth Limit

[ SMTP Server

L

[ Storage Replica

[] Telnet Client

[ TFTP Client

[] VM Shielding Tools for Fabric Management
[] WebDAV Redirector

[ Windows Biometric Framework

/| Windows Defender Antivirus (Installed)

[J Windows Identity Foundation 3.5

[J Windows Internal Database

[®] Windows PowerShell (2 of 5 installed)

Simple Network Management
Protocol (SNMP) Service includes
agents that monitor the activity in
network devices and report to the
network console workstation.

Server Roles

Feat

Confirmation

[ Windows Process Activation Service
™1 Windows Search Service v
< >

Gbr. 10 Mengaktifkan SNMP Pada Server

C. Pemilihan Segmen Yang Dimonitoring

Pada tahap ini dilakukan pemilihan segmen jaringan yang
akan dimonitoring menggunakan The Dude Client yang telah
diinstal pada tahap sebelumnya. Pemilihan segmen dilakukan
dengan scanning perangkat secara otomatis berdasarkan IP
network perangkat. Pemilihan segmen menggunakan menu
discover pada software The Dude Client kemudian
memasukkan IP network.
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€ Device Discovery

!

General Services Device Types Advanced

Cover

Scan Networks: [10.10.10.0024 =
Agent: |default L] ooo
I Add Networks To Auto Scan
Black List: | =l
Device Name Preference: IDNS, SNMP, NETBIOS, IP j

Discovery Mode: * fast (scanby ping) ¢ reliable (scan each service)

0
Recursive Hops: |0 v |)

T
2

T
4 6

™ Layout Map After Discovery Complete

Gbr. 11 Scan Perangkat Otomatis Pada The Dude Client

Penambahan perangkat juga dapat dilakukan secara manual
melalui Add Device dan memasukkan alamat IP perangkat.

Gbr. 12 Hasil Scanning Perangkat Jaringan

Hasil scanning yang berhasil dilakukan akan muncul di The
Dude Client. Disini dapat diketahui history traffic setiap
perangkat dari waktu ke waktu. Dan juga dapat mengetahui
berbagai kondisi service perangkat.

& Add Device

X

Address: [10.10.10.253

User Name: |admin

Password: |

I~ Secure Mode
I~ Router 0S

Gbr. 13 Scan Perangkat Manual Pada The Dude Client

D. Integrasi Dengan Whatsapp

Pada penelitian ini menggunakan Whatsapp API dari pihat
ketiga yaitu dari TextMeBot.com. TextMeBot adalah website
penyedia Whatsapp API yang dapat digunakan untuk
mengirimkan pesan teks, gambar, membalas pesan secara
otomatis dan juga RestApi yang dapat digunakan untuk
menghubungkan Whatsapp dengan aplikasi lain.

[#] WhatsApp API

send Text Messages

Usl y bel
| s E—
28 5
i tag - » e % Svndl“m‘
a‘nd Buttons

unlimited!

Gbr. 14 Tampilan Website Penyedia Whatsapp API

Setelah mendapatkan ApiKey dan terhubung dengan nomor
penerima maka selanjutnya adalah menghubungkan The Dude
dengan Whatsapp. Pengintegrasian dilakukan dengan cara
membuat script pada The Dude Client. Script yang digunakan
adalah untuk mengirimkan pesan notifikasi status perangkat
yang dimonitoring ke Whatsapp.

& Whatsapp-PING - Notification

General | Schedule  Advanced
NEL v hatsapp-PING Cancel

[V Enabled

Type: |execute on server

¥ Insert Variable

/tool fetch http-method=get mode=https
url="http://api.textmebot.con/send.php?
recipient=+62857919027966apikey=1tFu3CE6s3ydétext=
The%Z0Dude20Notification%OA:
--%0ANama%Z0Perangkat:$Z0[Device.Nane]$0AAlamat?
20IP:%20([Device. FirstAddress] 304

Command:

Gbr. 15 Tampilan Input Script Notifikasi

Script notifikasi yang digunakan untuk notifikasi adalah
berikut:

/tool fetch http-method=get mode=https
url="http://api.textmebot.com/send.php?recipient=+62
85791902796&apikey=

1tFu3CE6s3yd&text=The%$20Dude%20Notification%0A

%0ANama%20Perangkat:%$20[Device.Name] $0AAlamat%20IP:%
20 [Device.FirstAddress] $0A
$0AStatus:%20[Service.Status]%0A

—n.
I

Keterangan script:
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4) apikey : ApiKey yang sudah dibuat sebelumnya.
5) text : Parameter untuk memasukkan pesan yang
ingin di kirim ke recipient (nomor Whatsapp penerima).
6) [Device.Name] : Menampilkan nama
perangkat jaringan pada pesan.
7) [Device.FirstAddress]
perangkat pada pesan.
8) [Service.Status]
perangkat pada pesan.

: Menampilkan alamat IP

: Menampilkan kondisi

E. Pengujian Dan Pembahasan

Setelah selesai melakukan implementasi maka selanjutnya
melakukan pengujian untuk mendapatkan hasil akhir sistem
yang diimplementasikan sesuai dengan yang dibutuhkan maka
pengujian sistem monitoring jaringan ini menggunakan
beberapa pengujian, yaitu:

1) Pengujian Notifikasi Up/Down Whatsapp

Pengujian pertama adalah dengan mematikan Router Lab
melalui GNS3. The Dude Client akan secara otomatis
memberikan keterangan status Down dan berwarna merah.

&€ RLab3 - Device. - BIX
General Poling Services Outages Snmp Router0S History  Tools Ok
Name: [RLab3 Agent: [defaul J | P P Cancel
Addresses: [20.2020.252 G Srmp Profile: [default J3 | P = Apply
DNS Names: - User Name: [adin Notes ‘
DNS Lookup: & addess Coametoaddess  password [P
ookup: " none * addresstoname " name to address Pessword: | ——
DNS Lookup Interval: [60 Min [ Secue Mode
E—— & om0 [t |
MAC Lockip: © none & iplomac " mactoip [ Btz Repiobe.
Type: [Router0S ==
Parents: - Services:

Custom Field 1: [

Custom Field 2 [ Status: | down

Custom Field 3: [ Rlouter0S Status: | cannot create remote connection (5], next attempt at 17:15:36

Gbr. 16 Indikator Status Down

Whatsapp akan menerima notifikasi dari The Dude dengan
isi pesan perangkat Down.

The Dude Notification

Nama Perangkat: RLab3
Alamat IP: 20.20.20.252

Gbr. 17 Notifikasi Pesan Status Down

Pengujian kedua adalah dengan menghidupkan kembali
Router Lab. Indikator The Dude Client akan berubah lagi
berwarna hijau dan menujukkan status Up.

€ RLab3 - Device

General | | Poling Services Outages Snmp RouterDS History Tools Ok
Name: [RLabT Agent; [defauit | P P Cancel
Addresses: 2020252 @v e S Profle: [default = | P Aply
DNS Names: < Us: i [ e |
DNS Lookup: ¢ none ¢ addiesstoname ¢ name to address. [y—
DNSlockuplntenvat B0 i [y geq
——— s P Roanss
MAC Lookup: " none @ iptomae " mactoip L Ioue oo Reprobe
e [Foweos  ~]lo |l Ack
Parents: - Services: . @ve-o Unack
Custom Field 1: |

Custom Field 2: |

Status: [up

Custom Field 3: | Router0S Status: |std faiure: not allowed (3), next attempt at 17:20:48

Gbr. 18 Indikator Status Up

Whatsapp selanjutnya akan menerima notifikasi dengan isi
pesan perangkat Up.

The Dude Notification

Nama Perangkat: RLab3
Alamat IP: 20.20.20.252

Gbr. 19 Notifikasi Pesan Status Up

Dari hasil pengujian notifikasi Up/Down Whatsapp
menunjukan perubahan status pada The Dude Client dengan
berubahnya indikator warna ketika perangkat jaringan
dimatikan atau dihidupkan kembali. Hasil monitoring
kemudian dikirim ke Whatsapp sebagai notifikasi. Pesan
notifikasi berisi keterangan nama perangkat jaringan, alamat
IP dan status perangkat Up/Down.

TABEL 3
HASIL PENGUJIAN NOTIFIKASI UP/DOWN WHATSAPP
. Hasil yang Hasil
No | Pengujian diharapkan Hardware Pengujian
1 | Monitoring Menampilkan RUtama |Berhasil
jaringan dengan | perangkat jaringan  |R1.ab] Berhasil
software The yang dimonitoring -
Dude oleh The Dude RLab2 Berhasil
RLab3 Berhasil
RLab4 Berhasil
Web Berhasil
Server
2 | Notifikasi Menampilkan RUtama |Berhasil
Whatsapp notifikasi berupa RLabl Berhasil
ketika perangkat | pesan perangkat -
mati (down) sedang mati (down) RLab2 Berhasil
RLab3 Berhasil
RLab4 Berhasil
Web Berhasil
Server
3 | Notifikasi Menampilkan RUtama |Berhasil
Whatsapp notifikasi berupa RLab1 Berhasil
ketika perangkat | pesan perangkat -
hidup (up) sedang hidup (up) RLab2 Berhasil
RLab3 Berhasil
RLab4 Berhasil
Web Berhasil
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Hasil
Pengujian

Hasil yang
No diharapkan

Pengujian Hardware

Server

2) Pengujian Serangan Brute Force

Pada penelitian ini dilakukan pengujian dengan melakukan
serangan dengan Brute Force melalui port SSH yaitu port 22.
Brute Force adalah upaya mendapatkan akses sebuah akun
dengan menebak username dan password yang digunakan.
Serangan dilakukan untuk membobol password dengan cara
menebak password secara acak dengan menggunakan
kombinasi huruf, angka maupun simbol sampai berhasil. Cara
untuk mengatasi serangan Brute Force salah satunya dalah
dengan membuat rule counter pada Firewall, rule nya adalah
ketika seseorang ingin melakukan percobaan login Router dan
jika tiga kali salah memasukkan password secara terus
menerus selama rentan waktu satu menit maka alamat IP
perangkat yang melakukan percobaan login tersebut akan di
blacklist dan masuk ke drop Address List sehingga tidak dapat
mengakses login selama satu hari. Rule dibuat untuk SSH port
22.

Script rule yang harus ditambahkan pada Firewall untuk melakukan
counter Brute Force SSH.

/ ip firewall filter

add chain=input protocol=tcp dst-port=22 src-
address-list=black list action=drop \

comment="drop ssh brute forcers” disabled=no

add chain=input protocol=tcp dst-port=22 connection-
state=new \

src-address-list=ssh_stage3 action=add-src-to-
address-list address-list=black list address-list-
timeout=1d \

comment="" disabled=no

add chain=input protocol=tcp dst-port=22 connection-
state=new \

src-address-list=ssh_stage2 action=add-src-to-
address-list address-list=ssh stage3 address-list-
timeout=1m \

comment="" disabled=no

add chain=input protocol=tcp dst-port=22 connection-
state=new \

src-address-list=ssh_stagel action=add-src-to-
address-list address-list=ssh _stage2 address-list-
timeout=1m \

comment="" disabled=no

add chain=input protocol=tcp dst-port=22 connection-
state=new \

action=add-src-to-address-list address-
list=ssh_stagel address-list-timeout=1lm comment="" \

disabled=no

FiterRules  NAT Mangle Raw Service Ports Connections Address Lists  Layer? Protocols

+ =] iviix||c

#]  [Acton [Chain
diop SSHLTELNE

V| | ResetCounters || (@ Reset Al Counters

Stc. Address |Dst Address |Proto... Src. Port | DstPort |In. Inter... Out Int..|In Inter..| Dut. Int..|Src. Ad... [Dst. Ad... Bytes |Packets

B B
I B

22 SH_B [

6 tep) 222 SH_B B
2 B

6 cp) 3.2 Jackiist

RRBRRR i

8 dop input Bltcp) black st 08 0

i +add.. input 6(tcp) ssh_sta 08 0
12 *add.. input 6tcp) ssh_sta [T 0
13 *add. input 6(tcp) ssh_sta.. 0B ]
1

6 tp) 23 black_st B

3 eine! B
6cp) 23 nel_ B
6 tep) 23 elnet._ e
6ltcp) 3 B

12
ns2.
132
122
it

Gbr. 20 Rule Firewall Serangan Brute Force

Pengujian dilakukan menggunakan sofiware PuTTY.
PuTTY adalah aplikasi yang digunakan untuk remote access,
seperti SSH atau Telnet. Pengujian dilakukan dengan
mencoba masuk ke RouterUtama dengan alamat IP 10.10.10.1
dengan port akses 22.

R PuTTY Configuration

Category:
= Session Basic options for your PUTTY session
LPQQ'W Specify the destination you want to connect to
= Terminal
Host Name [or IP address) Port
Keyboard
| Bell 10.10.10.7 22
Features Connection type:
= Window ®5SH  OSeral O 0Other | Telnet v
Appeatance
Behaviour Load, save or delete a stored session
Translation Saved Sessions
+ Selection
Colours
= Connection Default Settings
Data
% SSH
- Sera
Telnet
Rlogin
SUPDUP Close window on exit:
Oaways  ONever () Only on clean exit
[ About J [ Help J [ Open ] [ Cancel ]

Gbr. 21 Remote Dengan Software PuTTY

Selanjutnya mencoba login ke Mikrotik dan salah
memasukkan password sebanyak tiga kali selama satu menit
berturut-turut hingga PuTTY tidak dapat melakukan akses
login terhadap Mikrotik lagi.

Gbr. 22 Login Router dengan PuTTY

Notifikasi pesan serangan Brute Force terkirim pada
Whatsapp. Pesan notifikasi berisi keterangan nama perangkat
jaringan, alamat IP dan status perangkat sedang diserang
Brute Force.

The Dude Notification

Nama Perangkat: RUtama
Alamat IP; 10.10.10.1

Gbr. 23 Notifikasi Pesan Setelah Diserang Brute Force
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TABEL 4
HASIL PENGUJIAN NOTIFIKASI SERANGAN BRUTE FORCE
. . . Hasil
No | Pengujian Hasil yang diharapkan Pengujian
1 |Pengujian serangan | Menampilkan hasil blacklist | Berhasil
Brute Force alamat IP yang melakukan
serangan Brute Force

2. | Notifikasi Menampilkan notifikasi Berhasil

Whatsapp ketika | berupa pesan perangkat

perangkat diserang |sedang diserang Brute Force

IV.KESIMPULAN DAN SARAN

A. Kesimpulan

Berdasarkan penelitian

simulasi monitoring jaringan

menggunakan software The Dude yang diintegrasikan dengan
Whatsapp Messanger dapat ditemukan kesimpulan sebagai
berikut:

1.

Sistem yang telah dibangun mampu memonitoring
perangkat dan mendeteksi apabila terjadi perubahan
service secara realtime.

Notifikasi pesan hasil monitoring yang berhasil dikirim
adalah service perangkat dengan status yang sedang Up
maupun yang sedang Down.

Sistem juga dapat memonitoring perangkat yang
mengalami serangan Brute Force SSH dan pesan
notifikasi di kirimkan ke Whatsapp Messenger network
administrator.

B. Saran

Adapun

saran untuk sistem monitoring jarinagn

menggunakan software The Dude yang diintegrasikan dengan
Whatsapp Messenger:

1.

Sistem monitoring menggunakan The Dude tidak hanya
terintegrasi dengan aplikasi Whatsapp Messenger saja
namun juga dapat terintegrasi dengan aplikasi

perpesanan lainnya seperti Line, Messenger dan lain-lain.

Notifikasi yang dikirimkan melalui Whatsapp tidak
hanya status Up/Down saja namun juga dapat
mengirimkan pesan lain seperti bandwidth yang sudah
penuh dan kinerja CPU setiap perangkat.

Pengujian keamanan jaringan tidak hanya dari serangan
Brute Force SSH saja namun juga dari ancaman atau

serangan keamanan jaringan lainnya seperti DDoS
Attack dan Man-in-the-Middle Attack (MITM) yang
kemudian notifikasi ancaman serangan akan terkirim ke
smartphone network administrator.
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