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Abstrak— Rumah kost menjadi pilihan populer bagi
mahasiswa, pekerja, dan pelancong karena lokasinya yang
strategis, fasilitas lengkap, dan harga terjangkau. Meski sistem
informasi kost telah ada untuk manajemen penyewa dan
pembayaran, banyak yang masih menggunakan metode
pembayaran semi-tradisional. Oleh karena itu, diperlukan
teknologi modern seperti payment gateway Midtrans. Integrasi
langsung dengan payment gateway melalui frontend memiliki
kelemahan dalam keamanan data. Penelitian ini bertujuan untuk
merancang dan membangun Backend System untuk
menambahkan mekanisme keamanan pada sistem pembayaran
kost. Mekanisme keamanan yang dimaksud dalam penelitian ini
adalah kerahasiaan Client Key Midtrans. Penelitian ini
menggunakan metode yang meliputi beberapa tahapan penting,
yaitu: identifikasi masalah, studi literatur, analisis kebutuhan,
perancangan, implementasi, dan pengujian. Hasil pengujian
menunjukkan bahwa integrasi secara langsung melalui frontend
tanpa backend Kkerahasiaan client key tidak sepenuhnya terjaga.
Sebaliknya, integrasi dengan backend system, client key disimpan
sepenuhnya di sisi server, sehingga tidak terekspos ke frontend.
Selain itu, integrasi dengan backend tidak memerlukan
pengiriman client key ke sisi backend maupun Midtrans.
Penelitian ini membuktikan bahwa backend system mampu
menambahkan mekanisme keamanan dengan mengamankan
client key di sisi server dan mengurangi risiko akses tidak sah.

Kata Kunci— Rumah Kost, Sistem Pembayaran, Payment
Gateway, Keamanan, Backend System, Client Key.

I. PENDAHULUAN

Rumah kost merupakan pilihan tempat tinggal yang banyak
disukai oleh mahasiswa, pekerja, dan pelancong. Penyediaan
fasilitas yang menguntungkan, seperti lokasi yang strategis,
fasilitas yang lengkap, dan harga yang terjangkau membuat
rumah kost tidak hanya sekedar tempat tinggal, namun juga
menciptakan lingkungan yang dinamis dan ramah.

Banyak sistem informasi kost diimplementasikan untuk
memfasilitasi kebutuhan pengelola dan penyewa kost. Sistem-
sistem ini bertujuan untuk mempermudah proses manajemen
kost, mulai dari pencatatan data penyewa, pengelolaan
pembayaran, hingga payment ketersediaan kamar.

Referensi [1], [2], [3] menunjukkan bahwa masih ada
penerapan metode pembayaran yang semi tradisional dalam
beberapa sistem informasi kost. Hal ini menyoroti bahwa
walaupun ada kemajuan dalam penggunaan teknologi
informasi, tetap terdapat beberapa praktik yang belum
sepenuhnya mengadopsi solusi modern.

Oleh karena itu, diperlukan solusi untuk mengembangkan
sistem pembayaran kost dengan menerapkan teknologi yang
lebih modern. Salah satu cara penerapan teknologi di bidang

pembayaran adalah menggunakan payment gateway [4]. Salah
satu penyedia layanan pembayaran yang populer adalah
Midtrans [9].

Integrasi dengan Midtrans dapat dilakukan langsung melalui

frontend, namun integrasi langsung melalui frontend memiliki

beberapa kekurangan (i) keamanan data, (ii) menyulitkan
pengembang aplikasi frontend, (iii) fleksibilitas yang terbatas,
(iv) distribusi tugas yang rumit. Permasalahan tersebut
memerlukan server yang menjadi perantara antara frontend dan
payment gateway. Kehadiran server dapat meningkatkan
keamanan tambahan agar fungsi aplikasi jadi lebih baik.
Backend system adalah salah satu contoh server penghubung
antara frontend dengan payment gateway [5].

Penelitian ini bertujuan untuk membuat backend system dari
sistem pembayaran kost yang dapat meningkatkan keamanan
dan fleksibilitas integrasi dengan payment gateway pihak
ketiga. Perkembangan teknologi dalam bidang akomodasi
dapat memperbaiki proses manajemen dan pembayaran untuk
kepuasan pengguna yang lebih baik.

II. METODOLOGI PENELITIAN

Metodologi penelitian yang digunakan pada penelitian ini
meliputi identifikasi masalah, studi literatur, analisis
kebutuhan, perancangan, implementasi dan pengujian.

dentifikasi Masalah H Studi Literatur ~————> Analisis Kebutuhan

Pengujian < } Impl t }: Perancangan —

Gbr. 1 Metodologi Penelitian.

A. Identifikasi Masalah

Pada tahap ini penulis melakukan penelitian untuk
menentukan dasar dari penelitian yang akan dilakukan. Dalam
penelitian ini diambil masalah terkait sistem informasi kost
yang masih menggunakan cara yang semi tradisional atau
bahkan sepenuhnya tradisional dan penerapan Backend System
pada payment gateway Midtrans yang bertujuan untuk
menambahkan mekanisme keamanan pembayaran pada Sistem
Pembayaran Kost. Mekanisme keamanan yang dimaksud pada
penelitian ini adalah kerahasiaan client key sehingga client key
tidak disimpan dan terekspos di sisi frontend.
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B. Studi Literatur

Pada tahap ini penulis melakukan eksplorasi terhadap
konsep pembayaran modern yang menggunakan payment
gateway Midtrans. Selain itu, penulis juga melakukan
eksplorasi penerapan payment gateway menggunakan RESTful
API dengan framework Express JS.

C. Analisis Kebutuhan

Analisis kebutuhan merupakan tahapan peneliti menetapkan
persyaratan untuk sistem pembayaran kos berdasarkan
permasalahan yang akan diatasi. Setiap persyaratan yang telah
diidentifikasi kemudian dicatat secara terperinci, termasuk
deskripsi yang jelas, sumber persyaratan, dan Kkriteria
keberhasilan yang dapat diukur. Pada penelitian ini, teknologi
yang akan digunakan adalah Express.js sebagai backend dan
MySQL sebagai penyimpanan datanya. Berikut adalah hasil
identifikasi persyaratan yang telah dilakukan oleh peneliti.

TABEL
KEBUTUHAN FUNGSIONAL
No | Kebutuhan Fungsional
1 Sistem harus dapat membuat transaksi pembayaran melalui
Midtrans
2 Sistem dapat menerima webhook dari midtrans untuk
merubah status pembayaran
3 Sistem harus dapat menampilkan tagihan yang belum
dibayar
4 Sistem harus dapat menampilkan rincian pembayaran
TABEL I
KEBUTUHAN NON-FUNGSIONAL
No | Kebutuhan Non-Fungsional
1 Sistem berjalan dengan lancar
2 Sistem harus mempunyai performa yang baik

D. Perancangan Sistem
1) Use Case

Use case diagram adalah jenis diagram UML(Unified
Modeling Language) yang menggambarkan fungsi, ruang
lingkup, dan interaksi pengguna dengan sistem tersebut [6].
Diagram use case memvisualisasikan interaksi antara pengguna
(aktor) dan sistem (use case), serta tindakan apa saja yang dapat
dilakukan aktor terhadap use case secara rinci [7]. Berikut use
case dari Sistem Informasi Pembayaran Kost.
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Gbr. 2 Use Case Diagram Sistem Pembayaran Kost.

Berikut penjelasan dari use case:

1. Login: Penyewa dan Admin dapat melakukan login ke dalam
sistem. Use case ini diimplementasikan di backend dalam
API Login Pengguna dengan endpoint “/api/login’.

2. Melihat Daftar Tagihan: Penyewa dapat melihat daftar
tagihan dan membayar tagihan. Use case ini
diimplementasikan di backend dalam API Tagihan Penyewa
dan API Pembayaran yang memiliki endpoint */api/bills* dan
*/api/bills/:id/pay’.

3. Melihat Detail Pembayaran: Penyewa dapat melihat detail

pembayaran yang telah dilakukan. Use case ini
diimplementasikan di  backend dalam API Rincian
Pembayaran yang memiliki endpoint

*/api/payments/:invoice’.

4. Melihat Daftar Seluruh Tagihan: Admin dapat melihat
seluruh daftar tagihan yang belum dibayar oleh penyewa.
Use case ini diimplementasikan di backend dalam API
Tagihan Penyewa yang diakses oleh Admin dengan endpoint
/api/admin/bills.

5. Melihat Daftar Penyewa: Admin dapat melihat, menghapus
dan menambah penyewa. Use case ini diimplementasikan
backend ke dalam API Manajemen Pengguna yang memiliki
endpoint /api/admin/tenants(GET,POST),
api/admin/tenants/:id(DELETE).

6. Melihat Daftar Kamar: Admin dapat melihat daftar kamar
beserta status ketersediaannya. Admin juga dapat menghapus
dan menambah kamar baru. Use case ini diimplementasikan
backend ke dalam API Manajemen Kamar yang memiliki
endpoint /api/admin/rooms(GET,POST),
/api/admin/tenants/:id(DELETE).

2) Arsitektur Sistem Pembayaran Kost

Arsitektur pembayaran kost disusun untuk visualisasi alur
kerja dari sistem dan dapat digunakan untuk membuat
pandangan yang terstruktur tentang bagaimana sistem
terintegrasi. Berikut adalah grafik arsitektur sistem pembayaran
kost.
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Gbr. 3 Arsitektur Sistem Pembayaran Kost.

3) Sequence Diagram Proses Pembayaran dengan Payment
Gateway Midtrans Menggunakan RESTful API

Sequence diagram menunjukkan proses interaksi yang
disusun dalam urutan berdasarkan waktu [8]. Diagram ini
menggambarkan proses dan objek yang terlibat dan urutan
komunikasi antar objek sistem. Berikut adalah sequence
diagram dari proses pembayaran dengan payment gateway
Midtrans.

[ Frontend |

ICustomer ‘ Backend ‘ ‘ Midtrans H\rm‘Ehanki'd‘

| Klik checkout |

i Request checkout H
T * Reguest charge};

transaks pend\%lw

response JSON dengan
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]
Update status
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Gbr. 4 Sequence Diagram Alur Pembayaran dengan Payment Gateway.

Update
Transaksi

E. Implementasi

Pada tahap ini, peneliti akan melakukan pengembangan
sistem berdasarkan rancangan yang telah ditentukan. Instalasi
dan konfigurasi sistem akan dilakukan sesuai dengan

dependensi yang dibutuhkan. Peneliti akan menulis kode,
menyiapkan database, mengintegrasi sistem dengan payment
gateway dan mengimplementasikan setiap API sesuai dengan
perencanaan sebelumnya.

F. Pengujian

Fokus pengujian ini adalah melakukan uji coba mekanisme
keamanan yang akan membandingkan kerahasiaan client key
pada integrasi langsung melalui frontend dan dengan backend
System.

II1. HASIL DAN PEMBAHASAN

Hasil dari penelitian yang dilakukan berupa data-data yang
diambil setelah peneliti membangun backend. Peneliti
membandingkan data-data yang ada pada web yang
menerapkan integrasi langsung tanpa backend dari frontend
menggunakan Snap.js dengan data-data yang setelah integrasi
menggunakan backend sebagai jembatannya.

A. Implementasi API Sistem Pembayaran Kost

Penulis membuat API yang dibutuhkan frontend dan
mendokumentasikan menggunakan OpenAPI Specification.
OpenAPI Spesification adalah framework dokumentasi API
yang populer saat ini [10]. API Sistem Pembayaran Kost adalah
API yang diproses oleh backend system tanpa integrasi dengan
payment gateway.

1) API Login Pengguna

API Login Pengguna digunakan untuk mengirim informasi
Login pengguna dan backend system mendeteksi hak akses dari
pengguna yang dikirimkan. Tabel berikut menunjukkan
spesifikasi dari APl Login pengguna dengan endpoint
*/api/login’.

TABEL III
SPESIFIKASI API LOGIN PENGGUNA
Endpoint | Method | Deskripsi | Parameter Response
/api/login | POST Melakukan | Body: { 200 OK: {
login email, id, email,
pengguna | password name, role
} }

Pada gambar di bawah ini menunjukkan dokumentasi API
Login pengguna. Gambar ini menampilkan parameter yang
harus dikirimkan dalam request body dan contoh respon dari
backend.
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/api/login Login pengguna

Parameters
No parameters

Request body
{
"email": "user@gmail.com",

"password”: "passwordl23”

}
Responses

200 Login berhasil
{
"success":
"data": {
nidn: 1,
"email”: "user@gmail.com”,
"name": "User Name”,
"role": "tenant"
1
"message":
}
Gbr. 5 Dokumentasi API Login Pengguna.
2) API Tagihan Penyewa

API tagihan penyewa digunakan untuk mendapatkan
informasi tagihan dari penyewa. Terdapat dua API tagihan
dengan endpoint */api/total-bills’ dan “/api/bills’. API tagihan
dengan endpoint “/api/total-bills" memiliki informasi total
tagihan yang harus dibayar penyewa. API tagihan dengan
endpoint ‘/api/bills’ memiliki informasi riwayat tagihan
penyewa. Berikut adalah tabel yang menunjukkan spesifikasi
dari API Tagihan Penyewa.

TABEL IV
SPESIFIKASI API TAGIHAN PENYEWA
Endpoint | Method | Deskripsi | Parameter Response
/api/total- | GET Mendapatk | Header: { 200 OK: {
bills an total email, total
tagihan password }
yang harus | }
dibayar
/api/bills GET Mendapatk | Header: { 200 OK:
an daftar email, [{
riwayat password id, month,
tagihan } year,
amount,
status
H

Dokumentasi API Tagihan juga disertakan. Kedua endpoint
tagihan memiliki dokumentasi API yang dapat dilihat pada
gambar OpenAPI Specification berikut.

/api/total-bills Total tagihan pengguna

Parameters
Name Description

email * Email pengguna

string user@gmail.corm

(header)

Password * Password pengguna

string password123
(header)
Responses

200

Sukses cek tagihan

"success": true,
"data": {
"total":

b

"message”: ""

Gbr. 6 Dokumentasi API Total Tagihan Penyewa.

/api/bills Riwayat tagihan pengguna

Parameters
Name
email *

Description
Email pengguna

string user@

gmail.com
(header)

Password * Password pengguna

string passw

vord123

(header)
Responses
200

Sukses mendapatkan riwayat tagihan pengguna

{

"success": true,
"data": [
{

"id":
"invoice": "INV9281989318013",
"month™: "Juli”,
"year": "2020",
"amount": i

"status": "pending”
}
1,

“message”:

nwn

Gbr. 7 Dokumentasi API Daftar Tagihan Penyewa.
3) API Rincian Pembayaran

Penulis membuat API yang dapat menampilkan rincian
pembayaran dari suatu tagihan. API ini digunakan oleh
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frontend untuk mengetahui data pembayaran seperti total yang
harus dibayar, nomor rekening pembayaran, batas akhir
pembayaran dan status pembayaran. Berikut adalah spesifikasi
API rincian pembayaran.

kebutuhan atau kebijakan sistem pembayaran. Berikut
merupakan spesifikasi API Metode Pembayaran.
TABEL VI
SPESIFIKAST API METODE PEMBAY ARAN
Endpoint | Method | Deskripsi | Parameter Response
/api/payme | GET Mendapatk 200 OK:
nt- an daftar [{
methods metode id, name,
pembayara title, logo,
n active
H
API  Metode Pembayaran  mempunyai  endpoint

TABELV
SPESIFIKASI API RINCIAN PEMBAYARAN
Endpoint | Method | Deskripsi | Parameter Response
/api/payme | GET Mendapatk | Header: { 200 OK: {
nt/:invoice an rincian email, id, invoice,
pembayara | password amount,
n } formatted
berdasarka | Path: { Deadline,
n invoice invoice deadline,
} status,
payment
}

API Rincian Pembayaran mengambil data pembayaran
berdasarkan invoice yang dikirimkan melalui path. Berikut
merupakan dokumentasi dari API Rincian Pembayaran.

/api/payments/:invoice Endpoints untuk mendapatkan rincian pembayar:
Parameters
Name Description
email * Emall pengguna
string
(header)
Password * Password pengguna
string
(header)
invoice *
string
(path)
Responses
Code Description
200 Sukses mendapatkan detail payment

{
“success”:
“data”: {

"id":
“invoice": “INV129169303",
“amount”: “Rp 49e.ee0,00",
“"formattedDeadline™: “Selasa, 19 Juli 2023 18:06 WIB",
"deadline”: "2024-05-22723:55:32.000%",
"status”: "pending”,
"payment”: {
"title": "BNI Virtual Account®,

true,

"logo":
"name”: "BNI",

"https://bai.com/logo.png”,

“vaNumber " :
}

"6387498239400"

|
“message™: "”

}

Gbr. 8 Dokumentasi API Rincian Pembayaran.
4) API Metode Pembayaran

Metode pembayaran yang digunakan dalam backend system
dapat diakses oleh frontend dengan API ini. API Metode
Pembayaran dapat digunakan oleh frontend agar daftar metode
pembayaran bersifat dinamis yang dapat diubah sesuai dengan

‘/api/payment-methods’ dan memiliki respon status 200
dengan body id, name, title, logo, active. Berikut merupakan
dokumentasi dari API Metode Pembayaran.

| /api/payment-methods
Y Melihat daftar metode pembayaran

Parameters

No parameters

Responses
Code Description
200 Sukses mendapatkan daftar metode pembayaran

"success": true,
"data": [
{
vid®:
"name™: "bni",

"title": "BNI Virtual Account”,
"logo™: "https://bni.com/logo.png”,

"active": true
}
1,

"message": “*"

Gbr. 9 Dokumentasi API Metode Pembayaran.
5) API Tagihan yang diakses oleh Admin

Penulis telah membuat API yang hanya dapat diakses oleh
pengguna dengan hak akses admin. Salah satunya adalah API
tagihan. Terdapat dua API tagihan yang diakses oleh admin

dengan endpoint */api/admin/count-bills’ dan
*/api/admin/bills".
TABEL VII
SPESIFIKASI API TAGIHAN YANG DIAKSES ADMIN

Endpoint | Method | Deskripsi | Parameter Response

/api/admin | GET Mendapatk | Header: { 200 OK: {

/count- an jumlah | email, total

bills tagihan password }
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yang ) ~ET | /api/admin/bills
belum a2kl ! Endpoints untuk mendapatkan semua tagihan penyewa
dibayar Parameters 1
Name Description
/api/admin | GET Mendapatk | Header: { 200 OK: email * Gamell Penogung
/bills an daftar email, [{ string admin@gmail.com
tagihan password id, (header)
penyewa } ;?grr::}(]:()dea Password * Password pengguna
9
year,totaL string password123
status (header)
1 Responses
Code Description
Berikut adalah dokumentasi spesifikasi API tagihan yang 200 Sukses mendapatkan semua tagihan penyewa

hanya bisa diakses oleh admin:

. /api/admin/count-bills

’ dibayar
Parameters
Name Description
email * Email pengguna
string admin@gmail.con
(header)

Password * Password pengguna

string password123
(header)

Responses

Code Description

200

{

"success": true,
"data": {
“total":

s
"message™:

}

e

Gbr. 10 Dokumentasi API Jumlah Tagihan.

Sukses mendapatkan jumiah tagihan yang belum dibayar

Endpoints untuk mendapatkan jumlah tagihan yang belum

n

{
“success": true,
“data": [
{
"id%: 1,
“roomCode”: “K-1@1",
“month": "“Juli®,

"year": "2024",
"total": "Rp 100.000,00",
"status": "paid"
}
1
"message":

}

e

Gbr. 11 Dokumentasi API Daftar Tagihan yang diakses Admin.
6) API Manajemen Penyewa yang diakses oleh Admin

Penulis juga membuat API yang hanya dapat diakses oleh
pengguna yang mempunyai hak akses admin yaitu API
Manajemen Penyewa. API ini memungkinkan admin untuk
mengelola data penyewa. Terdapat tiga endpoint yang
digunakan untuk melihat, menambah dan menghapus data
penyewa. Berikut ini adalah tabel yang menunjukkan detail
API Manajemen Penyewa khusus admin.

TABEL VIII
SPESIFIKASI API MANAJEMEN PENYEWA
Endpoint | Method | Deskripsi | Parameter Response
/api/admin | GET Mendapatk | Header: { 200 OK:
/tenants an daftar email, [{
penyewa password id, email,
} name,
startDate,
roomCode
1]
/api/admin | POST Menambah | Header: { 201 OK: {
/tenants data email, id, email,
penyewa password name, role
} startDate,
Body: { roomCode
email, name, | }
startDate,
roomCode
}
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Endpoint | Method | Deskripsi | Parameter Response | /api/admin/tenants Membuat data penyewa
/api/admin | DELET | Menghapu | Header: { 200 OK: ESMmeIace —
/tenants/:id | E s data email, { Name Description
penyewa password email * = Emalipenggiina
} string admin@ il.com
P(f'th: { (header)
1} Password * i Password pengguna
string password123
API untuk menghapus data penyewa membutuhkan id (header)
penyewa yang harus dikirimkan di path ketika melakukan Request body l application/json
permintaan API. Id penyewa digunakan oleh backend system
untuk mengidentifikasi penyewa yang akan dihapus. "email": "newuser@gmail.com”,
Dokumentasi spesifikasi APl Manajemen Penyewa yang hanya : “John Chena",

"password",
"K-101",
"startDate"”: "2022-01-01"

bisa diakses oleh admin dapat dilihat pada gambar berikut.

/api/admin/tenants Mendapatkan daftar penyewa

Parameters Try Responses
Name Description g
201 Sukses membuat penyewa baru
email * Emall pangguna
string admin@gmail.cor {
) "success": true,
(header)
"data": [
Password * Password pengguna {
string assword123 =id": 3,
(header) "email": "newuser@gmail.com",
Responses "name": "John Chena",
Code Description "role": "tenant”,
200 Sukses mendapatkan data penyewa “startDate": "2022-01-81",
{ “roomCode": “"K-101"
"success": true, }
“"data": [ 1,
{ “message": “"
"user@gmail.com”,
Sidonats Gbr. 13 Dokumentasi API Menambahkan Data Penyewa.
"startDat “2024-05-19",
“roomCode": "K-181"
} m /api/admin/tenants/:id Menghapus data penyewa
1
"message™: "" Parameters Try it
} Name Description
. * (Squire Email pe a
Gbr. 12 Dokumentasi API Daftar Penyewa. email kil ol
string adrr BT
(hecder)
Password * Password pengguna
string
(header)
id * red id penyewa yang ingin dihapus
number
(query)
Responses
200 Sukses menghapus data penyewa N

{
"success": true,
“data": {},

"message": "Penyewa berhasil dihapus"

}

Gbr. 14 Dokumentasi APl Menghapus Data Penyewa.
7) API Manajemen Kamar yang diakses oleh Admin

Penulis telah membuat API khusus yang hanya dapat diakses
oleh pengguna dengan hak akses admin untuk mengelola
kamar. API ini memungkinkan admin untuk melihat daftar
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kamar, menambah kamar baru, dan menghapus kamar yang
ada. Berikut adalah tabel yang menunjukkan detail API
Manajemen Kamar khusus admin.

TABEL IX
SPESIFIKASI API MANAJEMEN PENYEWA
Endpoint | Method | Deskripsi | Parameter Response
/api/admin | GET Mendapatk | Header: { 200 OK:
/rooms an daftar email, [{
kamar password id, code,
} available
1]
/api/admin | POST Menambah | Header: { 201 OK: {
/rooms data kamar | email, id, code
password }
}
Body: {
code
}
/api/admin | DELET | Menghapu | Header: { 200 OK:
/rooms/:id | E s data email, {}
kamar password
}
Path: {
id
}

Permintaan untuk menghapus data kamar mengharuskan
pengiriman id kamar. Id kamar digunakan oleh backend system
untuk menentukan kamar yang akan dihapus dari database.
Dokumentasi spesifikasi APl Manajemen Kamar yang hanya
dapat diakses oleh admin dapat dilihat pada gambar berikut.

/api/admin/rooms Melihat daftar Kamar

Parameters
Name Description
email * Email pengguna
string admin@amell-con
(header)

Password *

Password pengguna
string password123
(header)

Responses

200

Sukses mendapatkan daftar kamar

{

“success": true,

"available™: true
}
1

“message”: "

Gbr. 15 Dokumentasi API Daftar Kamar.

| /api/admin/rooms Membuat data Kamar baru

Parameters
Name Description

email * Email pengguna

string dmin@gmail.com
(header)
Password * Password pengguna
string

(header)

Request body

application/json

Responses
201 Sukses membuat data kamar baru

{

"success": true,
“"data": {
"id": 1,

“code":
1

"message": ""

}

"K-101"

Gbr. 16 Dokumentasi API Menambah Data Kamar.

m /api/admin/rooms/:id Menghapus data kamar

Parameters T
Name Description

email * Email pengguna

string admin@gmail.con
(header)

Password * Password pengguna
string

(header)

id * id kamar yang ingin dihapus
number

(query)

Responses

200 Sukses menghapus data kamar

{

"success": true,
"data": {},

"message": "Kamar berhasil dihapus"

}

Gbr. 17 Dokumentasi API Menghapus Data Kamar.

B. Implementasi API Pembayaran

Penulis membuat API pembayaran yang terintegrasi dengan
midtrans, sebuah penyedia layanan pembayaran online. API
Pembayaran mencakup beberapa endpoint untuk menangani
proses pembayaran dan notifikasi dari Midtrans.

1) API Permintaan Charge

Dalam penerapan pembayaran Midtrans, APl Charge
digunakan untuk memproses permintaan pembayaran dari
midtrans. Endpoint ini memungkinkan sistem untuk
mengirimkan informasi pembayaran ke Midtrans dan
menerima respon terkait status pembayaran. Proses ini
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memastikan bahwa transaksi dilakukan dengan aman dan
sesuai dengan standar yang ditetapkan oleh Midtrans. Berikut
adalah tabel yang menunjukkan detail dari permintaan Charge

APIL.
TABEL X
SPESIFIKASI AP API CHARGE
Endpoint | Method | Deskripsi | Parameter Response
/api/bills/:i | POST Memprose | Header: { 201 OK:
d/pay s email, [{
pembayara | password, x- | invoice,
n tagihan api-key status
berdasarka | } i
nID Path: id
tagihan Body: {
payment
}

Permintaan API Charge harus dikirimkan oleh frontend
dengan menyertakan id tagihan melalui path. Id tagihan
digunakan untuk menentukan tagihan yang akan dibuatkan
pembayaran Midtrans oleh backend system. Dokumentasi
permintaan Charge API terdapat pada gambar di bawah ini
menunjukkan contoh request dan response yang lebih detail
dari API tersebut.

/api/bills/:id/pay

¥ Endpoints untuk membuat pembayaran tagihan

Parameters |
Name Description
email * Email pengguna
string

(header)

password . Password pengguna
string

(header)

x-api-key * ATTRey

string

(header)

id* ID tagihan

string

(path)

Request body
{

application/json

“paymentMethod”: "bri”
}

Responses

201 Sukses membuat payment
{
"success": true,
"data": {
“invoice": "INVesasese",
"status": "pending",
" _links": {
"instruction": "/api/payments/INVO284485
o"

}
b

“message": "

Gbr. 18 Dokumentasi API Charge.

API Permintaan Charge ketika diakses akan mengirimkan
informasi pembayaran kepada Midtrans dengan data
diantaranya:

1. server_key: kunci server unik yang diberikan oleh midtrans
untuk setiap merchant.

2. payment_type: jenis metode pembayaran yang digunakan
pada transaksi.

3. order id: id unik untuk setiap pembayaran yang dihasilkan
oleh backend system.

4. gross_amount: jumlah total yang harus dibayar oleh
penyewa.

5. bank: nama bank yang akan digunakan untuk pembayaran
jika metode pembayaran yang dipilih adalah bank_transfer.

Setelah Midtrans memberikan respon informasi pembayaran,
maka backend system akan menyimpan informasi yang
dibutuhkan ke dalam database.

2) API Penerima Notifikasi Pembayaran Midtrans

Proses pembayaran Midtrans mencakup notifikasi yang
dikirimkan ke backend system, termasuk status pembayaran
dan id pembayaran. API ini dirancang untuk menerima dan
memproses notifikasi dari Midtrans, memastikan bahwa status
setiap pembayaran diperbarui dengan tepat dalam database
backend system.

TABEL XI
SPESIFIKASI API PENERIMA NOTIFIKASI MIDTRANS

Endpoint Method Deskripsi Response

POST Menerima 201 OK
notifikasi
status
pembayaran

dari Midtrans

/api/midtrans-
notification

Data yang dikirimkan oleh midtrans ke API notifikasi akan
digunakan oleh backend system untuk memperbarui data
pembayaran yang ada pada database. Backend system juga
menerapkan transformasi status pembayaran seperti pada tabel
berikut.

TABEL XII
SPESIFIKASI API PENERIMA NOTIFIKASI MIDTRANS

Status Midtrans | Status Backend | Keterangan

capture paid Pembayaran berhasil dan
diterima (jika
fraud_status nya bernilai
accept)

settlement paid Pembayaran berhasil dan
diterima

cancel failed Pembayaran dibatalkan

failure failed Pembayaran dibatalkan
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expire failed Pembayaran dibatalkan
deny failed Pembayaran dibatalkan
pending pending Pembayaran sedang
menunggu konfirmasi
Penerapan  transformasi ini memungkinkan status

pembayaran disederhanakan tanpa mengubah esensi dari
masing-masing status. Pendekatan ini memperoleh fleksibilitas
yang  signifikan = dalam  manajemen = pembayaran,
memungkinkan penyesuaian yang lebih mudah terhadap
perubahan kebijakan atau kebutuhan bisnis di masa depan.

C. Konfigurasi Autentikasi Pembayaran Midtrans

Konfigurasi autentikasi pembayaran Midtrans memerlukan
kunci akses yang dikirimkan dari backend system. Merchant
Midtrans akan diberikan tiga key yaitu id merchant, client key,
dan server key yang dapat diakses melalui dashboard Midtrans
seperti pada gambar berikut.

API KEYS

ID Merchant ~ G608776587
Client Key SB-Mid-client-yeCDbvEXnzjylyzD
Server Key SB-Mid-server-ODxJzxNjUPnr6SfhgCA2kn8!

Gbr. 19 Dashboard API Keys Midtrans.

Server key dan client key dikirim pada setiap permintaan
Charge API yang dilakukan oleh backend system. Midtrans
akan memverifikasi permintaan Charge APl yang datang
dengan server key dan client key. Berikut merupakan penerapan
server key dan client key pada backend system pembayaran
kost.

const midtransClient = require('midtrans-client');
const core = new midtransClient.CoreApi({
isProduction: false,
serverKey: midtransServerKey,
clientKey: midtransClientKey
9]

Konfigurasi autentikasi pembayaran Midtrans memerlukan
kunci akses yang dikirimkan dari backend system. Merchant
Midtrans akan diberikan tiga key yaitu id merchant, client key,
dan server key yang dapat diakses melalui dashboard Midtrans
seperti pada gambar berikut.

D. Autentikasi Client

Backend system menerapkan autentikasi menggunakan API
Key agar terhindar dari penggunaan oleh client yang tidak
dikenal. Permintaan pada API Charge akan diverifikasi terlebih
dahulu menggunakan middleware dengan mencocokkan data
API Key yang dibawa dan yang ada pada backend. Frontend

diharuskan mengirim API Key yang dimilikinya pada header
dengan format sebagai berikut.

Header: {

"x-api-key": "q_EaTiX+xbBXLy0®@5.+zDXjI+Qi_Xov"

¥

E. Pengujian Kerahasiaan Client Key pada Integrasi tanpa
Backend System
Pengujian penyimpanan client key pada integrasi langsung
dapat dilakukan dengan beberapa langkah sebagai berikut.
1. Menyiapkan lingkungan pengujian.
Lingkungan pengujian akan disiapkan dengan
menggunakan contoh website dari Midtrans, yang dapat

diakses melalui https://demo.midtrans.com sebagai bagian
dari pengujian kerahasiaan client key.

2. Analisis kode sumber.

Penulis menganalisis kode sumber dan menemukan
bahwa terdapat integrasi menggunakan pustaka snap.js.
Berikut merupakan kode hasil analisis penulis.

Gbr. 20 Skrip Integrasi Payment Gateway pada Frontend.

Analisis ini menemukan bahwa di bagian <head> dari
halaman HTML terdapat skrip yang memuat pustaka
snap.js dari Midtrans, yang digunakan untuk menangani
proses pembayaran di frontend. Client key disertakan
langsung dalam atribut ‘data-client-key’ pada elemen
<script>, yang menunjukkan bahwa client key disimpan
dan digunakan di sisi frontend.

F. Pengujian Kerahasiaan pada Integrasi dengan Backend
System

Penulis melakukan pengujian kerahasiaan client key pada
penggunaan API untuk memastikan tidak ada penggunaan
client key ketika melakukan permintaan ke API tersebut. Untuk
melakukan itu, penulis menggunakan foo/ Postman untuk
melakukan pengujian terhadap API.

1. Pengujian API Tagihan Penyewa.

Pengujian API Tagihan dapat dilakukan dengan
mengirimkan permintaan HTTP dengan method GET,
menggunakan header yang berisi email dan password dari
penyewa tersebut tanpa mengirimkan client key. Berikut
adalah permintaan HTTP API Tagihan Penyewa
menggunakan Postman.
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Pengujian API Rincian Pembayaran dilakukan pada
endpoint /api/payment/:invoice. Invoice pada parameter
didapatkan dari data pembayaran setelah melakukan
Charge. Untuk melakukan pengujian, permintaan
dikirimkan dengan method GET dengan header yang
berisi email dan password. Berikut merupakan permintaan
HTTP Rincian Pembayaran menggunakan Postman.

/api/bills

Headers (8)

Key Value

email user@gmall.com

password password

/api/payments/INV1717615118434418
Headers (8)
Value
emall user@gmail.com
password password

Body

Gbr. 21 Pengujian API Tagihan Penyewa.

Gambar di atas menunjukkan permintaan HTTP ke API
Tagihan Penyewa berhasil dilakukan dan mendapatkan
respon sesuai yang diharapkan dengan menyertakan
header yang berisi email dan password tanpa adanya client
key yang dikirim.

2. Pengujian API Charge.

Gbr. 23 Pengujian API Charge.

Pengujian APl Charge dilakukan pada endpoint Gambar di atas menunjukkan permintaan HTTP pada

/api/bills/:id/pay. Id pada parameter didapatkan dari id APl Detail Pembayaran berhasil dilakukan dan
tggl.h.an. Untuk  melakukan pengujian, ~permintaan mendapatkan data detail pembayaran sesuai dengan yang
dikirimkan dengan method POST dengan header yang diharapkan.

berisi email, password dan x-api-key. Berikut merupakan
permintaan HTTP API Charge menggunakan Postman. G. Perbandingan Kerahasiaan Client Key pada Integrasi

Tanpa Backend System dan dengan Backend System

/api/bills/2/pay
TABEL XIII

Headers (11 PERBANDINGAN KERAHASIAAN CLIENT KEY

Key

email

password

Value

user@gmail.com

password

Aspek Integrasi tanpa | Integrasi dengan

Backend System | Backend System

Kerahasiaan

Tidak, rentan Ya, client key disimpan

x-api-key q_EaTiX+xbBXLy005.+2DXjl+ Q... terhadap inspeksi | di sisi server, tidak
elemen dan terekspos ke frontend.

jaringan.

client key

Risiko Pencurian | Ya, client key
client key Tinggi | dapat diakses
oleh pihak tidak

Tidak, client key
terlindungi dalam
lingkungan server yang

berwenang. terkontrol.
Frontend Ya, frontend Tidak, frontend tidak
Gbr. 22 Pengujian API Charge. mengirimkan mengirimkan perlu mengirimkan client
client key client key ke key ke backend system

Gambar di atas terlihat permintaan berhasil dilakukan
dan mendapatkan status respon 201 Created, dengan
respon body yang berisi data invoice dan status sesuai
dengan yang diharapkan.

server Midtrans. | ataupun Midtrans.

IV.KESIMPULAN

Penelitian ini berhasil mengimplementasikan backend

3. Pengujian API Rincian Pembayaran. system dengan berbagai API untuk sistem pembayaran kost,
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diantaranya API Login pengguna, API tagihan penyewa, API
rincian pembayaran, API metode pembayaran, serta API yang
diakses oleh Admin seperti APl manajemen penyewa dan
kamar. Autentikasi pembayaran menggunakan client key dan
server key yang disimpan sepenuhnya di sisi server.
Autentikasi Client juga diterapkan pada penelitian ini dengan
menggunakan x-api-key.

Pengujian menunjukkan bahwa pada integrasi tanpa backend
system, client key disimpan di frontend, sehingga kerahasiaan
client key tidak sepenuhnya terjaga. Sebaliknya, pada integrasi
dengan backend system, client key disimpan pada sisi server,
sehingga tidak terekspos ke frontend sehingga lebih rahasia.
Integrasi tanpa backend system mengharuskan frontend untuk
mengirimkan client key ke server Midtrans, sedangkan dengan
backend system, frontend tidak perlu mengirimkan client key.

V. SARAN

Berdasarkan hasil penelitian dan pembahasan yang telah
dilakukan, terdapat beberapa saran yang dapat diberikan untuk
pengembangan lebih lanjut:

1. Penguatan keamanan backend system dengan menerapkan
keamanan tambahan seperti penggunaan enkripsi data,
serta implementasi mekanisme autentikasi dan otorisasi
yang lebih kuat (Misalnya OAuth, JWT) akan lebih
memperkuat keamanan sistem.

2. Penerapan integrasi dengan payment gateway membuat
backend system sangat tergantung dengan server payment
gateway, ada kalanya server payment gateway mati dan
tidak bisa mengirim notifikasi pembayaran ke backend
system. Untuk mengatasi ini, diperlukan suatu metode
pencocokan data pembayaran antara backend system dan
payment gateway secara berkala sehingga transaksi yang
terlewat dapat terdeteksi dan disinkronkan. Pencocokan ini
bisa dilakukan dengan menggunakan API yang disediakan
oleh payment gateway untuk memeriksa status transaksi
secara periodik dan memastikan bahwa setiap pembayaran
yang dilakukan tercatat dengan benar di backend system.
Hal ini akan mengurangi risiko kehilangan data transaksi.
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