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Abstrak— Perkembangan digital, internet telah menjadi bagian
integral dari kehidupan sehari-hari, namun juga membawa
berbagai risiko keamanan. Penelitian ini mengeksplorasi
penerapan filtering internet positif menggunakan pfSense sebagai
sistem operasi router untuk meningkatkan keamanan jaringan.
pfSense, yang berbasis FreeBSD, menyediakan berbagai fitur
seperti firewall, NAT, VPN, dan IDS/IPS. Penelitian ini bertujuan
untuk menentukan konfigurasi optimal pfSense dalam menyaring
konten berbahaya dan tidak pantas, serta mengevaluasi
dampaknya terhadap kinerja jaringan dan produktivitas dengan
menggunakan pfSense dan fitur seperti pfBlocker-NG. Penelitian
ini mensimulasikan penerapan filtering di lingkungan virfual, fokus
pada kategori pornografi, judi online, dan phishing.

Hasil penelitian menunjukkan bahwa bandwith sedikit lebih
meningkat daripada sebelum penerapan filtering firewall ini.
Penelitian ini memberikan panduan praktis untuk implementasi
filtering internet positif, yang diharapkan dapat membantu institusi
pendidikan, perusahaan, dan rumah tangga dalam menjaga
keamanan jaringan mereka.

Kata Kunci— pfSense, FreeBSD, Filtering, Firewall, pfBlockerNG,
Pornografi.

I. PENDAHULUAN

Di era digital saat ini, internet telah menjadi bagian penting
dari kehidupan sehari-hari, menyediakan akses luas terhadap
informasi dan layanan untuk keperluan pribadi, pendidikan, dan
bisnis. Meski memberikan banyak manfaat, internet juga
membawa risiko dan ancaman keamanan yang signifikan, yang
dapat berdampak negatif jika tidak ada kontrol yang memadai.
Salah satu solusi untuk mengatasi ancaman ini adalah melalui
penerapan filtering internet positif, yang menyaring konten
berbahaya dan tidak pantas [2].

Keamanan jaringan komputer sangat penting untuk menjaga
integritas, kerahasiaan, dan ketersediaan data serta layanan di
internet. Tanpa langkah-langkah keamanan yang tepat, jaringan
komputer rentan terhadap berbagai serangan seperti malware
dan phishing, yang bisa mencuri data sensitif atau mengganggu
operasional. Filtering internet positif tidak hanya memblokir
akses ke situs berbahaya tetapi juga meningkatkan produktivitas
dengan membatasi akses ke situs yang tidak relevan dengan
pekerjaan atau pendidikan. Ini juga melindungi anak-anak dan
remaja dari konten yang tidak sesuai [4].

pfSense, sistem operasi open-source berbasis FreeBSD,
menawarkan  solusi  fleksibel —untuk mengelola dan
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mengamankan jaringan. Dengan fitur seperti firewall, NAT,
VPN, IDS/IPS, dan filtering konten, pfSense sangat cocok untuk
implementasi internet positif di berbagai lingkungan, termasuk
institusi pendidikan, perusahaan, dan rumah tangga. Penelitian
ini bertujuan menyediakan panduan praktis untuk implementasi
filtering internet positif, dengan manfaat seperti peningkatan
keamanan, produktivitas, dan perlindungan anak dari konten
tidak sesuai [7].

II. METODOLOGI PENELITIAN

A. Tahapan Penelitian

Anafisis
Keabutuhan

v

Perancangan
Sistem

Y

Implementasi
dan Pengujian

Identifikasi
Masalah

> >

Studi Literatur

- <

Kesimpulan Analisis Hasil

Gbr. 1 Tahapan Penelitian

Pada gambar 1 dapat diketahui tahapan penelitian yang
akan diterapkan pada penelitian ini, yaitu perlu dilakukan
identifikasi masalah yang mendasari kebutuhan akan
pengimplementasian filtering internet positif menggunakan
pfSense. Masalah kebutuhan untuk melindungi pengguna
jaringan dari akses ke konten berbahaya atau tidak pantas, serta
keinginan untuk meningkatkan keamanan dan performa
jaringan.

Langkah Selanjutnya adalah melakukan studi literatur
untuk memahami konsep, teknologi, dan praktik mengenai
filtering internet positif dan penggunaan pfSense sebagai solusi
untuk keamanan jaringan. Literatur meliputi artikel penelitian,
dokumen spesifikasi tentang pengaturan firewall, filtering
konten dan penggunaan pfSense dalam konteks keamanan
jaringan.

Langkah Berikutnya melakukan Analisis Kebutuhan
fungsional dan non fungsional seperti fitur yang diperlukan,
kinerja yang diharapkan dan integerasi dengan infrastruktur
jaringan yang ada.

Langkah Berikutnya adalah merancang sistem secara rinci.
Melibatkan pemilihan pemilihan komponen, Konfigurasi
pfSense Perancangan Topologi Jaringan dan pengembangan
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keamanan jaringan. Perancangan ini harus mempertimbangkan
keamanan, kinerja, dan ketahanan jaringan.

Setelah merancang sistem jaringan lalu sistem akan di
implementasikan sesuai dengan rencana yang dibuat proses ini
meliputi instalasi perangkat keras dan perangkat lunak yang di
gunakan, konfigurasi pfSense dan komponen lainya.

Setelah implementasi selesai, sistem akan diuji untuk
memastikan bahwa itu memenuhi persyaratan dan berfungsi
dengan baik.

Setelah pengujian selesai, kesimpulan hasil akan dianalisis
untuk mengetahui keberhasilan sistem dalam memenuhi
kebutuhan internet positif. Ini melibatkan hasil efektivitas
filtering internet positif, performa jaringan, penyesuaian
filtering dengan perkembangan internet, ketahanan filtering
jika load berlebih. Berdasarkan analisis hasil, kesimpulan akan
ditarik untuk mengevaluasi hasil penelitian, manfaat dan
keterbatasan dari solusi serta memberikan kelemahan untuk
pengembangan dimasa depan. Kesimpulan ini merangkum
temuan utama implikasi dari penelitian yang dilakukan.

B. Perancangan Sistem Jaringan

Perancangan jaringan itu penting dalam membangun
infrastruktur jaringan yang aman. Tujuan dari perancangan ini
adalah untuk memungkinkan pembangunan infrastruktur
jaringan yang kuat, aman, dan baik.

Dalam arsitektur ini Pertama, terdapat koneksi langsung ke
internet, yang merupakan sumber utama akses bagi pengguna
jaringan. Di antara internet dan jaringan lokal, terdapat pfSense
Router yang bertindak sebagai gateway. pfSense tidak hanya
berfungsi sebagai router, tetapi juga berperan sebagai firewall
yang dapat mengatur lalu lintas data masuk dan keluar, serta
menerapkan kebijakan keamanan yang sesuai.

Prsénse
Royter

L — s

P X \N Swigtch
Administrator

]
P
=\

User
Gbr. 2 Topologi Jaringan yang Digunakan Dalam
Penelitian ini

Pada Gambar 2 menjelaskan secara rinci Selain itu, ada
sebuah switch yang menghubungkan berbagai perangkat dalam
jaringan lokal, seperti komputer, laptop, dan perangkat mobile.
Ini memungkinkan akses yang lancar antara perangkat-
perangkat ini dan pengaturan jaringan yang fleksibel. Dalam
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skenario ini, terdapat dua node penting: Node Administrator
dan Node User. Node Administrator digunakan oleh
administrator jaringan untuk mengelola, mengkonfigurasi, dan
memantau pfSense serta infrastruktur jaringan secara
keseluruhan. Sementara itu, Node User adalah perangkat yang
digunakan oleh pengguna jaringan untuk mengakses internet
dan sumber daya jaringan lainnya.

Dalam aliran data, ketika pengguna di Node User
mengajukan permintaan akses internet, permintaan tersebut
akan diteruskan ke pfSense Router. Disinilah filtering internet
positif dilakukan; pfSense memeriksa kebijakan keamanan
yang telah ditetapkan dan memutuskan apakah permintaan
tersebut diizinkan atau diblokir. Jika diizinkan, pfSense akan
meneruskan permintaan tersebut ke internet melalui koneksi
yang tersedia. Begitu ada respon dari internet, pfSense akan
meneruskannya kembali ke Node User yang bersangkutan.
Berikut manfaat skema jaringan ini:

1) itu memberikan kontrol penuh kepada administrator
atas lalu lintas internet yang masuk dan keluar dari
jaringan, memungkinkan penerapan kebijakan
keamanan yang ketat.

2) dengan kehadiran firewall pada pfSense, jaringan
dilindungi dari serangan luar dan risiko ancaman siber
lainnya.

3) Terakhir, kemampuan manajemen dan pemantauan
yang baik memungkinkan administrator untuk
mengelola jaringan dengan efisien dan merespons
dengan cepat terhadap perubahan kondisi atau
ancaman yang mungkin muncul.

C. Analisis Kebutuhan

Kebutuhan yang diperlukan untuk melakukan penelitian
dan pengujian ini adalah:
1) Kebutuhan perangkat keras (Hardware)
Berikut merupakan spesifikasi dari perangkat keras
yang digunakan untuk menunjang penelitian ini:
a. CPU: Minimum Intel Core i5.
b. RAM: Minimal 4 GB, direkomendasikan 8 GB
atau lebih.
c. Penyimpanan: SSD atau HDD dengan kapasitas
cukup untuk sistem operasi dan aplikasi yaitu 40
GB.

2) Kebutuhan perangkat lunak (Software)
Berikut merupakan spesifikasi dari perangkat lunak
yang digunakan untuk menunjang penelitian ini:
a. Software pfSense sebagai router OS untuk
filtering internet positif dan memantau lalu lintas

jaringan.

b. Sofiware Virtualisasi simulasi dilakukan dalam
lingkungan virtual, seperti VMware atau
VirtualBox  diperlukan untuk menjalankan
pfSense dan Apache Jmeter

c. Software Firewall pfSense Untuk

mengimplementasikan filtering internet positif
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dengan lebih baik, beberapa paket tambahan
seperti pfBlockerNG diperlukan untuk filtering
konten.

d. Software Apache Jmeter untuk melakukan
pengujian beban kinerja sistem filtering pfSense

Kemudian dilakukan pengujian sesuai dengan tujuan
penelitian. Proses Filtering Internet Positif dilakukan dengan
menggunakan  pfSense pada VM  yang  telah
diimplementasikan.

D. Skema Pengujian

Pada Penelitian kali ini.
diterapkan:

1) Menguji Efektivitas Filtering Internet Positif pfSense harus
mencegah akses ke situs web tersebut dan menampilkan
pesan yang sesuai dengan kebijakan pfBlockerNG
Sediakan.

2) Menguji Kinerja Jaringan Penggunaan filtering internet
positif tidak boleh mengurangi kinerja jaringan secara
signifikan, dan waktu respon yang diperlukan harus tetap
dalam batas yang dapat diterima.

3) Menguji Ketahanan Filtering Firewall dari Beban Berlebih
Jika Suatu Domain diberikan Beban 1000-3000 dalam
waktu yang bersamaan apakah Filter Blokirnya Lolos atau
Tidak.

Dengan menyusun skema pengujian ini, dapat dilakukan secara

sistematis untuk mengevaluasi keamanan performa pengaturan

pfSense dalam penerapan filtering internet positif

Terdapat 3 Pengujian yang

II1. HASIL DAN PEMBAHASAN

A.  Konfigurasi pfBlocker-NG, DNSBL
Firewall / pfBlockerNG @

General P DNSBL Update Reports Feeds Logs Sync Wizard

General Settings

Links Firewall Aliases  Firewail Rute: rewall Log:

Enable

Note: Context help is available on var

]

pfBlockerNG

1s pages by clicking the ‘blue infoblock’ icons

Enable

Keep Settings

Note: To clear all downloaded lists, uncheck these two checkboxes and 'Save'. Re-check both

boxes and run  'Force U

CRON Every hot v 00 v 0 v 0 v
Settings Default: Every Default; :00 efault: 0 ) 0

hour Select the lect 1he Select th
Sele he date 1 518 ) Wi
Cr Ir inut w1 hour
interva

Download No Limit v

3 Fa'r"“:: Default: No limit

hiresiol Select max daily download failure threshold via CRON. Clear widget ‘Failed downloads' to

Gbr. 3 Konfigurasi pfBlocker-NG
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Pada Gambar 3 pfSense terdapat Paket Instalasi bernama
pfBlocker-NG yang dimana berguna untuk Pemasangan
Firewall dalam sistem keamanan jaringan untuk blokir situs dan
domain konten negatif. Dan dialam pfBlocker-NG terdapat
DNSBL. DNSBL memblokir akses ke domain yang masuk
dalam daftar hitam dengan mengarahkan permintaan DNS
untuk domain tersebut ke "blackhole", sehingga pengguna tidak
dapat mengakses situs tersebut.

DNSBL diaktifkan dan mengkonfigurasi pengaturan dasar
seperti antarmuka yang digunakan dan opsi Safe Search.

Firewall / pfBlockerNG / DNSBL / DNSBL Groups (2}

General P

DNSBL

Update Reports Feeds Logs Sync

DNSBL Groups DNSBL Category DNSBL SafeSearch

DNSBL Groups Summary (Drag to change order)

Name Description Action Frequency Logging/Blocking Mode

ADs_Basic  ADs Basic - Unbound + Once a day v DNSBL WebServer/VIP v
Col

stevenblack  blokir judi Unbound v Once a day v DNSBL WebServer/VIP v

dan,

@ -]
Gbr. 4 Konfigurasi pfBlocker-NG Sumber DNSBL

Pada Gambar 4 StevenBlack merupakan salah satu sumber
blocklist yang populer digunakan untuk memblokir iklan,
pelacak, dan konten berbahaya. untuk mengkonfigurasi

StevenBlack pada pfBlocker-NG di pfSense dengan
memasukkan URL Blocklist.
DNSBL Groups  DNSBL Category  DNSBL SafeSearch
Blacklist Category settings
Links Firewall Aliases  Firewsll Rules  Firewall Loge
Blacklist
Category
t Id be util
Blacklists Shalta Secure Services - Shallalist
Université Toulouse 1 Capitole - UT1 -

1 Biacklist(s) to enable

Language English v
t: English
1the language setting, Not a angL 2} n fully €

Update Once a day (Random hour) ~
Frequency ve t Never
Selact how often the Blacklist database(s} will be downloaded
Logging Enabled
L Enabled
abled', Domains are sinkholed NSBL VIP ar ] ia the DNSB €

sled’, '0.0.0.0 wlll be used instead of the DNSBL VIR

yrce Reload - DNSBL

Gbr. 5 Konfigurasi pfBlocker-NG Blacklist Kategori

or changes to take effect
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Adult (XXX) [ Large ] Adult site from eratic to hard pornagraphy.

Aggressive Aggressive sites,

(english)

Gbr. 5 Konfigurasi pfBlocker-NG Blacklist Kategori Service

Pada Gambar 5 Masukkan blacklist service yg akan dipilih
seperti Shallalist dan UT 1. Lalu klik save.

Kategori ~ Pemblokiran:  DNSBL  memungkinkan
pengaturan pemblokiran berdasarkan kategori seperti malware,
iklan, jejaring sosial, konten dewasa, dan lain-lain, yang
memudahkan dalam mengelompokkan dan mengelola domain
yang diblokir.

A.  Konfigurasi DNSBL Safe Search

Lalu pada DNSBL Terdapat Safe Search yang dimana
Penerapan SafeSearch membawa manfaat dalam mengelola
keamanan dalam mesin penelusur seperti Google, Bing, atau
Yahoo dan juga Platform Video Seperti Youtube. Dalam Safe
Search Mesin Penelusur tersebut disaring untuk konten yang
tidak pantas atau tidak sesuai. Hal ini menjadi sangat penting
terutama dalam lingkungan di mana anak-anak atau remaja
dapat terpapar dengan konten yang tidak layak secara tidak
sengaja.
pfBlocker-NG memungkinkan administrator jaringan untuk
mengontrol akses internet dengan memblokir situs-situs yang
tidak diinginkan berdasarkan kriteria yang telah ditentukan.

DNSBL Groups  DNSBL Category  DNSBL SafeSearch

SafeSearch settings

Links
Al Aliases  Firewall es  Flrews!
NOTES:

These settings will force these Search sites to utilize the "Safe Search’ algorithms.
All enabled Saf ch sites will be wildcard whitelisted to ensure that DNSBL is not blocking these Safe
Search Sites.

SafeSearch Redirection

YouTube Restrictions

DNS over HTTPS/TLS/QUIC Blocking

DoH/DoT/DoQ Blocking
Enable

or HTTPS/TLS/QUIC to resolve DNS queries directly in the brawser rather

aquests 10 these dor

nains will return NXDOMAIN

Gbr. 6 Konfigurasi pfBlocker-NG DNSBL Safe Search

Pada Gambar 6 Dengan memanfaatkan fitur Kategori dan
filtering safe search, administrator dapat dengan mudah
mengelola dan menyesuaikan pengaturan blokir sesuai dengan
kebutuhan spesifik jaringan mereka. Selain itu, kemampuan
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untuk memantau aktivitas dan log secara teratur memungkinkan
deteksi dini terhadap akses yang tidak sah atau tidak diinginkan.
Secara  keseluruhan, penerapan  SafeSearch  dengan
pfBlockerNG memberikan lapisan perlindungan tambahan yang
penting dalam memastikan pengalaman online yang lebih aman
dan terkendali.

B. Konfigurasi DNSBL Update

Update Settings

Links

Firewall Aliases  Firewall Rule T q

Status

NEXT Scheduled CRON Eventwillrunat  16:00 with 00:31:54 time remaining
Refresh 1o update current status and time remaining

Force Options

# AVOID ** Running these “Force” options - when CRON is expected to RUN! 0

Select 'Force’ option
® Update
QO Cron

© Reload

°Rur|

Gbr. 6 pfBlocker-NG DNSBL Update

Pada Gambar 6 pada pfBlocker-NG Terdapat Fitur
Perbarui secara otomatis memperbarui daftar alamat IP dan
nama domain yang digunakan untuk pemblokiran sesuai
dengan jadwal yang telah ditentukan oleh Administrator. Fitur
ini memastikan bahwa daftar blokir selalu up-fo-date dengan
informasi terbaru, yang penting untuk menjaga efektivitas dan
keamanan jaringan. Administrator dapat menentukan seberapa
sering pembaruan dilakukan, seperti setiap jam, harian,
mingguan, atau bulanan. Ini memberikan keinginan untuk
menyesuaikan pembaruan sesuai dengan kebutuhan spesifik
jaringan. Dan pada Settingan Perbarui Otomatis Ini terdapat 3
pilihan Force Update yaitu “Update”, “Corn”, “Reload”:

1) Update

pfBlocker-NG akan langsung memperbarui daftar
pemblokiran atau daftar erat sesuai dengan konfigurasi yang
telah diatur, tanpa mempertimbangkan jadwal yang telah
ditetapkan sebelumnya. Ini berguna jika ingin memperbarui
daftar secara manual di luar jadwal yang telah ditentukan.
2) Corn

Cron adalah utilitas di sistem operasi Unix yang
digunakan untuk menjadwalkan tugas-tugas tertentu untuk
mengeksekusi secara otomatis pada waktu yang ditentukan.
Dengan memilih opsi ini, pembaruan akan dilakukan sesuai
dengan jadwal cron yang telah dikonfigurasi sebelumnya.
3) Reload

Ini akan memuat ulang aturan-aturan firewall setelah

pembaruan selesai. Ketika memperbarui daftar pemblokiran atau
daftar erat, perlu memuat ulang aturan firewall agar perubahan
dapat diterapkan secara efektif. Opsi ini akan secara otomatis
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memuat ulang aturan-aturan firewall setelah pembaruan selesai,
sehingga tidak perlu melakukannya secara manual.

[ UT1_gambling ] exists.
[ UT1_lingerie ] exists.
[ UT1_malware ] exists.
[ UT1_mixed_adult ] exists.
[ UT1_phishing ] exists.
[ UT1_redirector ] axists.
[ UT1_sexual_education ] exists.
[ UT1_strict_redirector ] exists.
[ UT1_strong_redirector ] exists.
[ StevenBlack_ADs ] exists. [ ©6/12/24 21:84:56 ]
[ judidanporno ] exists.
[ kontenporno ] exists.
Saving DNSBL statistics... completed

Assembling DNSBL database
Stopping Unbound Resolver

Unbound stopped in 1 sec.
Starting Unbound Resolver... completed [ ©6/12/24 21:05:94 ]
DNSBL update [ 405378 | PASSED ]... completed [ ©6/12/24 21:05:07 ]

GeolIP Process

—

IPv4 Process

1

[ Abuse_Feodo_C2_v4 ]

Downloading update .. 200 OK. completed .

Gbr. 7 Konfigurasi pfBlocker-NG DNSBL Logs

Pada Gambar 7 adalah proses update Konfigurasi DNSBL
dalam pfBlocker-NG.

Dengan demikian, instalasi pfSense di VirtualBox
memerlukan pengaturan khusus untuk virtualisasi, namun
langkah-langkahnya secara umum mirip dengan instalasi di
lingkungan fisik.

C. Hasil Pengujian Filtering Internet Positif

Pengujian filtering internet positif bertujuan untuk
memastikan bahwa akses ke situs-situs Negatif, Berbahaya dan
judi online berhasil diblokir. Menggunakan daftar situs yang
termasuk dalam kategori Negatif, Berbahaya dan Judi, konten
gambar yang dicari di google juga di filter sesuai dengan
internet positif percobaan akses dilakukan. Hasil dari
pengujian menunjukkan bahwa semua situs dalam daftar
berhasil diblokir oleh sistem pfSense. Setiap percobaan akses
diarahkan ke halaman peringatan yang menginformasikan
bahwa situs tersebut tidak dapat diakses.

Selain itu, log di pfSense mencatat setiap upaya akses
ke situs yang diblokir, memberikan visibilitas terhadap
percobaan akses yang dicegah. Ini menunjukkan bahwa fitur
filtering bekerja dengan baik dan efektif dalam menghalangi
akses ke konten yang tidak diinginkan.

Disini Saya Memberikan Contoh Situs Ilegal dan
Negatif terpopuler di internet saat ini seperti:

1) Betway.com

2) Sports.bwin.com

3) 009.casino

4) Bet365

5) Akses ke situs VPN Seperti vpnaffiliates.com
6) Oxbet.in
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7) Safe Search Pornhub
8) Safe Search Videos XXX
9) Safe Search Youtube Porn Videos

Diatas adalah situs situs yang mewakili Penerapan Filtering
Internet Positif, Kenapa Hanya 9 Situs Karena Keterbatasan
Spesifikasi Hardware yang saya gunakan. Berikut Gambar
Sebelum dan Sesudah Pengujian Filtering Internet Positif.

Gbr. 8 Safe Search Youtube Sebelum

Pada Gambar 8 Penerapan Internet Positif pada Safe
Search Youtube Sebelum ada Konfigurasi Ketika Mencari kata
kunci “Porn Videos” akan muncul video-video yang tak pantas
untuk pemuda dan anak di bawah umur hal ini sangat
Ber‘bahaya.

@ | © pomvidess - VouTube

porn wideos - YouTube

r O B hups/wwouyoutubeconyresults?saarch. guery=pem +videos w @ 5 =
= @ YouTube porn videos x| & ) &) vLogin I
o Fifter <=

telah dibuang karens admin jaringan Anda tefah mengaktifkan Mode Terbatas
Beranda " o
How pure is your mind? #shorts
1 xdilonton « 10 bulsn yang lalu
3

Sherts ~7 mishl_s=nsel

=
Subacrption

How pure is your mind? #shorts
9 1t x ditonton +

0 taitan yang laha

@&

Gbr. 9 Safe Search Youtube Sesudah

Pada Gambar 9 Penerapan Internet Positif pada Safe
Search Youtube Sesudah ada Konfigurasi Ketika Mencari kata
kunci “Porn Videos” akan muncul video-video yang berbeda
meskipun masih terdapat Video yang masih Negatif tapi
hasilnya masih bisa diredam dan di filter sedikit lebih aman
untuk usia dibawah umur.
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Ini dikarenakan DNSBL pfBlocker Mem-Filter Konten
level DNS ketika pengguna mencoba mengakses youtube
dengan kata kunci “Porn Videos” permintaan DNS untuk

konten tersebut akan diblokir.

Gbr. 10 Safe Search Google Sebelum

Pada Gambar 10 Adalah Contoh Hasil Selanjutnya dari
sebelum penerapan filtering internet positif tapi kali ini
pengguna mencoba mengakses google search bar dengan kata
kunci “Videos XXX’ akan muncul situs yang negatif dan
berbahaya untuk anak dibawah umur. Karena tidak ada
halangan pada DNS-nya.

GO g|e video xxx X

L

Semus Video Gambar Barita

Kiat: Filter untuk mendapatkan hasil dalam bahasa Indonesia. Anda juga dapat
mempelajan lebih lanjut cara memfilter menurut bahasa

Prnme Video
Iitps i primesddea com Teremahkan halaman inl
xXx: Return of Xander Cage

n of Xander es steal a hi-ech weapon that

u YouTube
hittps ivwvnvy youlube com Tenemahkan halaman ini - §

PLICLI DLISLI  IEALIATALITIALL . AALILIA  PNILA PV IIA

2050 @ e

Gbr. 11 Safe Search Google Sesudah

Pada Gambar 11 Penerapan Internet Positif pada Safe
Search Google Sesudah ada Konfigurasi Ketika Mencari kata
kunci “Video XXX akan muncul video-video yang berbeda dan
lebih aman untuk usia dibawah umur.

Ini dikarenakan DNSBL pfBlocker Mem-Filter Konten
level DNS ketika pengguna mencoba mengakses youtube
dengan kata kunci “Porn Videos” permintaan DNS untuk situs
tersebut akan diblokir karena situs situs negatif sudah ada di
DNSBL Blacklist yang sebelumnya di Konfigurasikan.
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Gbr. 12 Safe Search Pornhub Sebelum

Pada Gambar 12 Adalah Contoh Hasil Selanjutnya dari
sebelum penerapan filtering internet positif tapi kali ini
pengguna mencoba mengakses google search bar dengan kata
kunci “Pornhub” akan muncul situs pornografi yang negatif
dan berbahaya untuk anak dibawah umur. Karena tidak ada
halangan pada DNSBL Safe Search.

= e o |
l.}‘ G pombub - Penaslusuran Gacgle % + e el
|Fieefox View e . i 2
2 J B by google.comy/searchiclient=frafox-l-efig = pornhub W g Bl =
GO g|e pornhub % & Q
Gambar Maps Video Berita Shopping Buku Penerbangan Keuangan

Hasil penelusuran disembunyikan oleh
SafeSearch

Gbr. 13 Safe Search Pornhub Sesudah

Pada Gambar 13 Merupakan Tampilan Blokir yang
berbeda karena Penerapan Internet Positif pada Safe Search
Google Sesudah ada Konfigurasi Ketika Mencari kata kunci
“Pornhub”

NEW CUSTOMER OFFER

Up to $30 in Free Bets + Free Spins*
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Gbr. 14 Safe Search betway.com Sebelum
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Pada Gambar 14 Adalah Contoh Hasil Selanjutnya dari
sebelum penerapan filtering internet positif tapi kali ini
pengguna mengakses situs judi online terbesar dan tidak ada
halangan apapun, Karena tidak adanya pfBlockerNG Firewall.

)
& Site blocked via DNSEL R

Firefox View

Admnstratort
Evaluated Domain Foed

Type 3
4 Wiiknwh 192 el - e
NG com

v: piBlockerNG DNSBL  itiec

% @ &
Gbr. 15 Safe Search betway.com Sesudah
Pada Gambar 15 Merupakan Tampilan Blokir yang

berbeda karena Penerapan Internet Positif pada Domain Judi
Online “betway.com” pada Konfigurasi Blocklist.

e T ..
[Bet with bet355 - Live Online Betting Sportsbock - Letest Bets and Odd:
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Gbr. 16 Safe Search sports.bwin.com Sebelum

205

. Site biocked vis DNSBL 6
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Gbr. 17 Safe Search sports.bwin.com Sesudah

Pada Gambar 16 Adalah Contoh Hasil Selanjutnya dari
sebelum penerapan filtering internet positif pengguna
mengakses situs judi online lainya dan tidak ada halangan
apapun, Karena tidak adanya pfBlockerNG Firewall.

Pada Gambar 17 Merupakan Tampilan Blokir yang
berbeda karena Penerapan Internet Positif pada Domain Judi
Online “sports.bwin.com” pada Konfigurasi Blocklist.

In-Play

Get up to $30 in Bet Credits

Join Now
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Gbr. 18 Safe Search bet365.com Sebelum

Pada Gambar 18 Adalah Contoh Hasil Selanjutnya dari
sebelum penerapan filtering internet positif pengguna
mengakses situs judi online lainya dan tidak ada halangan
apapun, Karena tidak adanya pfBlockerNG Firewall.
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Firefox mendeteksi potensi ancaman keamanan dan tidak melanjutkan ke
www.bet365.com. Jika Anda mengunjungi situs ini, penyerang bisa saja mencuri
informasi seperti sandi, surel, atau rincian kartu kredit Anda
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Gbr. 19 Safe Search bet365.com Sesudah

Pada Gambar 19 Merupakan Tampilan Blokir yang
berbeda karena Penerapan Internet Positif pada Domain Judi
Online “sports.bwin.com” pada Konfigurasi Blocklist.

Selain Domain Diatas banyak sekali domain yang sudah
masuk daftar hitam pada pfBlocker-NG. yang jika pengguna
akses akan muncul notifikasi halaman yang sama seperti
halnya contoh diatas.

Gbr. 20 Safe Search 009.casino Sebelum
Pada Gambar 20 Adalah Contoh Hasil Selanjutnya dari

sebelum penerapan filtering internet positif pengguna
mengakses situs mengandung malware dan phising dan tidak
ada halangan apapun, Karena tidak adanya pfBlockerNG
Firewall.
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Gbr. 21 Safe Search 009.casino Sesudah

&

Pada Gambar 21 Merupakan Tampilan Blokir dari server
pfSense karena Penerapan Internet Positif pada Domain
mengandung Malware dan Phishing “009.casino” pada
Konfigurasi Blocklist.

Gi)r. 22 Safe Search oxbet.in Sebelum
Pada Gambar 22 Adalah Contoh Hasil Selanjutnya dari

sebelum penerapan filtering internet positif pengguna
mengakses situs mengandung malware dan phising dan tidak
ada halangan apapun, Karena tidak adanya pfBlockerNG
Firewall.
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Gbr. 23 Safe Search oxbet.in Sesudah

Pada Gambar 23 Merupakan Tampilan Blokir dari server
pfSense karena Penerapan Internet Positif pada Domain
mengandung Malware dan Phishing “oxbet.in” pada
Konfigurasi Blocklist dengan Kategori Gambling atau Judi.
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Gbr. 24 Safe Search vpnaffiliates.com Sebelum

Pada Gambar 24 adalah Situs VPN karena itu cara ketika
pengguna menggunakan VPN dan PROXY lain untuk
membuka blokir dari Blocklist dari pfBlocker-NG jadi
Administrator akan berusaha untuk memfilter akses ke situs
VPN yang terpopuler yang ada di google saat ini.

CRST s R
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Gbr. 25 Safe Search vpnaffiliates.com Sesudah
Pada Gambar 25 Merupakan Tampilan Blokir dari server

pfSense karena Penerapan Internet Positif pada Akses Domain
VPN “vpnaffiliates.com” pada Konfigurasi Blocklist dengan

Kategori VPN dan PROXY.

Pengujian ini memperlihatkan bahwa pfSense mampu
memberikan perlindungan yang diperlukan untuk menjaga
keamanan dan kepatuhan dalam penggunaan internet di

jaringan tersebut.

D. Pengujian Performa Bandwith Koneksi Sebelum dan

Sesudah Filtering
Sebelum Penerapan Filtering:

Pada tahap awal pengujian, dilakukan pengukuran
terhadap performa jaringan tanpa adanya filter yang
diterapkan. Pengujian ini melibatkan beberapa metrik kunci
seperti kecepatan download, dan kecepatan upload. dengan
kecepatan download mencapai 19,221Mbps dan kecepatan
upload sebesar 15,198 Mbps.

Setelah penerapan filtering menggunakan pfSense

Pengujian ulang dilakukan untuk mengukur dampak pada
performa jaringan. Hasilnya menunjukkan bahwa terdapat
kecepatan download meningkat menjadi 19,373Mbps dan
kecepatan upload menjadi 17,642 Mbps.

Pengujian Performa Koneksi

40

Download Upload

H Sebelum Sesudah Columni
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Gbr. 26 Safe Search vpnaffiliates.com Sesudah

Pada Gambar Grafik 26 Peningkatan Performa Ini dan
perubahan ini karena banyak konten negatif yang disaring
sehingga Data banyak yang tidak di proses dan diunduh lalu
juga pfSense ini mendukung kompresi data, yang mengurangi
ukuran data yang ditransfer antara server dan klien. Ini dapat
mengurangi waktu yang dibutuhkan untuk mengunduh konten,
terutama jika bandwidth jaringan terbatas dan juga banyak
memblokir ancaman yang menghambat jaringan.

E. Pengujian dengan melakukan load secara bersamaan
menggunakan Apache Jmeter

Pengujian beban secara bersamaan menggunakan Apache
JMeter pada skema pfBlocker-NG sangat penting untuk
memastikan kinerja dan keandalan sistem firewall dalam
lingkungan jaringan yang sibuk. Dalam konteks ini, JMeter
dapat digunakan untuk mensimulasikan lalu lintas jaringan
yang berat dan beragam guna mengukur seberapa baik
pfBlocker-NG menangani volume lalu lintas yang tinggi tanpa
mengalami degradasi kinerja. Dengan melakukan pengujian
seperti ini, administrator jaringan dapat mengidentifikasi batas
kapasitas sistem dan titik-titik kegagalan potensial, sehingga
bisa mengambil tindakan preventif untuk memperkuat
infrastruktur keamanan. Selain itu, pengujian ini juga
membantu dalam memastikan bahwa aturan blokir dan daftar
hitam yang diterapkan oleh pfBlocker-NG bekerja dengan
efektif, memblokir lalu lintas yang tidak diinginkan tanpa
mengganggu lalu lintas yang sah.

Dalam skema pengujian ini, JMeter digunakan untuk
mensimulasikan pengunjung yang mencoba mengakses situs
web yang diblokir oleh pfBlocker-NG dengan mengirimkan
permintaan HTTP. Analisis hasil pengujian ini memungkinkan
optimasi  konfigurasi pfBlocker-NG untuk mencapai
keseimbangan optimal antara keamanan dan kinerja, serta
memastikan bahwa sistem firewall tetap tangguh dan responsif
terhadap berbagai jenis serangan dan kondisi lalu lintas yang
ekstrem. Pengujian ini juga mendukung pemantauan
berkelanjutan terhadap kesehatan dan kinerja sistem, yang
sangat penting untuk menjaga keamanan jaringan dan
mematuhi kebijakan serta standar keamanan yang berlaku.

Pengujian Beban Pada Website Blocklist

- ol

0

Column1

Load
Skema 1 Skema 2 Skema 3

M Load Filter Sukses Columnl

Gbr. 27 Safe Search vpnaffiliates.com Sesudah

Pada Gambar Grafik 27 Pengujian Diatas dilakukan
dengan beberapa skema loop count yang berbeda: 1000, 2000,
dan 3000 kali. Skema Load 1000 dengan Filtering Suksesnya
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juga 1000. Skema Load 2000 dengan Filtering Suksesnya juga
2000, Skema Load 3000 dengan Filtering Suksesnya juga 3000
mewakili intensitas lalu lintas yang berbeda untuk melihat
bagaimana pfBlocker-NG merespons terhadap berbagai tingkat
beban.

IV. KESIMPULAN

Berikut Adalah Kesimpulan Dari penelitian Ini

1. Implementasi firewall filtering dengan pfSense untuk
memblokir kategori-kategori tertentu seperti pornografi,
judi online, dan web phising telah berhasil dilakukan.
Dengan menggunakan paket pfBlocker-NG dapat
mengkonfigurasi aturan-aturan yang memblokir dan
memfilter akses ke situs-situs dalam kategori-kategori
internet sehat.Kesimpulan dari pengujian Implementasi
firewall filtering berhasil menerapkan pemblokiran
terhadap konten-konten yang diinginkan sesuai dengan
kategori yang telah ditentukan.

2. Penerapan Fitur Update Jadwal pada Filtering GitHub
Data Unified Hosts Kesimpulan dari Penerapan fitur
schedule update memastikan bahwa daftar pemblokiran
dan Filter selalu diperbarui dengan data terbaru dari
GitHub  Data  Unified Hosts secara otomatis,
memungkinkan sistem untuk tetap up-to-date dalam
memblokir konten-konten yang tidak diinginkan dalam
Internet Sehat.

3. Perbandingan Performa Sebelum dan Sesudah Penerapan
Firewall Filtering terhadap Bandwidth Internet. Sebelum
penerapan firewall filtering, penggunaan bandwidth
internet sedikit lebih tinggi karena banyak konten negatif
yang disaring sehingga Data banyak yang tidak di proses
dan diunduh lalu juga pfSense ini mendukung kompresi
data, yang mengurangi ukuran data yang ditransfer antara
server dan klien. Ini dapat mengurangi waktu yang
dibutuhkan untuk mengunduh konten, terutama jika
bandwidth jaringan terbatas dan juga banyak memblokir
ancaman yang menghambat jaringan. Hal ini dapat
menghasilkan efisiensi dalam penggunaan bandwidth dan
meningkatkan kinerja jaringan secara keseluruhan.
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