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Abstrak— Perkembangan teknologi sekarang ini sudah bisa
dinikmati oleh banyak kalangan. Salah satunya yaitu instansi
pemerintah Kantor Desa Gadungan yang dimana ingin
membuat inovasi baru dan mengikuti perkembangan
teknologi. Inovasi ini berupa sistem manajemen keuangan
yang digunakan untuk mengelola dana pemasukan dan
pengeluaran Kantor Desa Gadungan. Aplikasi berbasis website
ini diperuntungkan untuk bendahara Kantor Desa Gadungan
agar lebih mudah untuk menginput data keuangan agar

tersimpan dalam satu tempat dan terorganisir. Dalam
penelitian  ini  menggunakan metode scrum  sebagai
pengembangan perangkat lunak untuk memastikan
pengembangan yang adaptif dan responsif terhadap

perubahan kebutuhan. Pada pengujian ini peneliti juga
menggunakan pengujian keamanan Vulnerability Scanning.
Dimana peneliti harus mengidentifikasi tingkat keamanan
sistem website.

Today's technological developments can be enjoyed
by many groups. One of them is the Gadungan Village Office
government agency which wants to create new innovations and
follow technological developments. This innovation is in the
form of a financial management system used to manage
income and expenditure funds from the Gadungan Village
Office. This website-based application is beneficial for the
Gadungan Village Office treasurer to make it easier to input
financial data so that it is stored in one place and organized. In
this research, the Scrum method is used as software
development to ensure development that is adaptive and
responsive to changing needs. In this test, researchers also
used Vulnerability Scanning security testing. Where
researchers must identify the level of security of the website
system.

Kata kunci— Keuangan, Website, Pemasukan,
Pengeluaran, Uji Keamanan

|. PENDAHULUAN

Website dapat diartikan sebagai kumpulan halaman
yang berisi informasi data digital baik berupa teks,
gambar, animasi, suara dan video atau gabungan dari
semuanya yang disediakan melalui jalur koneksi internet
sehingga dapat diakses dan dilihat oleh semua orang di

seluruh dunia(Susilawati et al., 2020). Pada era digital saat
ini, website telah menjadi salah satu elemen penting di
dalam kehidupan manusia. Didalam sebuah website tidak
hanya bisa mendapatkan informasi saja, kita sebagai
pengguna juga bisa menyimpan data atau mengelola data
sebuah perusahaan.

Salah satu instansi pemerintah yang memanfaatkan
perkembangan website adalah kantor desa. Yang dimana
pada kantor desa Gadungan sistem keuangan dikelola
menggunakan SISKEUDES. Akan tetapi aplikasi
SISKEUDES ini digunakan untuk mengelola data
keuangan desa satu kabupaten Kediri yang dimana admin
dapat mengakses data dari banyak desa yang ingin dilihat.
Sedangkan pada kantor desa Gadungan sendiri
menginginkan sebuah website yang dapat digunakan
untuk mencatat segala bentuk dana pemasukan dan
pengeluaran yang terjadi di kantor untuk memudahkan
bendahara menginputkan data akhir pada SISKEUDES.

Jadi dengan adanya website manajemen keuangan ini
data keuangan menjadi lebih tertata rapi dalam satu
tempat, lebih mudah mencarinya, dan juga lebih mudah
untuk memasukkan atau menambahkan data keuangannya.
Selain itu mereka juga mempunyai tempat backup data
yang dapat diakses kapanpun. Apalagi uang merupakan
hal yang sensitif jadi data pemasukkan dan
pengeluarannya harus jelas, transparan, dan tersimpan
dengan rapi untuk menghindari kecurigaan antara satu
sama lain.

Dalam proses rancang bangun website ini penulis
menggunakan metode scrum. Pada penelitian ini penulis
juga melakukan pengujian keamanan Vulnerability
Scanning.  Pengujian vulnerability dilakukan untuk
pengukuran atau assessment yang mutlak dilakukan untuk
mendapatkan peningkatan kualitas dan salah satu cara
pengukuran terhadap keamanan sistem. Hasil dari
assesment menjadi bahan pertimbangan bagi developer
untuk mengambil tindakan pencegahan dan mengetahui
cara kerja dari attackers (Informasi & Zirwan, 2022).
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Il. METODE PENELITIAN

Pada bagian ini penulis menjelaskan alur penelitian
yang digunakan dalam proses Pengembangan Sistem
Informasi Manajemen Keuangan Pada Kantor Desa
Gadungan. Alur penelitian yang dibuat oleh penulis ini
bertujuan untuk memudahkan penulis saat proses
penelitian berlangsung. Dengan adanya alur ini penulis
jadi lebih memahami tahpan apa saja yang harus dilalui
oleh penulis. Selain itu proses penelitian juga akan selesai
lebih cepat karena sudah ada patokan dalam proses
pengerjaan penelitian ini.

A. Identifikasi Masalah

Pada proses identifikasi masalah ini merupakan tahapan
awal vyang dilakukan penulis untuk menentukan
permasalahan apa yang akan diteliti dan diberikan solusi.
Dimana akhirnya penulis memutuskan untuk meilih topik
Pengembangan Sistem Informasi Manajemen Keuangan
Pada Kantor Desa Gadungan Menggunakan Metode
Scrum Dengan Pengujian Keamanan Vulnerability
Scanning. Hal ini dilakukan untuk mempermudah
pegawai Kantor Desa Gadungan dalam hal pemasukan
dan pengelolaan data keuangan agar lebih tersusun rapi
dan terorganisir.

Identifikasi Masalah

Studi Literatur

Pengumpulan Data

/ Observ asi/ /(;"a’a'-.-w ancar%
langsung
Tidak

Hasil Pengumpulan Data

Gambar 1. Alur Penelitian

B. Studi Literatur

Langkah selanjutya ialah studi literatur dengan
mencari referensi ataupun membaca melalui jurnal,
artikel, dan tesis. Hal ini dilakukan untuk memperdalam
pemahaman mengenai permasalahan yang dijadikan
topik penelitian. Selain itu juga dapat manfaatkan
penelitian terdahulu dengan tujuan menemukan metode
dan teori yang sesuai untuk menyelesaikan perumusan
masalah yang telah ditetapkan sebelumnya. Proses studi
literatur ini juga sangat mempengaruhi hasil data yang
akan disampaikan penulis dalam penelitiannya,

C. Observasi

Observasi ini dapat digunakan untuk memahami
secara langsung permasalahan apa yang sedang terjadi
dalam lingkungan masyarakat atau sebuah perusahaan
saat ini. Melalui observasi ini akan diperoleh pemahaman
langsung mengenai aktivitas proses pencatatan data
keuangan Kantor Desa Gadungan . Tujuan dari observasi
ini adalah untuk mencari tahu apa saja kekurangan yang
harus dibenahi dan apa saja hal tambahan yang
diperlukan untuk mempermudah pekerjaan pegawai.

D. Pengumpulan Data

Setelah observasi selesai penulis akan mendapatkan
data dari hasil observasi yang telah dilakukkan. Selain
proses observasi pengumpulan data juga dapat dilakukan
melalui wawancara terhadap narasumber yang berkaitan
dengan topik yang ditentukan oleh peneliti. Dari hasil
wawancara ini penulis bisa mendapatkan informasi yang
tidak ditemukan pada saat proses observasi.

E. Perancangan Sistem Website

Setelah data terkumpul penulis dapat melanjutkan
kedalam tahapan  perancangan  sistem  website.
Perancangan sistem website ini berisikan fitur-fitur yang
akan dibuat oleh peneliti. Tentunya pembuatan fitur ini
yang memang dibutuhkan oleh pengguna sesuai dengna
hasil observasi dan wawancara yang dilakukan peneliti.
Pada proses perancangan sistem website ini digambarkan
melalui use case diagram yang telah dibuat oleh penulis.
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Gambar 2. Use Case Diagram
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Pada gambar 2 terdapat rancangan use case diagram

pada website Sistem Manajemen Keuangan. Pada
rancangan diagram use case berisikan rincian fitur aplikasi
yang akan dikembangkan oleh peneliti:

a.

Layanan autentikasi: dapat mengakses layanan pada
bagian autentikasi seperti nama pengguna dan ubah
ataupun membuat password.
Layanan profil: dapat mencakup fitur mengubah data
admin seperti nama, email, password. Jadi jika ada
pengguna baru yang ingin mengakses website
mereka hanya bisa mengakses website jika admin
memberi tahu email dan password untuk login selain
itu admin juga dapat melakukan logout.
Layanan kategori pemasukan dan pengeluaran: pada
layanan ini pengguna dapat menambahkan kategori
pemasukan maupun pengeluaran sesuai dengan
kebutuhan mereka. Pengguna juga dapat melakukan
edit data pada bagian aksi jika data yang dimasukan
terdapat kesalahan. Selain itu pengguna juga dapat
melakukan import file excel dan data yang ada pada
file excel akan otomatis masuk kedalam table
pemasukan atau pengeluaran.
Dashboard website: bagian ini merupakan sebuah
ringkasan data pengguna yang muncul pada saat
pengguna sudah login. Berikut ini merupakan
beberapa informasi yang disajikan pada layanan ini:
e Informasi mengenai jumlah pendapat atau bisa
juga disebut dengan jumlah pemasukan bulan ini
yang dimiliki oleh Kantor Desa Gadungan
e Informasi pengeluaran bulan ini, dimana akan
muncul tampilan jumlah pengeluaran pada bulan
ini

e Sisa, bagian ini berisikan informasi saldo yang
tersisa setelah dikurangi maupun ditambah
dengan pendapatan bulan ini

e. Layanan karyawan: pada bagian layanan ini
berisikan data diri karyawan atau pegawai Kantor
Desa Gadungan yang dimana bisa diedit untuk
penambahan data karyawan baru.

f. Layanan laporan; layanan ini berisikan data laporan
pemasukan dan pengeluaran yang sebelumnya sudah
diinputkan dan jika pengguna ingin melakukan
download data laporan bisa klik icon download
untuk unduh data yang nantinya laporan akan
disimpan dalam bentuk excel.

Selain use case diagram juga terdapat proses bisnis
yang dibuat untuk menunjang data penelitian. Proses
bisnis ini terdiri dari 2 yaitu proses bisnis saat ini yang
dimana berisikan alur pemasukan data yang digunakan
pada saat ini. Sedangkan selanjutnya ada proses bisnis
usulan yang Dimana berisikan gambaran alur proses pada
sitem yang akan dibuat oleh penulis.

Proses Bisnis Manajemen Keuangan Saat Ini

Bendahara Desa Pegawai Desa

Menerima dana

Dana masuk rekening
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kegiatan atau keperluan desa

Melaporkan ke bendahara
nama kegiatan yang
menggunakan dana desa

[ Menginputkan data ke SISKEUDES ]4—

Gambar 3. Proses Bisnis Saat Ini
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Gambar 4. Proses Bisnis Usulan SISKEUDES.
F. Pembuatan Website 2. | Apakah ada | Sebenarnya tidak ada
Pembuatan website adalah langkah dalam merancang kendala yang | kendala, namun jika saya
sistem sesuai dengan rencana sistem yang telah ditetapkan dialami  saat | mau memasukkan data
sebelumnya. Dalam penelitian ini, penulis akn mengikuti proses ke SISKEUDES saya
panduan observasi, wawancara, dan instrumen penelitian pemasukan tetap harus menggukan
hingga mencapai tahap pengujian website. data pada | exel terlebih  dahulu,
1. Pedoman Observasi system yang | karena SISKEUDES ini
o Lokasi: Kantor Desa Gadungan, Kecamatan digunakan saat | sendiri memang Kkita
Puncu, Kabupaten Kediri, Jawa Timur ini, jika ada | tidak bisa langsung
e  Kegiatan: Pengamatan dan penjelasan proses apa  kendala | memasukkan data pada
pemasukan data yang dilakukan saat ini tersebut? system melainkan harus
e Hasil: Proses pemasukan data yang lama melalui  exel terlebih
pemasukan data keuangan masih menggunakan dahulu.
excel yang dimana pengedit table harus 3. Solusi  seperti | Saya berharap bisa ada
dilakukan secara manual satu persatu. Seiring apa yang | system yang
dengan  perkembangan  teknologi  proses diharapkan mempermudah  dalam
pemasukan data secara online dianggap lebih bisa mengatasi | proses pemasukan data
mudah dan praktis karena data ini juga dapat kendala yang | tidak harus melalui exel
diakses kapanpun dan dimanapun. dialami  pada | terlebih dahulu, jadi kita
2. Pedoman Wawancara penggunaan kalo mau cari datanya
Data Diri Narasumber system  saat | juga lebih mudah, lebih
e Nama Narasumber: Herry Cahyono Setiawan ini? cepat.
o Jabatan: Sekertaris Kantor Desa Gadungan 4. | Untuk saat ini, | Seperti yang sudah saya
e Tujuan Wawancara: sebelum jelaskan tadi, kalo saya
proses masi menggunakan exel
pemasukan untuk system pencatatan.
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G. Uji Website

Pada penelitian ini penulis juga melakukan pengujian
keamanan Vulnerability Scanning. Pengujian vulnerability
dilakukan untuk pengukuran atau assessment yang mutlak
dilakukan untuk mendapatkan peningkatan kualitas dan
salah satu cara pengukuran terhadap keamanan sistem.
Hasil dari assesment menjadi bahan pertimbangan bagi
developer untuk mengambil tindakan pencegahan dan
mengetahui cara kerja dari attackers (Informasi & Zirwan,
2022). Dengan Adanya pengujian website ini juga
diharapkan mampu mengetahui Tingkat keamanan dari
website ini.

I1l. HASIL DAN PEMBAHASAN

Penggunaan metode scrum pada proses Pengembangan
Sistem Informasi Manajemen Keuangan Kantor Desa
Gadungan berhasil selesai dikembangkan pada sprint ke-
11 (dalam waktu 22 minggu atau 5 bulan 2 minggu). Pada
subbab berikut ini penulis akan menjelaskan mengenai
hasil pengembangan penelitian yang menggunakan
metode scrum ini pada setiap siklus sprint.

1. Hasil Scrum

Pengembang menggunakan metode scrum
sebagai metode penunjang dalam  proses
Pengembangan  Sistem Informasi Manajemen

Keuangan Pada Kantor Desa Gadungan. Setiap
proses pengembangan sistem sudah dibagi menjadi
beberapa bagian sesuai dengan kebutuhan peneliti
baik dalam bentuk tim ataupun individu. Pada proses
pengembangan ini sprint akan dimulai pada sprint
ke-7. Pada bagian sebelum sprint ke-7 berisikan
bagian sprint Penentuan topik penelitian serta
Literasi materi dan pembahasan Judul penelitian.
Berikut ini adalah hasil scrum pada setiap sprint:
a. Sprint7

Pada bagian ini dilakukan pada tanggal

15/01/2024 hingga 28/01/2024 . Tujuan dari pada

tahap ini difokuskan pada proses penyelesaian

autentikasi pada profil dan login. Adapun rincian
pengerjaan dalam proses pengembangan sistem
pada sprint 7 ini dapat dilihat seperti berikut:

e Menyelesaikan bagian autentikasi (ganti
nama, email, password) bagian ini terletak
pada bagian profil. Yang dimana proses ini
hanya bisa dilakukan oleh admin yang
bertugas dan memenag diberi kepercayaan
dalam mengakses sistem ini

e Fitur login dengan memasukan email,
password, ingat akun (jika ingin dilakukan
admin), dan masuk sudah selesai dibuat

e Selain itu pembuatan fitur logout juga sudah
selesai yang terletak pada bagian profil.
Bagian ini hanya bisa diakses jika admin
dalam keadan login pada sistem.

Bagian yang menjadi bahan evaluasi pada proses

pembuatan produk pada sprint 7 ini yaitu:



e Bagian foto profil tidak bisa diganti,
sebenarnya ini tidak menjadi masalah karena
admin yang menjadi pengguna sistem ini
hanya beberapa orang saja dan tidak akan
mempengaruhi Kinerja fitur utama sistem ini.

Sprint 7 ini merupakan tahapan awal sprint pada

proses pembuatan website ini. Dimana setiap

sprint dilakukan dalam kurun waktu 2-4 minggu,
namun dalam penelitian ini pengembang rata-rata
mengerjakan 1 sprint dalam waktu 2-3 minggu.

Seperti pada bagian awal ini pengembang

membutuhkan waktu 2 minggu untuk pengerjaan

tahapan awal. Untuk hasil pengerjaan yang telah
diselesaikan pada tahapan awal ini dapat dilihat
melalui gambar berikut:

Selamat Datang!

Gambar 5. Bagian Login Website
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Gambar 6. Detail Tampilan Halaman Profil

Gambar 7. Tampilan Bagian Aksi Pada Profil
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b. Sprint8

Sprint 8 ini mulai dikerjakan pada tanggal
29/01/2024 sampai tanggal 18/02/2024. Tujuan
pengerjaan pada tahapan sprint 8 ini yaitu untuk
memudahkan pengguna dalam mengetahui rekapan
data dalam bentuk yang lebih sederhana dan mudah
untuk dipahami. Berikut ini adalah rincian bagian apa
saja yang dikerjakan pada sprint 8 ini:

e Menyelesaikan tampilan fitur pada dashboard
seperti  Pemasukan (Bulan Ini). Fitur ini
merupakan rekapan singkat jumlah uang yang
menjadi pemasukan kantor desa pada bulan ini

e Pengeluaran (Bulan Ini), dalam bagian ini
sebenarnya memiliki kegunaan yang hamper
sama dengan bagian pemasukan

e Sisa Uang, pada bagian ini merupakan rekapan
hasil sisa uang setelah jumlah uang Pemasukan
dikurangi dengan uang Pengeluaran maka hasil
sisa uang akan muncul pada bagian ini.

e Karyawan, ini berisikan jumlah karyawan atau
admin yang dapat mengakse sistem ini.

e Grafik Perbandingan, grafik ini berisikan
presentase jumlah dana mana yang lebih besar
saat ini antara pendapatan, pengeluaran, atau sisa

Bagian yang menjadi bahan evaluasi pada proses
pengerjaan sprint 8 ini yaitu:

e Bagian karyawan, yang dimana jika bagian ini
dihilangkan juga tidak masalah karena pada
tampilan menu karyawan pengguna juga dapat
melihat jumlah karyawan yang mempunyai hak
akses atas website ini .

Sprint 8 ini pengembang difokuskan pada proses
pengerjaan bagian Pemasukan, Pengeluaran, dan Sisa
Uang. Alasan mengapa pada ketiga bagian tersebut
menjadi fokus pengembang karena jumlah dana yang
ada pada bagian tersebut harus sinkron antara dana
yang diinputkan pada menu Pendapatan dan
Pengeluaran. Untuk detail hasil pengerjaan pada
sprint 8 ini akan ditampilkan dalam gambar berikut:

nat Datang, Admin o

=R

Rp.1.000.000,00 Rp.940.000,00

Rp.60.000,00 2

Gambar 8. Tampilan Dashboard



Sprint 9
Sprint 9 dikerjakan pada tanggal

19/02/2024 sampai tanggal 03/03/2024. Tujuan

pada tahapan ini yaitu untuk membuat fitur

utama dari pembuatan sistem ini yaitu Pencatatan

Pendapatan yang dimana pada proses ini admin

dapat mencatat jenis dana pemasukan yang

diterima Kantor Desa Gadungan. Berikut ini
adalah rincian dari bagian apa saja yang
dikerjakan:

e Pada menu Pendapatan terdapat bagian
Sumber Pendapatan. Bagian ini berisikan
tampilan beberapa jenis pendapatan yang
diterima oleh Kantor Desa Gadungan.
Selain itu pada bagian ini juga menampilkan
berapa banyak dana yang diterima dari
setiap kategori yang ditampilkan.

e Bagian Pemasukan ini berisikan
sumber dana pendapatan yang akan
diinputkan.  Terdapat bagian tambah
pemasukan kemudian jika sudah diklik akan
muncul tampilan tanggal, jumlah nominal
dana, dan sumber dana ini berasal. Jika
sudah klik tambah dan data akan otomatis
tersimpan.

e Pada tampilan menu pendapatan juga
terdapat tampilan data-data yang sudah
diinputkan, jika admin ingin mencari data
pendapatan bisa klik pada fitur search
kemudian data yang dicari akan muncul.

e Selain itu pada bagian pendapatan juga
terdapat bagian import file excel yang berisi
data pemasukan dan jika file berhasil
diimport maka data otomatis akan masuk
kedalam table Transaksi Masuk.

Pada sprint ini pengembang difokuskan
pada proses pengerjaan menu utama pada sistem
ini yaitu menu pendapatan sebagai pencatatan
media pendapatan dan Pemasukan Kantor Desa
Gadungan. Berikut pengembang tampilkan hasil
dari menu yang dibuat pada sprint 9 ini:

data

Gambar 9. Kategori Sumber Pendapatan

Gambar 10. Tampilan Data Yang Sudah Diinputkan

Tambah Pendapatan

X

Tanggal:

hh/bb/tttt [m]

Jumlah :

Sumber

1. Buat Web Pemerintah v

Gambar 11. Tampilan Tambahkan Data Pendapatan

Import Pemasukan X

Pilih file Excel

Pilih File | Tidak ada file yang dipilih

d.

Gambar 12. Tampilan Import Pemasukan
Sprint 10

Pada sprint 10 ini dimulai pada tanggal
04/03/2024 sampai tanggal 17/03/2024. Tujuan
dari pengerjaan ini adalah pembuatan fitur yang
tidak kalah penting dengan bagian sebelumnya
dimana berisikan fitur pencatatan data dana
pengeluaran Kantor Desa Gadungan. Berikut ini
adalah rincian pengerjaan pada sistem yang telah
dilakukan pada sprint 10:

e Menu Pengeluaran berisikan bagian Sumber
Pengeluaran yang berisikan tampilan
beberapa kategori jenis pengeluaran dan
jumlah pengeluaran setiap kategorinya.

e Tambah Pengeluaran, bagian berisikan
proses penambahan data pengeluaran yang
akan diinputkan oleh admin



e Pada bagian menu pengeluaran juga
terdapat tampilan hasil data Pengeluaran
yang sudah diinputkan oleh admin, dimana
kitab isa mencari data yang kita inginkan ~ Tanggal:
dengan menggunakan fitur Search. hh/bb/tttt m]

Tambah Pengeluaran

e Selain itu pada bagian pengeluaran juga V™"
terdapat bagian import file excel yang berisi
data pengeluaran dan jika file berhasil Sumber :
diimport maka data otomatis akan masuk 1. Kebutuhan Operasional Kantor v
kedalam table Transaksi Keluar.

Kegunaan  dari  menu  Pengeluaran Keluar
sebenarnya tidak jauh berbeda dengan menu

Pendapatan. Bagian pada menu Pendapatan dan Gambar 15. Tampilan Proses Penambahan Data
Pengeluaran juga terhubung dengan tampilan Pengeluaran

pada dashboard pada fitur Pemasukan (Bulan Ini)

dan Pengeluaran (Bulan Ini). Yang dimana Import Pengeluaran X
setiap dana yang diinputkan pada menu

Pendapatan akan otomatis muncul juga pada Pilih file Excel:

fitur Pemasukan (Bulan Ini). Dan dan yang
diinputkan pada Pengeluaran juga akan otomatis [ Pilin File | Tidak ada file yang dipiln

muncul pada fitur Pengeluaran (Bulan Ini) yang
ada pada bagian dashboard. Sedangkan fitur Sisa

Uang pada dashboard diperoleh dari hasil
Pemasukan (Bulan Ini) - Pengeluaran (Bulan
Ini). Berikut adalah rincian pengerjaan sistem e. Sprint1l

yang telah dikerjakan pada bagian Sprint 10 ini: Sprint 11, ini merupakan Sprint terakhir

dalam proses pembuatan sistem yang dilakukan

oleh pengembang. Sprint 11 dilakukan pada
= tanggal 18/03/2024 sampai tanggal 07/04/2024.
Tujuan dari sprint 11 ini yaitu untuk membuat
menu Karyawan dan menu Laporan. Berikut
adalah rincian proses pengerjaan yang dilakukan
pada Sprint-11 ini:

Gambar 16. Tampilan Import Pengeluaran

e Menu Karyawan terdapat tampilan Tambah

. Karyawan yang berisikan data karyawan
Gambar 13. Tampilan Sumber Pengeluaran yang akan diinputkan pada system

e Tampilan Daftar Karyawan yang berisikan

SR tampilan hasil data karyawan yang telah

diinputkan oleh admin. Jika ingin mencari

data karyawan bisa menggunakan fitur
search

e Menu Laporan, terdapat tampilan fitur
unduh laporan data Pemasukan dan
Pengeluaran dalam bentuk excel.

- Sprint 11 ini merupakan tahapan terakhir

pada proses Pengembangan Sistem Informasi

Gambar 14. Tampilan Hasil Data Pengeluaran Yang Manajemen Keuangan Pada Kantor Desa
Sudah Diinputkan Gadungan. Dalam  proses terakhir ini

pengembang membuat dua menu sekaligus
untuk mempersingkat waktu pengerjaan sistem.



Berikut adalah hasil dari pengerjaan pada Sprint
11 ini:

Tambah Karyawan x
Nama :

Posisi

Alamat :

Umur:

Kontak :

Gambar 17. Tampilan Fitur Penambahan Data Karyawan

Daftar Karyawar:

Gambar 18. Tampilan Data Karyawan Yang Sudah
Diinputkan

Unduh Laporan

Gambar 19. Tampilan Unduh Laporan

2. Pengujian Sistem

Pada penelitian ini sudah dijelaskan
bahwa pengembang akan melakukan Uji
Keamanan Vulnerability Scanning. Pengujian
ini dilakukan untuk mengetahui seberapa Tingkat
keamanan yang dimiliki oleh sistem ini dan
bagian mana saja yang harus diperbaiki oleh
pengembang. Uji Keamanan Vulnerability
Scanning ini merupakan lanjutan tahapan yang
masuk kedalam sprint 12 dan sprint 13. Dimana
artinya dalam tahapan ini  pengembang
membutuhkan waktu 1 bulan untuk melakukan
pengujian keamanan ini.

Setiap satu kali pengujian waktu yang
dibutuhkan pengembang untuk melakukan Uji
Keamanan Vulnerability Scanning yaitu 3 jam 48
menit.  Percobaan yang dilakukan  oleh
pengembang tidak hanya sekali namun beberapa
kali karena pengembang sempat mengalami
kegagalan dalam proses Uji Keamanan
Vulnerability ~ Scanning. Kegagalan ini
disebabkan karena masalah jaringan internet
yang kurang stabil. Pengembang melakukan uji
keamanan dengan tingkatan sedang dan jenis full
scan yang dimana  pengembang  bisa
mendapatkan hasil scan dengan beberapa jenis
peringatan dalam satu kategori scan. Hasil yang
diperoleh oleh pengembang dalam tahapan ini
yaitu:

a. Ujike-1

e Jenis peringatan: Error Message On Page

e Kategori : Medium

e Penjelasan : Jika sesi login tidak berhasil
masuk, maka user belum berhasil login.
Dengan bukti tampilan pada link url tertulis

belum login.
Web Server
Alert group Error message on page
Severity Medium
This alert requires manual confirmation
Application error or warning messages may expose sensitive information about an application's
Descripion internal workings to an attacker.
Acunetix found an error or warning message that may disclose sensitive information. The
message may also contain the location of the file that produced an unhandled exception. Consult
the ‘Attack details’ section for more information about the affected page.
Recommendations Verify that this page is disclosing error or warning messages and properly configure the

Alert variants

application o log errors to a file instead of displaying the error 1o the user.

Pattern found:

Gambar 20. Hasil Uji Keamanan Bagian Error Message

On Page

Selamat Datang!

Gambar 21. Bukti Tampilan Belum Login

b. Uiji ke-2

e Jenis peringatan: HTML form without
CSRF protection

e Kategori: Medium

e Penjelasan: form login tidak
menyertakan bagaimana cara
mengaktifkan CSRF. Jadi sistem pada
form login tidak bisa terhindar dari hack
CSRF. CSRF itu semacam cookies
menyimpan  informasi yang bisa
dimanfaatkan hacker mengambil
informasi sesi login.

e Cara mengatasinya: merekomendasikan
dengan anti-CSRF token atau semacam
pelindung.



Web Server
Alert group
Severity

Description

Recommendations

HTML form without CSRF protection
Medium
This alert requires manual confirmation

Cross-Site Request Forgery (CSRF, or XSRF) is a wulnerability wherein an attacker tricks a
victim into making a request the victim did not intend to make. Therefore, with CSRF, an attacker
abuses the trust a web application has with a victim's browser.

Acunetix found an HTML form with no apparent anti-CSRF protection implemented. Consult the
‘Attack details' section for more information about the affected HTML form.

Verify if this form requires anti-CSRF pretection and implement CSRF countermeasures if
necessary.

The recommended and the most widely used technique for preventing CSRF attacks is know as
an anti-CSRF token, also sometimes referred to as a synchronizer token. The characteristics of a
wel designed anti-CSRF system involve the following attributes.

o The anti-CSRF token should be unique for each user session

+ The session should automatically expire after a suitable amount of ime

« The anti-CSRF token should be a cryptographically random value of significant length

* The anti-CSRF token should be cryptographically secure, that is, generated by a strong
Pseudo-Random Number Generator (PRNG) algorithm

* The anti-CSRF token is added as a hidden field for forms, or within URLSs (only necessary if
GET requests cause state changes, that is, GET requesis are not idempotent)

* The server should reject the requested action if the anti-CSRF token fails validation

When a user submits a form or makes some other authenticated request that requires a Cookie,
the anti-CSRF token should be included in the request. Then, the web application will then verify
the existence and correctness of this token before processing the request. If the token is missing

or incorrect, the request can be rejected.

Gambar 22. Hasil Uji Keamanan HTML Form Without

Web Server
Alert group
Severity

Description

Recommendations

Gambar 23.

CSRF Protection

c. Ujike-3

e Jenis peringatan: Clickjacking:
Frame-Options header missing

e Kategori: Rendah

e Penjelasan: hacker bisa memanipulasi
tampilan user dengan cara mengklik
sesuatu. Hal ini berkaitan dengan web
server

e  Saran: mengkonfigurasi web server

X-

Clickjacking: X-Frame-Options header missing
Low

Clickjacking (User Interface redress attack, Ul redress atiack, Ul redressing) is a malicious
technigue of fricking a Web user into clicking on something different from what the user
perceives they are clicking on, thus potentially revealing confidential information or taking control
of their computer while ciicking on seemingly innocuous web pages.

The server didnit return an X-Frame-Options header which means that this website could be at
risk of a clickjacking attack. The X-Frame-Options HTTP response header can be used to
indicate whether or not a browser should be allowed to render a page inside a frame or iframe.
Sites can use this to avoid clickjacking attacks, by ensuring that their content is not embedded
into other sites.

Configure your web server to include an X-Frame-Options header. Consult Web references for
more information about the possible values for this header.

Hasil Uji Keamanan Clickjacking: X-Frame-
Options header missing

d. Ujike4

e Jenis peringatan: Possible server path
disclosure (Unix)

e Kategori: Informasi

e Penjelasan: Hacker bisa mempelajari
struktur sistem file dari server, sehingga
hacker mendapatkan informasi yang
diaman informasi  tersebut  dapat
dilakukan serangan lebih lanjut.

e Saran: Cegah agar informasi ini tidak
ditampilkan (mengarah ke server).

Web Server
Alert group Possible server path disclosure (Unix)
Severity Informational
One or more fully qualified path names were found on this page. From this information the
attacker may learn the file system structure from the web server. This information can be used to
Description conduct further attacks.
This alert may be a false positive, manual confirmation is required.
Recommendations Prevent this information from being displayed to the user.
Alert variants
Pattern found.
Details

/home /tugasakh/domains/sisteminformasi

Gambar 24. Hasil Uji Keamanan Possible server path

disclosure (Unix)

1V. KESIMPULAN DAN SARAN
1. Kesimpulan

Aplikasi yang dikembangkan ini merupakan
sebuah aplikasi sistem informasi pencatatan keuangan.
Yang dimana pada proses pembuatan sistem ini
pengembang membuat jadwal yang berisikan alur
pengerjaan. Alur pengerjaan ini terdiri dari 13 sprint.
13 sprint ini dibagi menjadi beberapa tahap yaitu:

e Sprint 1 — sprint 6 tahap penentuan topik serta
literasi materi dan pembahasan judul penelitian.

e Pada sprint 7 — sprint 11 berisikan proses
pengembangan sistem.

e Dan sprint 12 — sprint 13 berisikan alur pengujian
sistem.

Setiap sprint ini dilakukan dalam kurun waktu 2 -
4 minggu. Tujuan dari pembuatan sprint ini adalah
untuk memudahkan pengembang dalam melihat
kegiatan apa yang harus dilakukan hari ini dan berapa
lama waktu pengembang membutuhkan waktu untuk
menyelesaikan sistem ini.

Dalam pembuatan sistem ini ada beberapa fitur
yang akan dibuat oleh pengembang vaitu: Login,
logout, profil, Dashboard, Pencatatan pendapatan,
Pencatatan pengeluaran, Karyawan, dan Unduh
laporan. Dari fitur-fitur yang telah disebutkan
dinyatakan 100% valid karena pengembang sudah
melakukan black box testing pada sistem ini.
Selanjutnya berdasarkan hasil pengujian keamanan
yang sudah dilakukan diperoleh kesimpulan bahwa
sistem yang dibuat oleh pengembang ini terdapat 4
peringatan yang masuk kedalam beberapa kategori
yaitu: 2 medium, 1 rendah, dan 1 informasi.

2. Saran

Berdasarkan  hasil  penelitian  yang telah
dilakukan oleh penulis, terdapat saran yang bisa
menjadi masukan jika sistem ini dikembangkan lebih
lanjut.  Penulis berharap ada fitur pendukung
tambahan di bagian kategori sumber agar jika
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[1]

[2]

[3]

[4]

[5]

(6]

sewaktu-waktu ada tambahan pada bagian kategori
sumber memudahkan pengguna untuk memasukan
jenis kategorinya. Namun untuk sementara bagian
tersebut dibuat seperti itu karena kategori sumber ini
masih terdiri atas beberapa kategori saja. Penulis
juga berharap sistem ini memang bisa membantu
mempermudah kinerja dari pegawai Kantor Desa
Gadungan.
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