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Article History: Abstract: Adolescents are heavy social media users, often
Received: 2 Mei 2025 exceeding 2 hours daily, but many lack the digital literacy needed
Revised: 7 Mei 2025 to avoid cybercrimes and cyberbullying. This community service
Accepted: 17 July 2025 aims to enhance students’ awareness and literacy of digital

security while promoting active and healthy lifestyle. Materials
were delivered using PowerPoint presentations and booklets. A
total of 32 grade Xl students participated actively. Their
engagement was evident through their participation in
discussions. Post-activity evaluations indicated an improvement in
students’ comprehension of digital literacy and healthy living
practices. These outcomes reflect a growing interest and
awareness among adolescents regarding the importance of digital
well-being and lifestyle. The community service activity was
successfully implemented. To maintain momentum and relevance,
similar initiatives should be conducted regularly. Furthermore,
sustained collaboration among schools, parents, and the wider
community is essential to ensure that the knowledge and habits
promoted during the program are continuously reinforced and
applied in daily life.

Keywords: cyber-security; digital literacy; gadget; lifestyle

Abstrak: Remaja adalah pengguna aktif media sosial dengan
screen-time lebih dari dua jam per hari, namun minimnya literasi
digital membuat mereka rentan terhadap cybercrime dan
cyberbullying. Kegiatan ini bertujuan untuk meningkatkan literasi
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siswa terkait keamanan digital dan gaya hidup sehat aktif. Materi
disampaikan kepada siswa menggunakan PowerPoint dan
booklet. Sebanyak 32 siswa kelas XI mengikuti kegiatan dengan
antusias dan aktif. Hasil evaluasi menunjukkan adanya
peningkatan pemahaman siswa terhadap materi yang
disampaikan. Hal ini mencerminkan timbulnya kesadaran mereka
terhadap pentingnya menjaga keamanan di dunia digital serta
menerapkan pola hidup sehat dalam kehidupan sehari-hari.
Kegiatan pengabdian masyarakat berjalan dengan lancar dan
mencapai indikator keberhasilan yang baik. Sebagai tindak lanjut,
disarankan agar program serupa dilaksanakan secara berkala,
mengingat dinamika teknologi digital dan tantangan kesehatan
remaja yang terus berkembang. Selain itu, perlu adanya
kolaborasi berkelanjutan antara pihak sekolah dan orang tua
agar informasi dan kebiasaan positif yang diperoleh melalui
kegiatan ini dapat diterapkan secara konsisten.

Kata Kunci: gaya hidup; gadget; keamanan digital; literasi digital

Pendahuluan

Sebagian besar populasi dunia, yakni lebih dari 1,8 miliar adalah anak muda
berusia antara 10 dan 24 tahun [1]. Remaja (berusia 10 hingga 19 tahun) memiliki
kebutuhan kesehatan dan perkembangan yang spesifik, dan banyak menghadapi
tantangan yang menghambat kesejahteraan mereka [2]. Masa remaja adalah salah satu
tahap paling penting dalam kehidupan manusia, dan pubertas adalah permulaannya [3].
Remaja selama masa pubertas mengalami beberapa perubahan biologis dan sosio-
psikologis yang dapat mempengaruhi kehidupan mereka [4]. Di era 5.0 saat ini, aktivitas
dan perilaku remaja setiap harinya banyak dipengaruhi oleh gaya hidup yang cenderung
sedenter [5]. Mereka banyak menghabiskan waktu dengan bersantai dan menatap layar,
seperti menonton TV, bermain gadget, atau aktivitas lain yang dilakukan dengan tidak
banyak bergerak [6]. Kebiasaan-kebiasaan ini dapat mempengaruhi kesehatan mereka,
sebagaimana diketahui bahwa aktivitas sedenter yang dilakukan secara terus-menerus
dapat memicu terjadinya berbagai macam penyakit di masa depan [7], [8].

Perilaku bermain gadget pada remaja juga tidak hanya berpotensi merugikan
kesehatan, tetapi juga dapat mengancam keselamatan dan keamanan. Perkembangan
teknologi informasi yang semakin pesat juga diikuti dengan potensi bahaya dan kerugian
yang dapat ditimbulkan bagi penggunanya [9]. Masa remaja yang identik dengan masa
krisis identitas, rasa ingin tahu yang tinggi, dan mudah terpengaruh teman sebaya [2],
membuat remaja dengan segala karakteristik dan perkembangannya tidak dapat lepas
berbagai bentuk fasilitas yang ada pada internet. Penelitian menunjukkan bahwa
pengguna internet terbanyak adalah kelompok usia produktif, termasuk remaja [10],
[11]. Namun, tren yang diamati saat ini menunjukkan bahwa tingginya penggunaan
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internet pada kebanyakan remaja tidak diimbangi dengan literasi digital yang memadai
[12].

Sikap dan perilaku remaja saat ini yang dinilai cenderung oversharing di media
sosial—seperti mengekspos identitas pribadi melalui instalive, youtube live, atau
memposting foto-foto real time [13], [14] —membuat mereka berisiko untuk menjadi
korban dari cybercrime dan cyber-bullying [15]. Aktivitas-aktivitas di dunia maya seperti
memposting foto makanan, lokasi, kegiatan, atau hal-hal yang bersifat pribadi lainnya
akan membuka celah bagi oknum-oknum untuk dapat berniat jahat. Terlebih dengan
adanya anggapan bahwa semakin aktif remaja di media sosial maka semakin dianggap
keren atau gaul, sehingga semakin mendorong penggunaan gadget untuk bermedia sosial
di kalangan remaja [14]. Oleh karena itu, setiap individu harus mampu melindungi diri
dan bertanggung jawab atas keamanan dirinya sendiri dalam dunia digital seperti
memasang antivirus, tidak menyebarkan data-data pribadi yang bersifat rahasia, memilih
dalam mengakses informasi yang ada di internet, dan lain sebagainya [16], [17].

Berdasarkan studi pendahuluan yang telah dilakukan sebelumnya, siswa-siswi
SMP Negeri 12 Surabaya banyak yang belum sadar akan pentingnya keamanan digital
(cyber security) dan gaya hidup aktif bergerak. Hal ini tampak pada perilaku siswa
siswinya yang lebih memilih bermain gadget atau smartphone dari pada melakukan
aktivitas fisik di sela-sela waktu istirahatnya. Studi yang dilakukan di masyarakat juga
menunjukkan bahwa remaja saat ini cenderung menggunakan media sosial untuk
membagikan aktivitas pribadinya dan untuk menampilkan citra diri yang baik [18], [19].
Perilaku-perilaku seperti ini selain berdampak pada kesehatan fisik dan mental juga
dapat membahayakan keselamatan dan keamanan diri karena dapat membuka peluang
bagi orang lain untuk berbuat jahat [15], [20]. Oleh sebab itu diperlukan edukasi
mengenai keamanan digital (cyber security) dan gaya hidup aktif sehingga siswa-siswi
dapat membiasakan diri untuk berpikir sebelum membagikan sesuatu di dunia digital.
Terlebih, diharapkan siswa-siswi dapat menggunakan waktu luangnya untuk melakukan
aktivitas yang lebih bermakna dibandingkan hanya dengan bermain gadget atau internet.
Ketika perilaku ini sudah membudaya, maka kebiasaan sehat akan terbentuk, yang pada
akhirnya akan membantu mewujudkan generasi remaja yang aktif, kritis, dan digitally-
literate di era gempuran teknologi informasi yang semakin pesat ini.

Berdasarkan latar belakang yang telah dijelaskan, maka dilakukan kegiatan
pengabdian masyarakat di SMP Negeri 12 Surabaya untuk memberikan edukasi terkait
keamanan digital (cyber security) dan gaya hidup aktif. Dengan adanya kegiatan ini,
diharapkan literasi digital dan kesehatan siswa-siswi semakin meningkat, yang secara
tidak langsung dapat memberikan awareness kepada mereka untuk lebih bijak dalam
menggunakan media sosial, dan pada akhirnya dapat berdampak positif pada kesehatan
mereka secara keseluruhan, baik fisik maupun mental.
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Metode

Kegiatan ini dilakukan dalam bentuk edukasi mengenai keamanan digital dan
gaya hidup aktif kepada siswa, guna meningkatkan literasi siswa terhadap bahaya yang
dapat ditimbulkan dari penggunaan media sosial serta meningkatkan awareness siswa
terhadap pentingnya gaya hidup aktif bagi kesehatan. Kegiatan edukasi diselenggarakan
secara tatap muka di SMP Negeri 12 Surabaya. Adapun tahap pelaksanaan kegiatan
adalah sebagai berikut.

a. Tahap pertama

Tahap pertama berisi persiapan yang dimulai dengan melakukan
observasi dan survey lapangan di SMP Negeri 12 Surabaya. Pada tahap ini, tim
pengabdian masyarakat mengirimkan surat undangan resmi kepada sekolah
untuk menjadi mitra kegiatan. Setelah mitra menyetujui, kegiatan dilanjut
dengan koordinasi dan diskusi bersama wakil kepala sekolah dan guru kelas
terkait teknis pelaksanaan kegiatan.

b. Tahap kedua

Tahap kedua berisi penyusunan materi yang akan disampaikan pada saat
kegiatan edukasi dalam bentuk media power point dan booklet. Adapun materi
edukasi terdiri dari dua topik besar, yaitu keamanan digital dan gaya hidup
sehat aktif

1) Keamanan digital

Materi keamanan digital disusun dalam bentuk booklet yang terdiri
dari lima materi pokok, yaitu: (1) dunia digital dan media sosial; (2) cyber
security; (3) keamanan akun; (4) cyber crime; dan (5) digital well-being.
Gambaran desain cover dan isi buku yang telah dirancang oleh tim
disajikan dalam Gambar 1. Setelah booklet selesai disusun, tim
menyerahkan draft kepada publisher untuk dilakukan percetakan. Hasil
akhir dari proses cetak berupa buku dengan ukuran Unesco (15,5 cm x 23
cm) dan tebal 40 halaman yang sudah terdaftar Hak Kekayaan Intelektual
(HKI) dengan nomor EC00202470747.
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Gambar 1. Desain Cover dan Halaman Awal Buku

2)  Gaya hidup sehat aktif

Materi mengenai gaya hidup sehat aktif dibuat dalam bentuk power
point. Di dalam power point dijelaskan pentingnya menyeimbangkan
antara penggunaan gadget dan aktivitas fisik, dampak menggunakan
gadget berlebihan, dan kiat-kita untuk mewujudkan hidup sehat dan aktif
di era teknologi modern seperti saat ini. Power point disertai dengan
gambar ilustrasi untuk meningkatkan minat siswa dalam menyimak
materi.

Tahap ketiga

Kegiatan edukasi interaktif dilakukan dengan metode ceramah, diskusi,
dan tanya jawab yang dipandu oleh moderator. Tim pengabdian masyarakat
memberikan materi edukasi secara bergantian. Kemudian, kegiatan dilanjut
dengan membagikan booklet kepada setiap siswa yang aktif dan antusias dalam
mengikuti kegiatan. Pada akhir sesi, siswa diberikan kesempatan untuk
mengajukan pertanyaan seputar materi yang telah dipaparkan. Kegiatan
ditutup dengan sesi dokumentasi bersama antara tim, siswa, dan guru kelas
yang telah mendukung kelancaran acara.

Tahap akhir

Langkah evaluasi yang dilakukan yaitu dengan memberikan angket yang
dibagikan melalui Google Form kepada siswa untuk mengukur keberhasilan
dari kegiatan yang telah dilakukan. Indikator keberhasilan pada kegiatan ini
adalah tingkat kehadiran siswa, tingkat pemahaman materi keamanan digital
dan gaya hidup aktif, serta penilaian siswa terhadap media edukasi yang
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digunakan.

Hasil

Kegiatan pengabdian masyarakat dilakukan di SMP Negeri 12 Surabaya dengan
diikuti oleh 32 siswa kelas IX. Kegiatan diawali dengan pembagian booklet kepada setiap
siswa yang hadir dan meminta mereka untuk mengisi angket pretest. Kemudian dilanjut
dengan penyampaian materi pertama mengenai keamanan digital. Tim PKM memberikan
gambaran pentingnya menjaga privasi di dunia online bagi siswa, terutama di era di mana
penggunaan teknologi dan internet semakin meluas. Dengan banyaknya informasi
pribadi yang dibagikan secara online, siswa berisiko mengalami pencurian identitas,
penipuan, dan berbagai ancaman siber lainnya. Perlindungan data pribadi menjadi
langkah krusial untuk menjaga privasi dan keamanan identitas mereka. Data seperti
nama, alamat, nomor telepon, dan informasi keuangan dapat disalahgunakan oleh pihak
yang tidak bertanggung jawab jika tidak dilindungi dengan baik.

Mengamankan data pribadi dapat dilakukan dengan beberapa langkah. Pertama,
mereka harus menggunakan kata sandi yang kuat dan unik untuk setiap akun yang
dimiliki. Kata sandi ini sebaiknya terdiri dari kombinasi huruf besar, huruf kecil, angka,
dan simbol untuk meningkatkan keamanan. Selain itu, mengaktifkan otentikasi dua
faktor juga sangat dianjurkan sebagai lapisan perlindungan tambahan. Selanjutnya, siswa
harus memperbarui perangkat lunak secara rutin untuk menutup celah keamanan yang
mungkin ada pada aplikasi atau sistem operasi yang mereka gunakan.
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Gambar 2. Pembagian Booklet Keamanan Digital Kepada Siswa

\|

Gambar 3. Penjelasan Materi oleh Tim

Paparan materi kedua yakni terkait gaya hidup sehat dan aktif. Materi ini diawali
dengan mengajak siswa untuk melakukan refleksi diri terkait penggunaan gadget setiap
harinya. Dengan meningkatnya penggunaan gadget dan akses ke internet, remaja sering
kali terjebak dalam kebiasaan pasif, yaitu sedentary lifestyle, seperti menghabiskan waktu
berjam-jam di depan layar yang memicu tingginya angka screen time. Kebiasaan ini dapat
menyebabkan berbagai masalah kesehatan, termasuk obesitas, gangguan tidur, dan
masalah kesehatan mental. Oleh karena itu, penting bagi remaja untuk mengintegrasikan
aktivitas fisik dalam rutinitas harian mereka.

Tabel 1. Peningkatan Pemahaman Siswa terhadap Materi Edukasi

Tingkat Pemahaman Siswa Pretest Posttest
N % N %
Kurang 12 37,5 5 15,63
Baik 20 62,5 27 84,37
Total 32 100 32 100

Kegiatan PKM diakhiri dengan melakukan foto bersama dan evaluasi untuk
mengukur pemahaman siswa terhadap materi yang telah disampaikan. Evaluasi
dilakukan dengan membagikan angket melalui Google Form. Hasil penilaian
menunjukkan bahwa sebelum diberikan edukasi, sebanyak 12 siswa (37,5%) berada
dalam kategori pemahaman yang kurang, sedangkan 20 siswa (62,5%) menunjukkan
pemahaman yang baik terhadap keamanan digital dan gaya hidup sehat aktif. Setelah
diberikan edukasi, jumlah siswa dengan pemahaman kurang menurun menjadi hanya 5
orang (15,63%), sementara jumlah siswa dengan pemahaman baik meningkat menjadi
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27 orang (84,37%). Data ini menunjukkan bahwa terjadi peningkatan sebesar 21,87%
dalam jumlah siswa yang memiliki pemahaman baik setelah edukasi dilakukan.
Sebaliknya, terdapat penurunan yang sama besar pada kategori pemahaman kurang.
Dengan demikian, dapat disimpulkan bahwa materi edukasi yang diberikan memiliki
dampak positif dan efektif dalam meningkatkan pemahaman siswa terhadap materi yang
disampaikan (Tabel 1).

LITODSW
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Gambar 4. Foto Bersama Siswa

Diskusi

Isu mengenai keamanan digital menjadi permasalahan yang kerap terjadi di
masyarakat. Para korban, khususnya remaja, sering kali menjadi target utama karena
tingginya intensitas penggunaan gadget dan media sosial di abad ke-21 [21]. Perilaku
screen time yang berlebihan tanpa diimbangi dengan literasi digital yang memadai
membuat remaja rentan terhadap berbagai ancaman di dunia maya, seperti cybercrime
dan cyberbullying [22]. Tak jarang, kasus-kasus ini berdampak serius terhadap kesehatan
fisik maupun mental korban, mulai dari gangguan tidur, stres, kecemasan, depresi, hingga
menurunnya kemampuan bersosialisasi di dunia nyata [23]. Oleh karena itu, peningkatan
kesadaran dan edukasi mengenai keamanan digital dan gaya hidup aktif menjadi sangat
penting untuk melindungi generasi muda dari bahaya yang mengintai di balik layar, serta
untuk meningkatkan kesehatan fisik dan mental remaja dengan penerapan gaya hidup
sehat dan aktif.

Literasi keamanan digital menjadi hal penting yang harus dimiliki oleh setiap
pengguna (user) gadget, termasuk remaja [24]. Dengan adanya tren “update status” dan
“update story”, banyak pengguna internet khususnya remaja membagikan setiap momen
dan aktivitas yang dilakukan di media sosial secara real time. Hal ini dapat membuka
peluang bagi pelaku kejahatan untuk melakukan aksinya. Oleh sebab itu, remaja harus
berhati-hati dalam berbagi informasi pribadi di media sosial atau platform online lainnya.
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Membagikan data sensitif seperti nama ibu kandung atau PIN kepada orang lain menjadi
hal yang tidak boleh dilakukan sembarangan [25]. Selain itu, penggunaan jaringan yang
aman saat mengakses internet juga sangat penting, seperti menghindari menggunakan
Wi-Fi publik tanpa perlindungan yang memadai. Pengguna harus cermat dalam
memberikan izin aplikasi dengan hanya memberikan akses yang diperlukan untuk
aplikasi yang mereka gunakan. Dengan memahami pentingnya keamanan digital dan
menerapkan langkah-langkah perlindungan ini, setiap pengguna termasuk remaja /
siswa dapat melindungi diri mereka dari ancaman siber dan menjaga data pribadi
mereka dengan lebih baik.

Sejalan dengan isu keamanan digital, penggunaan gadget dan sosial media yang
berlebihan pada remaja dapat memicu tingginya screen time dan gaya hidup sedenter.
Hasil penelitian menunjukkan bahwa screen time memiliki korelasi dengan aktivitas fisik
dan kejadian obesitas pada remaja [26], [27]. Oleh sebab itu, pembiasaan gaya hidup
sehat dan aktif menjadi hal yang penting dilakukan oleh remaja. Gaya hidup sehat dan
aktif seperti olahraga teratur, pola makan seimbang, dan tidur yang cukup dapat
membantu remaja menjaga kesehatan tubuh dan pikiran [28], [29]. Olahraga secara rutin
diketahui dapat meningkatkan kebugaran tubuh, yang pada akhirnya akan berdampak
pada kesehatan fisik dan mental [30]. Selain itu, mengonsumsi makanan bergizi seperti
sayuran, buah-buahan, protein, serta cukup minum air putih sangat penting untuk
mendukung pertumbuhan dan perkembangan yang optimal [31]. Tidur yang cukup,
sekitar 9 jam setiap malam, juga berperan penting dalam menjaga kesehatan mental dan
fisik remaja [32].

Pembiasaan gaya hidup sehat dan aktif dapat meningkatkan rasa percaya diri dan
energi mereka untuk menjalani aktivitas sehari-hari [29]. Gaya hidup yang aktif juga
membantu mereka mengembangkan keterampilan sosial melalui interaksi dalam
berbagai kegiatan fisik atau olahraga. Secara keseluruhan, membiasakan gaya hidup
sehat dan aktif di kalangan remaja bukan hanya bermanfaat untuk kesehatan jangka
pendek tetapi juga membentuk kebiasaan positif yang akan berlanjut hingga dewasa [33].
Dengan demikian, mereka dapat menjadi individu yang lebih produktif dan mampu
menghadapi tantangan di masa depan dengan lebih baik.

Kesimpulan

Pelaksanaan kegiatan pengabdian masyarakat berjalan dengan lancar dan telah
mencapai indikator keberhasilan dalam aspek kehadiran yang mencapai 100% dimana
jumlah siswa yang hadir sosialisasi memenuhi target. Antusiasme siswa yang tinggi
terlihat dari keterlibatan aktif mereka selama sesi berlangsung, baik dalam bentuk
pertanyaan maupun diskusi interaktif. Hal ini mencerminkan Kketertarikan serta
kesadaran mereka terhadap pentingnya menjaga keamanan di dunia digital serta
menerapkan pola hidup sehat secara aktif dalam kehidupan sehari-hari. Respons positif
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ini menunjukkan bahwa pendekatan yang digunakan dalam kegiatan pengabdian
masyarakat ini efektif dalam menjangkau dan membangun kesadaran di kalangan
remaja.

Akhir dari kegiatan ini memberikan saran kepada semua pihak untuk bijak dan
berhati-hati dalam menggunakan gadget mengingat dinamika teknologi digital yang
terus berkembang. Selain itu, perlu adanya kolaborasi berkelanjutan antara pihak
sekolah, orang tua, dan masyarakat agar informasi dan kebiasaan positif yang diperoleh
melalui kegiatan ini dapat diterapkan secara konsisten. Penguatan dalam bentuk modul
digital atau media edukatif lainnya juga dapat menjadi pendukung untuk memperluas
jangkauan dampak kegiatan ini ke lebih banyak remaja.
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