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Abstrak
Perkembangan teknologi memicu munculnya salah satu software atau aplikasi sejenis deepfake, aplikasi tersebut dapat memanipulasi gambar atau video editan secara palsu dan dapat memicu adanya berita bohong ataupun ujaran kebencian lainnya. Seiring dengan perkembangannya, kejahatan deepfake ikut meluas dan terus berulang. Penyalahgunaan deepfake memicu berbagai dampak negatif dikalangan masyarakat. Tujuan dalam penelitian ini adalah untuk menganalisis terkait penyalahgunaan aplikasi deepfake, yang dalam hal ini dapat diklasifikasikan sebagai tindak pidana atau bukan, serta mengetahui peraturan perundang-undangan pidana yang dapat diterapkan  dalam penyalahgunaan aplikasi deepfake. Untuk memaksimalkan penelitian tersebut penulis menggunakan metode penelitian yuridis normatif guna mengkaji kaidah serta norma-norma dalam hukum positif di Indonesia. Hasil penelitian dan pembahasan menunjukkan bahwa penyalahgunaan deepfake dapat diklasifikasikan sebagai tindak pidana karena telah memenuhi kriteria dalam kriminalisasi yaitu, perbuatan tersebut merugikan masyarakat, berulang-ulang dilakukan, terdapat reaksi sosial seperti penolakan, serta adanya bukti-bukti kasus yang terjadi. Selain itu penyalahgunaan deepfake juga memenuhi unsur-unsur dalam tindak pidana, baik secara subjektif maupun objektif. Pada unsur subjektif penyalahgunaan aplikasi deepfake merupakan tindakan yang tidak dapat dibenarkan dimana terdapat “maksud” atau tujuan tertentu yang berpotensi merugikan orang lain dan menimbulkan korban. Sedangkan pada unsur objektifnya penyalahgunaan deepfake merupakan perbuatan yang dilarang dan dipidana karena dapat melanggar beberapa Pasal dalam perundang-undangan, misalnya dalam Undang-Undang No. 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik. Salah satunya pada kasus penyebaran hoaks. Penyalahgunaan aplikasi deepfake dapat diklasifikasikan sebagai tindak pidana tertentu sesuai dengan sasaran dan kerugian yang ditimbulkannya, selain penyebaran hoaks jenis tindak pidana yang dapat ditimbulkan diantaranya pornografi, penipuan, serta pencemaran nama baik.
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Abstract
Technological developments trigger the emergence of a software or application similar to a deepfake, the application can fake edited images or videos and can trigger fake news or other hate speech. Along with its development, deepfake crimes are also widespread and keep repeating themselves. Misuse of deepfakes triggers various negative impacts among society. The purpose of this study is to analyze the misuse of the deepfake application, which in this case can be classified as a criminal act or not, and to find out the criminal laws and regulations that can be applied to the misuse of the deepfake application. To maximize this research, the author uses a normative juridical research method to examine the rules and norms in positive law in Indonesia. The results of the research and discussion show that deepfake abuse can be classified as a criminal act because it has met the criteria for criminalization, namely, the act is detrimental to the community, is repeated, there are social reactions such as rejection, and there is evidence of cases that occurred. In addition, deepfake abuse also fulfills the elements of a criminal act, both subjectively and objectively. In the subjective element, the misuse of the deepfake application is an unjustifiable act where there is a certain "intention" or purpose that has the potential to harm others and cause victims. While the objective element is the misuse of deepfakes is an act that is prohibited and punished because it can violate several articles in the legislation, for example in Law no. 19 of 2016 concerning Information and Electronic Transactions. One of them is in the case of the spread of hoaxes. Misuse of the deepfake application can be classified as a specific crime according to the target and the losses it causes, in addition to the spread of hoaxes, the types of criminal acts that can be caused include pornography, fraud, and defamation.
Keywords: deepfake, crime, hoax.
.   

PENDAHULUAN
Kemajuan teknologi berimplikasi pada suatu kejahatan yang juga semakin berkembang. Kejahatan-kejahatan tradisional kini bertransformasi menjadi kejahatan di dunia maya (cybercrime) dengan menggunakan media internet dan alat-alat elektronik lainnya. Salah satu permasalahan yang ditimbulkan dari kemajuan teknologi informasi melalui jaringan internet adalah beragamnya situs yang menampilkan adegan pornografi. Seolah-olah sekarang ini, sulit sekali memproteksi jaringan internet dari serbuan pebisnis hiburan yang menjual pornografi (Abdul Wahid and Labib 2005). Internet memberikan peluang bagi pelaku-pelaku kejahatan di dunia maya untuk melakukan kejahatan dengan lebih rapi, tersembunyi, terorganisasi serta dapat menembus ruang dan waktu dengan jangkauan yang sangat luas (Bunga 2019). Berbagai macam kemajuan yang dimiliki teknologi smartphone yang dapat mengakses cepat di dunia maya (internet) ini, secara perlahan namun pasti telah mengubah prilaku baik perorangan maupun masyarakat pada saat ini. 

Perkembangan teknologi informasi dan komunikasi telah pula menyebabkan hubungan dunia menjadi tanpa batas (borderless) dan menyebabkan perubahan sosial, ekonomi dan budaya masyarakat secara signifikan yang berlangsung dengan cepat. Selain itu, dengan perkembangan arus informasi dan teknologi hari ini menjadi pedang bermata dua, karena selain memberikan kontribusi yang baik/positif bagi masyarakat, juga pada sisi yang lain memberikan dampak-dampak negatif. Dampak negatif dapat timbul ketika terjadi kesalahan yang ditimbulkan oleh piranti komputer yang akan mengakibatkan kerugian besar bagi pengguna atau pihak-pihak yang berkepentingan. Kesalahan yang disengaja tersebut mengarah kepada penyalah gunaan komputer, sehingga berpotensi untuk menggunakan media komputer dan internet untuk melakukan berbagai aksi kejahatan (Antoni 2017). Salah satunya yaitu adanya kejahatan melalui penyalahgunaan artificial intelligence (AI) berupa deepfake.
Deepfake merupakan teknik untuk membuat sintesis citra manusia berdasarkan kecerdasan buatan, dimana sebuah gambar atau video bisa digabungkan dengan metode tertentu sehingga hasilnya nampak terlihat nyata (Polri 2020). Deepfake merupakan salah satu jenis teknologi yang tergolong baru dimana aplikasi deepfake dapat diunduh secara gratis. Deepfake adalah hasil dari kecerdasan buatan atau artificial intelligence (AI). Siapapun dapat mengakses aplikasi deepfake serta membuat video atau gambar editan sesuai dengan yang diinginkan. Tujuan awal dari penggunaan Deepfake yaitu untuk hiburan di TV maupun media sosial. Akan tetapi seiring berjalannya waktu, teknologi tersebut digunakan sebagai alat untuk menyesatkan orang dan menyebarkan informasi palsu. Deepfake memiliki potensi untuk mengikis kepercayaan masyarakat, terutama apabila hal tersebut berhubungan dengan orang besar dan ternama. Tidak hanya soal video palsu, reputasi seseorang juga dapat rusak dengan mudah dengan teknologi ini. Banyak orang menyebarkan konten negatif dengan adanya aplikasi deepfake, seperti halnya penyebaran berita hoaks ataupun adanya manipulasi data yang dilakukan dengan mudah. 

Apabila selama ini video/ foto hoaks kerap berlangsung dengan menggunakan video/ foto yang tidak sesuai dengan tempat dan waktu sesungguhnya. Saat ini, dengan perkembangan teknologi telah dimungkinkan hadirnya manipulasi video yang dapat merekayasa ucapan ataupun adegan yang seolah dilakukan oleh seseorang sehingga terlihat sebagai video asli. Tentu dibutuhkan kemampuan khusus agar dapat melakukan manipulasi terhadap suatu video, namun berbeda halnya apabila telah terdapat aplikasi yang memungkinkan hal tersebut terjadi (Noval 2019). Munculnya aplikasi deepfake dapat menimbulkan adanya disinformasi yang memiliki efek buruk, tidak hanya pada masyarakat akan tetapi hal tersebut juga memiliki efek buruk terhadap demokrasi. Teknologi ini membuat kita tidak dapat menebak apa yang selanjutnya akan terjadi karena semua serba tidak pasti. Untuk itulah usaha untuk menjelaskan terkait deepfake dalam artikel ini muncul (Itsna Hidayatul Khusna and Pangestuti 2019). Berkembangnya teknologi ke era digital menuntut para penggunanya untuk cakap dalam menguasai teknologi yang juga ikut berkembang seiring dengan berjalannya waktu. 

Pada tahun 2018 yang lalu aplikasi sejenis deepfake seperti FakeApp diluncurkan. Adanya aplikasi tersebut, pengguna bisa mengedit dan menukar wajah antar orang dengan output berupa video (Qualitiva 2021). Aplikasi ini menggunakan algoritma dan teknologi khusus. Aplikasi lain yang serupa adalah DeepFaceLab, FaceSwap dan myFakeApp. Fungsi dari aplikasi ini kurang lebih sama, yaitu bisa membuat rekonstruksi wajah yang akurat dan menerapkannya dalam video atau gambar bergerak. Pengaruh deepfake pada korban yaitu manipulasi gambar dan video menggunakan kecerdasan buatan yang berbahaya. Seperti pornografi deepfake bertujuan untuk mempermalukan targetnya. Selain itu, deepfake juga digunakan untuk tipuan tertarget dan balas dendam (revenge porn) (Vit 2020). Deepfake juga bisa mengancam reputasi, citra dan kredibilitas seseorang. Apalagi jika deepfake yang dihasilkan terlihat real dan mirip dengan aslinya. Deepfake yang terlanjur tersebar bisa mengancam kedudukan dan pekerjaan seseorang. Kejahatan deepfake terus meluas dan menimbulkan kerugian bagi banyak orang, tidak hanya dari kalangan selebriti, tokoh ternama seperti politisi juga bisa menjadi korban. 

Salah satu contoh kasus yang terjadi baru-baru ini yaitu adanya penyebaran hoaks video syur mirip selebriti Syahrini. Video syur mirip Syahrini viral di media sosial sejak 12 Mei 2020. Pelaku dari tindak pidana tersebut adalah perempuan berinisial MS yang telah ditangkap polisi di Kediri, Jawa Timur. MS menyebarkan hoaks video syur Syahrini di akun Instagram miliknya. Polisi membeberkan latar belakang penyebar video porno yang mencatut nama Syahrini. Sehari-hari, wanita berinisial MS berstatus sebagai ibu rumah tangga. Namun dalam kesehariannya, MS memang lebih sering menghabiskan waktu dengan bermain media sosial. Alasan lain penyebaran video tersebut karena MS adalah penggemar dari selebriti lain. MS tersangkut masalah hukum usai kedapatan menyebar video porno dengan mencatut nama Syahrini (Solopos.Com 2020). Selain kasus yang meyangkut beberapa nama selebritas Indonesia, tokoh ternama seperti Ketum PDIP, Megawati Soekarnoputri juga pernah menjadi korban terkait penyalahgunaan aplikasi deepfake. Foto hoaks Ketum PDIP, Megawati Soekarnoputri menggendong Presiden Joko Widodo diunggah di Facebook oleh Welly (Ketua FPI Kecamatan Galang, Sumatera Utara). Welly terbukti mempostig foto Megawati Soekarnoputri  menggendong Presiden Joko Widodo melalui akun media sosial Facebook. Welly harus menghadapi proses penyidikan di Direktorat Reserse Kriminal Khusus (Ditreskrimsus) Polda Sumut dan telah ditetapkan sebagai tersangka.(Tim Detikcom 2020)
Munculnya deepfake dari tokoh ternama dapat berdampak secara nyata mempengaruhi kondisi sosial yang ada di masyarakat mulai dari ujaran kebencian, konflik, disintegrasi, intoleransi yang semakin terakomodasi, bahkan tindakan kriminal. Seiring berjalannya waktu dan makin canggihnya teknologi ini, persebaran hoaks, berita palsu, dan pornografi berbasis deepfake makin marak terjadi. Mudahnya penyebaran video tersebut melalui media sosial, membuat terancamnya privasi seseorang yang bahkan tidak ikut serta dalam menggunakannya(Cahya 2019). 
Terkait hal tersebut maka perlu diketahui penyalahgunaan dari deepfake dapat diklasifikasikan sebagai suatu tindak pidana apa saja. Hal ini penting pemaparannya guna mengetahui sanksi serta pidana yang mungkin perlu diberlakukan atau dalam hal ini penyelesaian dari adanya penyalahgunaan aplikasi deepfake tersebut.   Pada deepfake sendiri terdapat beberapa ketentuan-ketentuan yang bersangkutan dengan penyalahgunaan dari aplikasi tersebut, diantaranya seperti 
Kitab Undang-Undang Hukum Pidana (KUHP), Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik dan Undang-Undang Nomor 44 Tahun 2008 tentang Pornografi. Sedangkan menurut Barda Nawawi Arief dalam perspektif hukum pidana, upaya dari penaggulangan cybercrime dapat dilihat dari beberapa aspek, diantaranya yaitu aspek kebijakan kriminalisasi (formulasi tindak pidana), aspek pertanggungjawaban pidana atau pemidanaan (termasuk aspek alat bukti/ 3 pembuktian), dan aspek yurisdiksi (Siregar 2018).
Berdasarkan uraian latar belakang di atas, maka dapat diambil rumusan masalah sebagai berikut:

1. Apakah penyalahgunaan aplikasi deepfake dapat diklasifikasikan sebagai tindak pidana?

2. Apa sajakah ketentuan peraturan perundang-undangan pidana yang dapat diterapkan pada penyalahgunaan aplikasi deepfake ?

Berdasarkan rumusan masalah di atas, maka penulis menentukan tujuan penelitian sebagai berikut:

1. Untuk menganalisis penyalahgunaan dari aplikasi deepfake dapat diklasifikasikan sebagai tindak pidana.

2. Untuk mengetahui dan menganalisis peraturan perundang-undangan pidana apa saja yang dapat diterapkan  terkait adanya penyalahgunaan dari aplikasi deepfake.

Tiap penelitian harus memiliki kegunaan bagi pemecahan permasalahan yang diteliti, maanfaat yang dimaksud, antara lain:

1. Manfaat teoritis:

Memberikan informasi kepada publik terkait jenis tindak pidana yang bersangkutan dengan penyalahgunaan aplikasi deepfake serta peraturan perundang-undangan apa yang dapat diterapkan terkait hal tersebut, serta menambah literatur atau bahan-bahan informasi ilmiah yang dapat digunakan untuk melakukan kajian dan penelitian berikutnya terkait permasalahan terkait hukum pidana.

2. Manfaat Praktis:

Dapat menjadi sumbangan pemikiran serta memberikan saran kepada pemerintah pembuat undang-undang, agar lebih memperhatikan terkait jenis kejahatan baru (cybercrime) yang berkembang dilingkungan masyarakat guna mengantisipasi serta menanggulangi adanya perbuatan pidana terkait deepfake.

 METODE

Penelitian ini disusun menggunakan jenis penelitian yuridis normatif, yaitu penelitian yang difokuskan untuk mengkaji penerapan kaidah-kaidah atau norma-norma yang ada dalam hukum positif (Ibrahim 2006). Penelitian ini termasuk dalam penelitian normatif karena penulis memaparkan terkait adanya suatu klasifikasi tindak pidana atau jenis-jenis tindak pidana terkait penyalahgunaan dari deepfake, yang mana dalam permasalahan penelitian tersebut peneliti juga memaparkan terkait peraturan perundang-undangan yang bersangkutan dan mendasari adanya tindak pidana itu sendiri.

 Pendekatan Penelitian

Metode pendekatan dalam penelitian ini adalah:

1. Pendekatan Undang-Undang
Pendekatan perundang-undangan dilakukan dengan menelaah semua undang-undang dan regulasi yang bersangkut paut dengan isu hukum yang sedang ditangani. Selain itu, dalam pendekatan undang-undang untuk mempelajari adakah konsistensi dan kesesuaian antara undang-undang yang satu dengan undang-undang yang lainnya. Undang-undang yang diperlukan dan berkaitan dengan permasalahan penulis, antara lain: KUHP, KUHAP, Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik, Undang-Undang Nomor 44 Tahun 2008 tentang Pornografi. Berdasarkan permsalahan hukum yang ada, sangat penting untuk memperhatikan aturan yang mengatur terkait penyalahgunaan aplikasi deepfake yang lebih tegas dan spesifik guna memberikan kepastian hukum terhadap penegakan hukum yang akan dilakukan agar kasus dari penyalahgunaan deepfake tersebut tidak semakin meluas.

2. Pendekatan Konseptual

Pendekatan ini dilakukan karena belum atau tidak ada aturan hukum untuk masalah yang dihadapi. Pendekatan konseptual mempelajari pandangan-pandangan dan doktrin-doktrin dalam ilmu hukum, peneliti akan menemukan ide-ide terkait pengertian, konsep-konsep hukum, serta asas-asas hukum yang relevan dengan isu yang dihadapi. Untuk mengisi kekosongan hukum diperlukan adanya aturan yang tegas terkait tanggung jawab perusahaan atas aplikasi deepfake yang telah diluncurkan ke masyarakat luas.(Marzuki 2016) Penelitian hukum ini dilihat dari aspek konsep-konsep hukum yang melatarbelakangi adanya permasalahan terkait deepfake. Serta dengan melihat nilai-nilai yang terkandung dalam penormaan dalam peraturan yang berkaitan dengan deepfake. Konsep hukum yang diperlukan adalah konsep yang dapat menjadi pijakan untuk membangun argumentasi hukum untuk menyelesaikan isu hukum yang dihadapi. Salah satunya dengan mencari, menemukan, menganalisis doktrin-doktrin yang berkaitan dengan deepfake dan memaparkan beberapa asas, seperti asas legalitas untuk menuntut adanya kepastian hukum yang jelas terkait penyalahgunaan deepfake. Selain itu, adanya konsep konstruktif dan sistematis sangat diperlukan guna untuk memahami suatu aturan hukum atau sistem aturan hukum. Pada permasalahan penyalahgunaan deepfake tersebut perlu diketahui jenis tindak pidana apa saja yang bersangkutan, hal ini dilakukan untuk mempermudah penyelesaian hukum yang ada agar lebih spesifik dan terarah.
Bahan Hukum

Bahan hukum dapat dibedakan menjadi 2, yaitu bahan hukum primer dan bahan hukum sekunder. Penulis dalam penelitian ini menggunakan bahan hukum::

1. Bahan Hukum Primer

Bahan hukum primer merupakan bahan hukum yang bersifat autoritatif yang artinya memiliki sifat memaksa. Bahan hukum primer terdiri dari peraturan perundang-undangan, catatan resmi, risalah pembuatan perundang-undangan, serta putusan hakim. Bahan hukum primer yang digunakan oleh penulis, yaitu:
a. Undang-Undang Republik Indonesia Nomor 1 Tahun 1946 Tentang Peraturan Hukum Pidana (LN No. 127 Tahun 1958, TLN No. 1660)
b. Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik (LN No. 251 Tahun 2016, TLN No. 5952).
c. Undang-Undang Nomor 44 Tahun 2008 tentang Pornografi (LN No. 181 Tahun 2008, TLN No. 4928).
d. Peraturan Menteri Komunikasi dan Informatika Nomor 19 Tahun 2014 tentang Penanganan Situs Internet Bermuatan Negatif (Berita Negara Republik Indonesia Tahun 2014 Nomor 1003)
e. Keputusan Menteri Komunikasi dan Informatika Nomor 290 Tahun 2015 tentang Forum Penanganan Situs Internet Bermuatan Negatif
2. Bahan Hukum Sekunder

Bahan hukum sekunder merupakan bahan hukum yang memeberi penjelasan terjhadap bahan hukum primer. Bahan hukum sekunder meliputi buku teks yang berisi mengenai prinsip-prisip dasar ilmu hukum beserta pandangan klasik dari para sarjana yang memiliki kualifikasi tinggi. (Marzuki 2008) Bahan hukum yang penulis gunakan dalam penelitian ini, meliputi: 
a. Buku-buku dalam bidang hukum serta yang berkaitan dengan cybercrime. 
b. Jurnal ilmiah dan artikel ilmiah terkait deepfake, cybercrime, kekosongan hukum. 
c. Kabar berita, seperti Detik.Com, Solopos.Com, Merdeka.Com, Kompasiana.Com dan SeputarKepri.Co.Id.
Teknik Pengumpulan Bahan Hukum

Teknik pengumpulan bahan hukum bertujuan untuk memperoleh bahan hukum dalam suatu penelitian. Teknik pengumpulan bahan hukum yang berkaitan dan mendukung adanya pemaparan penelitian ini adalah studi dokumen, yaitu pengumpulan bahan hukum yang dilakukan melalui bahan hukum tertulis dengan mempergunakan content analysis. Teknik tersebut diperlukan untuk mendapatkan landasan teori dengan mengkaji dan mempelajari buku-buku, peraturan perundang-undangan yang terkait, artikel ilmiah seperti jurnal-jurnal, skripsi, laporan, serta hasil penelitian lainnya yang berhubungan dengan isu hukum terkait permasalahan penyalahgunaan deepfake. Selain itu, pengumpulan bahan hukum dilakukan dengan metode studi literatur di Indonesia sesuai dengan pendekatan yang digunakan. Seluruh materi hukum yang telah dikumpulkan dan diinventarisasi kemudian akan diseleksi dan dianalisis secara mendalam sehingga diperoleh rasio legis dari masalah hukum yang diteliti.
Teknik Analisis Bahan Hukum

Penelitian ini menggunakan teknik analisa bahan hukum yang bersifat preskriptif, dimana analisis bersifat preskriptif tersebut memberikan suatu argumentasi dari hasil penelitian yang telah dilakukan. Sebagai ilmu yang bersifat preskriptif, ilmu hukum mempelajari tujuan hukum, nilai-nilai, keadilan, validitas aturan hukum, konsep-konsep hukum dan norma-norma hukum (Peter Mahmud Marzuki 2011). Argumentasi yang dilakukan penulis untuk memberikan suatu pendapat terkait penyalahgunaan aplikasi deepfake meliputi adanya klasifikasi terhadap jenis tindak pidana yang bersangkutan dengan deepfake, serta uraian terkait kriminalisasi terhadap kejahatan dari penyalahgunaan deepfake itu sendiri, yang dalam hal ini dapat dikategorikan sebagai suatu tindak pidana atau hanya sebuah perbuatan yang tidak memiliki pengaruh terhadap masyarakat. Terkait hal tersebut, maka perlu diketahui terkait teori kriminalisasi yang dapat menyatakan perbuatan penyalahgunaan aplikasi deepfake sebagai tindak pidana atau hanya perbuatan yang tidak memicu dampak apapun pada masyarakat. Apabila penyalahgunaan aplikasi deepfake secara khusus dapat dikategorikan sebagai tindak pidana, maka dalam menentukan pengaturan hukumnya pun dapat terlihat atau terealisasikan dengan jelas.

HASIL DAN PEMBAHASAN
KLASIFIKASI PENYALAHGUNAAN APLIKASI DEEPFAKE SEBAGAI TINDAK PIDANA

Penggunaan aplikasi deepfake memiliki dampak terhadap kecenderungan perilaku jahat dari orang-orang yang menyalahgunakan aplikasi deepfake itu sendiri, berdasarkan kajian kriminologi perilaku jahat dibagi dalam 3 aspek penting (Moeljatno 2008) yaitu: 1) Criminal biology, yaitu mencoba mencari dalam diri orang itu sendiri akan sebab-sebab dari perbuatannya. 2) Criminal sosiologi, yaitu mencoba mencari sebab-sebab dalam lingkungan masyarakat dimana penjahat itu berada. 3) Criminal policy yaitu tindakan-tindakan apa yang disekitarnya harus dijalankan agar orang lain tidak berbuat demikian. Pada penelitian ini criminal policy merupakan salah satu aspek yang diperlukan untuk mengetahui suatu tindakan atau penanganan yang tepat dalam penyalahgunaan aplikasi deepfake. Salah satu implementasi dari criminal policy sendiri dapat berupa pengaturan hukum terkait penyalahgunaan deepfake itu sendiri, yangmana aturan hukum tersebut ditujukan agar tidak terjadi pengulangan terhadap jenis kejahatan yang sama, serta mampu menimbulkan efek jera bagi para pelaku. Selain itu, ruang lingkup pada kriminologi sendiri mencakup 3 hal pokok, diantaranya: 1) Proses pembuatan hukum pidana dan acara pidana (making laws). 2) Etiologi kriminal, yaitu yang membahas teori-teori yang menyebabkan terjadinya kejahatan (breaking of laws). 3) Reaksi terhadap pelanggaran hukum (reacting toward the breaking of laws). Reaksi dalam hal ini bukan hanya ditujukan kepada pelanggar hukum berupa tindakan represif tetapi juga reaksi terhadap “calon” pelanggar hukum berupa upaya-upaya pencegahan kejahatan (criminal prevention) dan perlakuan terhadap pelanggar-pelanggar hukum (Reacting Toward the Breaking laws) (Moeljatno 2008).
Pada konteks kriminologi, dinamika pemikiran kritis terhadap teori-teori kriminologi sangat penting untuk memahami proses-proses yang menjadikan suatu perbuatan sebagai kejahatan dan proses-proses yang menjadikan seseorang mengalami ritual labeling sebagai penjahat. Pemahaman yang benar tentang proses-proses tersebut, selanjutnya dapat dijadikan dasar untuk menetapkan strategi kebijakan yang tepat dalam menanggulangi kejahatan (M. Abdul Kholiq 2000). Berdasarkan uraian teori-teori kriminologi di atas dapat dipahami bahwa penggunaan teori-teori kriminologi terhadap kasus/ perkara kejahatan terkait penyalahgunaan aplikasi deepfake sangat diperlukan (urgen) karena digunakan sebagai dasar pijakan pengambil keputusan (decision maker) dalam memerangi kejahatan tersebut agar tepat sasaran dan efektif sesuai dengan karakteristik palaku dan modusnya. Berkaitan dengan penyalahgunaan aplikasi deepfake, motivasi pelaku dalam melakukan kejahatan tersebut tidak selalu sama. Untuk menetapkan suatu perbuatan yang sebelumnya tidak dikategorikan sebagai tindak pidana menjadi perbuatan yang dikategorikan sebagai tindak pidana bukanlah suatu pekerjaan yang mudah. Proses kriminalisasi berakhir dengan terbentuknya undang-undang yang menetapkan perbuatan yang dilarang dan diancam dengan sanksi yang berupa pidana (Sudarto 1986). 

Penetapan suatu perbuatan menjadi tindak pidana atau bukan haruslah didasarkan pada pertimbangan yang matang. Penetapan suatu perbuatan menjadi tindak pidana harus memperhatikan perbandingan antara sarana dan hasil serta kemampuan aparat penegak hukum. Apabila sarana yang diperlukan dan kemampuan aparatnya tidak memadai, maka penetapan suatu perbuatan menjadi tindak pidana menjadi tidak berarti karena sarana untuk menegakkannya tidak ada sehingga penetapan tersebut tidak ada implementasinya dan hanya merupakan pemborosan anggaran negara. Dari uraian tersebut, maka dapatlah dikatakan bahwa proses kriminalisasi merupakan proses yang tidak hanya bersifat sosial, tetapi juga politis. Pandangan hidup yang ada dan dipelihara oleh masyarakat atau pemegang kekuasaan akan mempengaruhi hasil kriminalisasi. Kriminalisasi sendiri merupakan tindakan atau penetapan penguasa menegenai perbuatan-perbuatan tertentu yang oleh masyarakat atau golongan-golongan masyarakat dianggap sebagai perbuatan yang tidak dapat dipidana menjadi perbuatan pidana. Suatu perbuatan dijadikan perbuatan pidana (dikriminalisasikan) karena alasan-alasan sebagai berikut:

1. Perbuatan itu merugikan masyarakat; 

2. Sudah berulang-ulang dilakukan; 

3. Ada reaksi sosial atas perbuatan itu; 

4. Ada unsur bukti.
Berdasarkan keempat parameter di atas tidak serta merta perbuatan yang merugikan dapat dirumuskan secara formal sebagai perbuatan pidana (tindak pidana). Pada proses kriminalisasi sendiri akan berujung pada perumusan hukum pidana, yangmana hal tersebut juga akan berkaitan erat dengan mekanisme penyusunannya. Selain itu, kriminalisasi juga dapat dikatakan sebagai proses penetapan suatu perbuatan sebagai perbuatan yang dilarang dan diancam dengan pidana bagi barang siapa yang melanggar larangan tersebut. Adanya larangan tersebut harus dapat menghasilkan pengaturan hukum yang mengikat, yaitu dapat berupa peraturan perundang-undangan. Pada kriminalisasi sendiri terdapat 3 asas yang perlu diperhatikan pembentuk undang-undang dalam menetapkan suatu perbuatan sebagai tindak pidana yaitu:

1. Asas legalitas 

Apabila dilihat dari asas legalitas sendiri mengedepankan adanya aturan sebelum menentukan pidana terhadap suatu perbuatan. Perbuatan tersebut harus tercantum dalam peraturan perundang-undangan agar dapat dikenakan sanksi serta dijadikan sebagai perbuatan yang dilarang. Dalam upaya menanggulangi kejahatan sendiri dapat dilakukan melalui sarana pidana (penal policy) maupun sarana di luar hukum pidana (nonpenal policy), yang dapat diintegrasikan satu dengan lainnya. Di samping usaha penanggulangan kejahatan tersebut, pembuatan undang-undang pidana pada hakekatnya merupakan bagian integral dari usaha kesejahteraan masyarakat (social welfae). Peraturan perundang-undangan merupakan instrumen yang sangat efektif dalam pembaharuan hukum (law reform) karena kekuatan hukumnya yang mengikat dan memaksa (Fitriana 2018). Selain itu, Peraturan perundang-undangan juga memberikan kepastian hukum yang lebih tinggi dari pada hukum kebiasan, hukum adat, atau hukum yurisprudensi. Dalam pembentukan peraturan perundang-undangan sendiri politik hukum memiliki peran yang penting,  mengingat Politk hukum dijadikan sebagai pedoman dasar dalam proses penentuan nilai-nilai, penetapan, pembentukan dan pengembangan hukum nasional di Indonesia. Oleh karena itu, wajar apabila dikatakan bahwa politik hukum pidana juga merupakan bagian integral dari kebijakan sosial (social policy) (Barda Nawawi Arief 2008). Hal tersebut sesuai dengan fungsi dari asas legalitas dalam konteks kriminalisasi itu sendiri, yangmana untuk mengamankan posisi hukum rakyat terhadap negara dan fungsi untuk melindungi anggota masyarakat dari tindakan sewenang-wenang pihak pemerintah yang merupakan dimensi politik hukum dari asas legalitas.

2. Asas subsidaritas

Kebijakan kriminalisasi juga harus berdasarkan kepada asas subsidiaritas, dimana hukum pidana harus ditempatkan sebagai ultimum remedium  dalam penanggulangan kejahatan yang menggunakan instrumen penal, bukan sebagai primum remedium (senjata utama) untuk mengatasi masalah kriminalitas. Penerapan asas subsidiaritas dalam kebijakan kriminalisasi mengharuskan adanya penyelidikan tentang efektivitas penggunaan hukum pidana dalam penanggulangan kejahatan atau perbuatan-perbuatan yang merugikan masyarakat. Apabila dalam penyelidikan itu ditemukan bahwa penggunaan sarana-sarana lain (sarana non penal) lebih efektif dan lebih bermanfaat untuk menanggulangi kejahatan, maka tidak perlu menggunakan hukum pidana (Luthan 2009). Dalam praktek perundang-undangan sendiri, upaya untuk mengadakan penyelidikan tersebut bukan hanya tidak dilakukan, tapi juga tidak terpikirkan. Kenyataan yang terjadi dalam praktek perundang-undangan adalah adanya keyakinan kuat di kalangan pembentuk undang-undang bahwa penetapan suatu perbuatan sebagai perbuatan terlarang yang disertai dengan ancaman pidana berat mempunyai pengaruh otomatis terhadap perilaku anggota masyarakat. 

3.  Asas persamaan/ kesamaan
Selain asas legalitas dan asas subsidiaritas, ada asas lain yang juga mempunyai kedudukan penting dalam proses kriminalisasi, yaitu asas persamaan/kesamaan. Kesamaan adalah kesederhanaan dan kejelasan. Kesederhanaan serta kejelasan itu akan menimbulkan ketertiban. Menurut Servan dan Letrossne asas kesamaan bukanlah pernyataan dari aspirasi tentang hukum pidana yang lebih adil. Asas kesamaan lebih merupakan suatu keinginan diadakannya sistem hukum pidana yang lebih jelas dan sederhana (Luthan 2009). Sedangkan Lacretelle berpendapat bahwa asas kesamaan tidaklah hanya suatu dorongan bagi hukum pidana yang bersifat adil, tetapi juga untuk hukuman pidana yang tepat (Roeslan Saleh 1981). 
Berdasarkan pemaparan dari uraian di atas, penyalahgunaan aplikasi deepfake dapat dikriminalisasi, apabila terjadi penyalahgunaan deepfake yang memicu adanya kerugian yang dirasakan masyarakat, adanya korban serta potensi menimbulkan korban. Salah satu perbuatan yang merugikan dan menimbulkan korban akibat penyalahgunaan aplikasi deepfake adalah editing foto milik Syahrini, edit foto tersebut berdampak kerugian bagi Syahrini yang merasa nama baiknya dicemarkan. Hasil foto editan yang kontroversial itu tentunya akan menggiring opini publik kearah yang negatif. Editan foto hasil deepfake mampu membuat publik terpedaya, hal tersebut dikarenakan hasil editan deepfake terlihat sangat realistis dan susah dibedakan dengan aslinya. Deepfake dapat disalahgunakan untuk membuat konten-konten yang negatif, sebagian besar sasarannya ditujukan pada tokoh publik agar membuat masyarakat lebih tertarik untuk mengulas kontennya. Kasus tersebut dapat terjadi secara berulang dan terus menerus apabila tidak ada pencegahan dan penanganannya, mengingat mudahnya mengakses aplikasi-aplikasi bebasis deepfake, sehingga membuat orang bebas mengedit foto atau video tanpa adanya batasan. Oleh sebab itu diperlukan adanya pengaturan hukum yang dapat mengatur secara jelas serta memberikan sanksi yang tegas agar tidak terjadi pengulangan jenis kejahatan yang sama, hal tersebut juga dimaksudkan untuk mengurangi dampak serta kerugian yang ditimbulkan dari adanya penyalahgunaan deepfake tersebut. Oleh karena itu penyalahgunaan deepfake yang memenuhi kriteria kriminalisasi dapat diklasifikasikan sebagai tindak pidana, seperti kasus pada Putusan No 18/Pid.Sus/2019/PN Skm, dimana Terdakwa ARISMAN FARDHILLAH Bin SULAIMAN mulai mengupload atau mengirim foto atau gambar yang sudah diedit seolah-olah MAHFUD RAHMAN telah menjadi Kepala Sekjen Partai SIRA dengan menggunakan baju Partai SIRA dan posisi berdiri berdampingan dengan Ketua Partai SIRA Provinsi Aceh dengan menggunakan akun facebook milik terdakwa ke grup facebook Barisan Muda Nagan Raya (BMNR) disertai dengan tulisan “ Akhirnya Bang Mahfud Rahman siap hijrah ke Partai SIRA. Dinamika politik bisa berubah kapan saja da dimana saja. Wo wo wo”. Akibat perbuatan terdakwa tersebut, saksi MAHFUD RAHMAN selaku kader Partai Demokrat menjadi tercemar atau merusak nama baiknya atas penyebaran posting berupa foto atau gambar dan kalimat yang berkonten fitnah/bohong tersebut ke dinding grup facebook Barisan Muda Nagan Raya (BMNR) sehingga dapat diakses atau dibaca oleh orang lain. Sehingga saksi MAHFUD RAHMAN merasa ianya tidak lagi loyal atau setia kepada partai serta hilangnya kepercayaan dari kader-kader lainnya dari partai Demokrat.
Berdasarkan kasus tersebut, edit foto Mahfud Rahman selaku kader Partai Demokrat memenehi kriteria dari kriminalisasi sebagai berikut:

1. Perbuatan itu merugikan masyarakat

Penyalahgunaan aplikasi deepfake sebagaimana dicontohkan pada editan foto Mahfud Rahman telah merugikan dirinya karena merusak nama baiknya atas penyebaran posting berupa foto berkonten fitnah/bohong, dimana seolah-olah Mahfud Rahman telah menjadi Kepala Sekjen Partai SIRA dengan menggunakan baju Partai SIRA dan posisi berdiri berdampingan dengan Ketua Partai SIRA Provinsi Aceh. Hal tersebut membuat dirinya merasa dipermalukan, sehingga dia melaporkan kasusnya ke pihak yang berwajib.

2. Sudah berulang-ulang dilakukan

Kasus sebagaimana yang dialami oleh Mahfud Rahman tersebut tidak hanya terjadi pada dirinya saja, melainkan tokoh ternama lainnya. Seperti yang terjadi pada kasus  Syahrini. Dimana dalam kasus tersebut rata-rata sasaran utamanya adalah tokoh publik atau orang yang dikenal oleh masyarakat umum, sehingga adanya berita-berita terkait hal tersebut dapat langsung meluas dan viral. Terkait adanya kasus-kasus yang terus berulang tersebut, dalam hal ini penyalahgunaan deepfake perlu untuk ditanggulangi.

3. Ada reaksi sosial atas perbuatan itu

Pada kasus yang dialami Mahfud Rahman mendapatkan reaksi dari berbagai pihak baik dari masyarakat umum maupun organisasi serta tempat kerjanya, dimana dirinya dinilai tidak lagi loyal atau setia kepada partai serta hilangnya kepercayaan dari kader-kader lainnya dari partai Demokrat. Sehingga Mahfud Rahman tidak terima dengan adanya editan fotonya yang merugikan dirinya tersebut.

4. Ada unsur bukti

Bukti yang ada yaitu Mahfud Rahman sendiri tidak pernah pindah dari Partai Demokrat ke Partai Sira. Selain itu ditemukan beberapa bukti print out screnshoot (asli) blog pribadi admin A/n Arisman.com dan lembar print out screnshoot foto (asli) yang di upload Tersangka dari google.com. Faktanya terdakwa menghubungi orang lain (Sahrul) melalui WhatsApp untuk mengedit  foto Mahfud Rahman dengan foto partai Sira agar Grup Barisan Muda Nagan Raya tersebut menjadi viral di media sosial. 
Dengan terpenuhinya semua kriteria yang disyaratkan agar suatu perbuatan menjadi tindak pidana, maka penyalahgunaan aplikasi deepfake dengan jalan mengedit foto atau video dapat diklasifikasikan sebagai tindak pidana (dikriminalisasi).

KETENTUAN PERATURAN PERUNDANG-UNDANGAN PIDANA YANG DAPAT DITERAPKAN PADA PENYALAHGUNAAN APLIKASI DEEPFAKE
Menurut S. R. Sianturi, secara ringkas unsur-unsur tindak pidana, yaitu: adanya subjek, adanya unsur kesalahan, perbuatan bersifat melawan hukum, suatu tindakan yang dilarang atau diharuskan oleh undang-undang/perundangan dan terhadap yang melanggarnya diancam pidana, dalam suatu waktu, tempat dan keadaan tertentu. Merujuk pada unsur-unsur tindak pidana tersebut, S. R. Sianturi merumuskan pengertian dari tindak pidana sebagai suatu tindakan pada tempat, waktu dan keadaan tertentu, yang dilarang (atau melanggar keharusan) dan diancam dengan pidana oleh undang-undang serta bersifat melawan hukum dan mengandung unsur kesalahan yang dilakukan oleh seseorang yang mampu bertanggung jawab (S. R. Sianturi 2002). Lima unsur di atas, dapat disederhanakan menjadi unsur subjektif dan unsur objektif. Unsur subjektif meliputi subjek dan adanya unsur kesalahan, yang dimaksud dengan unsur subjektif yaitu unsur-unsur yang melekat pada diri si pelaku atau yang berhubungan dengan diri si pelaku dan termasuk ke dalamnya, yaitu segala sesuatu yang terkandung di dalam hatinya. Sedangkan unsur objektif adalah unsur-unsur yang ada hubungannya dengan keadaan-keadaan, yaitu di dalam keadaan-keadaan mana tindakan-tindakan dari si pelaku itu harus dilakukan, yang termasuk unsur objektif adalah perbuatannya bersifat melawan hukum, tindakan yang dilarang atau diharuskan oleh undang-undang/ perundangan dan terhadap pelanggarnya diancam pidana, dan dilakukan dalam waktu, tempat dan keadaan tertentu.

Penentuan perbuatan sebagai tindak pidana dilakukan melalui analisis mengenai apakah perbuatan tersebut telah memenuhi unsur-unsur yang diatur dalam sebuah ketentuan pasal hukum pidana tertentu. Untuk itu, harus diadakan analisis dari suatu perbuatan apakah memenuhi unsur-unsur dari Pasal undang-undang pidana. Apabila memenuhi, maka dapat ditentukan bahwa perbuatan tersebut merupakan tindak pidana sesuai dengan pasal yang dilanggar. Namun, apabila salah satu unsur tersebut tidak ada atau tidak terbukti, maka disimpulkan bahwa perbuatan tersebut bukan merupakan tindak pidana. Terkait dengan penyalahgunaan deepfake, maka dapat diklasifikasikan sebagai tindak pidana apabila sudah memenuhi unsur-unsur aturan pidana yang mengaturnya. Oleh karena itu, upaya untuk menjerat pelaku penyalahgunaan aplikasi deepfake, maka perlu diketahui terlebih dahulu dampak penyalahgunaan aplikasi deepfake yang dilakukannya. Di bawah ini akan diuraikan pasal-pasal yang dapat diterapkan pada pelaku penyalahgunaan aplikasi deepfake berdasarkan akibat yang ditimbulkannya.

Penyalahgunaan aplikasi deepfake tidak dapat terlepas dari kejahatan dunia maya (cybercrime) karena penyebaran dari hasil editan foto/ video deepfake  dilakukan melalui media sosial yang juga menggunakan jaringan internet dalam pengoperasiannya, oleh karena itu penyalahgunaan aplikasi deepfake dapat diklasifikasikan juga sebagai cybercrime. Jadi, tindak pidana penyalahgunaan aplikasi deepfake dianalisis berdasarkan undang-undang yang mengatur cybercrime yang dikaitkan dengan undang-undang yang mengatur akibat yang ditimbulkan dengan adanya penyalahgunaan aplikasi deepfake tersebut. Dampak yang terjadi dengan adanya penyalahgunaan aplikasi deepfake, antara lain:

a) Memicu adanya kerusuhan sosial 

Diatur dalam Pasal 28 ayat (1) UU ITE terkait penyebaran hoaks yang juga menimbulkan kerusuhan sosial. Pasal 28 ayat (1) UU ITE berbunyi: “Setiap Orang dengan sengaja, dan tanpa hak menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian konsumen dalam Transaksi Elektronik” memuat unsur-unsur sebagai berikut:

1. Kesalahan: dengan sengaja;
2. Melawan hukum: tanpa hak;
3. Perbuatan: menyebarkan;
4. Objek: berita bohong dan menyesatkan;
5. Akibat konstitutif: mengakibatkan kerugian konsumen dalam transaksi elektronik.
Contoh Kasus:

Penyebaran hoaks video syur mirip selebriti Syahrini. Video syur mirip Syahrini viral di media sosial sejak 12 Mei 2020. Pelaku dari tindak pidana tersebut adalah perempuan berinisial MS yang telah ditangkap polisi di Kediri, Jawa Timur. MS menyebarkan hoaks video syur Syahrini di akun Instagram miliknya. Polisi membeberkan latar belakang penyebar video porno yang mencatut nama Syahrini. Sehari-hari, wanita berinisial MS berstatus sebagai ibu rumah tangga. Namun dalam kesehariannya, MS memang lebih sering menghabiskan waktu dengan bermain media sosial. Alasan lain penyebaran video tersebut karena MS adalah penggemar dari selebriti lain. MS tersangkut masalah hukum usai kedapatan menyebar video porno dengan mencatut nama Syahrini. (Solopos.Com 2020)
Kasus tersebut memenuhi unsur-unsur dalam Pasal 28 ayat (1) UU ITE:

1. Setiap orang: MS

2. Dengan sengaja dan tanpa hak: mengedit foto milik orang lain dengan video porno 

3. Menyebarkan berita bohong dan menyesatkan: menyebarkan video syur Syahrini di akun Instagram miliknya.
4. Yang mengakibatkan kerugian konsumen dalam transaksi elektronik: berpangaruh buruk pada citra Syahrini, menimbulkan opini publik yang negatif.

b) Menyebarkan kebencian
Diatur dalam Pasal 16 jo Pasal 4 angka 1 UU Nomor 40 Tahun 2008 Tentang Penghapusan Diskriminasi Ras dan Etnis, yang berbunyi: “Setiap orang yang dengan sengaja menunjukkan kebencian atau rasa benci kepada orang lain berdasarkan diskriminasi ras dan etnis sebagaimana dimaksud dalam Pasal 4 huruf b angka 1, angka 2, atau angka 3, dipidana dengan pidana penjara paling lama 5 (lima) tahun dan/atau denda paling banyak Rp500.000.000,00 (lima ratus juta rupiah)” dengan unsur-unsurnya sebagai berikut:

1. Kesalahan: dengan sengaja
2. Melawan hukum: tanpa hak
3. Perbuatan: menunjukkan kebencian atau rasa benci berdasarkan diskriminasi

4. Objek:  ras dan etnis

5. Akibat konstitutif: menimbulkan rasa kebencian

Contoh kasus: 

Direktorat Tindak Pidana Siber Bareskrim Polri menangkap seorang pria berinisial MS (39). Dia ditangkap karena menyebarkan konten yang menghina suku dan juga mengedit foto Presiden Joko Widodo. MS juga sengaja menunjukkan rasa benci kepada orang lain dengan melakukan diskriminasi ras. Tersangka juga sengaja menunjukkan kebencian atau penghinaan terhadap suatu atau beberapa golongan rakyat Indonesia. pengungkapan kasus ini dimulai pada Sabtu (3/6) saat Tim Siber Patrol menemukan akun bernama Ahmad Fatihul Alif yang mengandung ujaran kebencian (hate speech) dan rasis.  Tersangka menggunakan dua akun Facebook untuk menyebarkan konten berisi kebencian tersebut, yaitu akun Facebook atas nama Ahmad Fatihul Alif dan Ilham Al Syahidi. (Ramdhani 2017) 
Pada kasus tersebut memenuhi unsur-unsur dalam Pasal 16 jo Pasal 4 angka 1 UU Nomor 40 Tahun 2008 Tentang Penghapusan Diskriminasi Ras dan Etnis, yaitu:
1. Setiap orang: pria MS
2. Dengan sengaja: menyebarkan konten dan mengedit foto Presiden Jokowi
3. Menunjukkan kebencian:  menunjukkan ujaran kebencian (hate speech) dan rasis kepada orang lain
4. berdasarkan diskriminasi ras dan etnis: melakukan diskriminasi ras, penghinaan terhadap suatu atau beberapa golongan rakyat Indonesia
Selain terdapat dalam Pasal 16 jo Pasal 4 angka 1 UU Nomor 40 Tahun 2008 Tentang Penghapusan Diskriminasi Ras dan Etnis, kasus menyebarkan kebencian seperti kasus di atas juga diatur dalam Pasal 28 ayat (2) UU ITE, bahwa “Setiap Orang dengan sengaja dan tanpa hak menyebarkan informasi yang ditujukan untuk menimbulkan rasa kebencian atau permusuhan individu dan/atau kelompok masyarakat tertentu berdasarkan atas suku, agama, ras, dan antargolongan (SARA).” Kasus di atas telah memenuhi unsur pokok yang ada dalam UU ITE, yaitu melalui transaksi elektronik, yang dibuktikan dengan kasus menyebarkan kebencian tersebut dilakukan melalui media sosial Facebook.

c) Maraknya Pornografi

Diatur dalam Pasal 29 jo Pasal 4 ayat (1) UU pornografi, “Setiap orang yang memproduksi, membuat, memperbanyak, menggandakan, menyebarluaskan, menyiarkan, mengimpor, mengekspor, menawarkan, memperjualbelikan, menyewakan, atau menyediakan pornografi sebagaimana dimaksud dalam Pasal 4 ayat (1) dipidana dengan pidana penjara paling singkat 6 (enam) bulan dan paling lama 12 (dua belas) tahun dan/atau pidana denda paling sedikit Rp250.000.000,00 (dua ratus lima puluh juta rupiah) dan paling banyak Rp6.000.000.000,00 (enam miliar rupiah).”
1. Kesalahan: dengan sengaja
2. Melawan hukum: tanpa hak
3. Perbuatan: memproduksi, membuat, memperbanyak, menggandakan, menyebarluaskan, menyiarkan, mengimpor, mengekspor, menawarkan, memperjualbelikan, menyewakan, atau menyediakan
4. Objek: Pornografi
Contoh kasus: 

Pihak Kepolisian menangkap pelaku penyebaran video porno atau video asusila artis Gabriella Larasati (GL), dan melakukan pemerasan terhadap korban. Pelaku diketahui berinisial YS (22). YS mengambil video porno atau video asusila GL dari media sosial yang sama, kemudian dia edit, dia crop, dan kemudian mengirimkan video hasil editannya ke inbox media sosial pribadi milik GL. (Fajarta 2021) 
Kasus tersebut memenuhi unsur-unsur dalam Pasal 29 jo Pasal 4 ayat (1), yaitu:
1. Setiap orang: YS
2. Dengan sengaja: mengedit video milik orang lain

3. Membuat, menggandakan, menyebarluaskan: mengambil video porno kemudian dia edit, dia crop dan mengirimkan video hasil editannya
4. Pornografi: berupa video porno atau video asusila
Kasus tersebut juga dapat dijerat dengan Pasal 27 ayat (1) UU ITE, bahwa “Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan yang melanggar kesusilaan” dengan memenuhi unsur-unsur dalam Pasal 27 ayat (1) yaitu  “dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik” yang dibuktikan dengan pelaku YS yang mengambil video porno atau video asusila GL dari media sosial, lalu mengirimkan video editannya ke inbox media sosial milik GL (korban).

d) Menjadi salah satu alat propaganda 

Propaganda merupakan rangkaian pesan yang bertujuan untuk memengaruhi pendapat dan kelakuan masyarakat atau sekelompok orang, yang diatur dalam Pasal 28 ayat (1) UU ITE dengan adanya berita hoaks yang terus menerus terjadi membuat hal tersebut menjadi beragam hingga tokoh politikpun dapat menjadi salah satu sasarannya.
Contoh kasus:

Kanal YouTube Skema Politik, tampaknya, berhasil mendulang untung dengan menyebar kabar palsu. Pada 19 Februari lalu, dia membuat konten yang menyebutkan bahwa Rocky Gerung ditangkap polisi. Hanya dalam tiga hari, konten itu telah dilihat lebih dari 450 ribu kali. Padahal, informasi tersebut palsu disertai foto rekayasa. ”Si DUN9U BABAK B3LURR, KAPOLRI SIGIT CIDYVK ROCKY GERUNG ~ BERITA TERBARU,” begitu judul yang digunakan kanal Skema Politik untuk memancing berbagai komentar bernada sumpah serapah. Bahkan, thumbnail video itu menampakkan Rocky Gerung mengenakan rompi oranye dengan tangan terborgol. Link kanal YouTube itu dibagikan ulang oleh akun Facebook Mesakh Dethan (JawaPos.Com 2021) .
Pada kasus tersebut memenuhi unsur-unsur Pasal 28 ayat (1) UU ITE, yaitu:

1. Setiap orang: Kanal YouTube Skema Politik

2. Dengan sengaja dan tanpa hak: menyebarkan berita palsu

3. Menyebarkan berita bohong dan menyesatkan: berisi ”Si DUN9U BABAK B3LURR, KAPOLRI SIGIT CIDYVK ROCKY GERUNG ~ BERITA TERBARU,” melalui YouTube dan dibagikan ulang di Facebook

4. Yang mengakibatkan kerugian konsumen dalam transaksi elektronik: menimbulkan berbagai komentar negatif bernada sumpah serapah, serta merubah opini publik. 

e) Dijadikan sebagai alat politik

Penyalahgunaan deepfake dapat dijadikan sebagai alat politik, salah satunya dengan pencemaran nama baik dari tokoh politik, yang diatur dalam Pasal 27 ayat (3) UU ITE: “Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan penghinaan dan/atau pencemaran nama baik” dengan unsur-unsur sebagai berikut:

1. Kesalahan: dengan sengaja;
2. Melawan hukum: tanpa hak;
3. Perbuatan: mendistribusikan, mentransmisikan
4. Objek: Informasi Elektronik dan/atau Dokumen Elektronik bermuatan penghinaan atau pencemaran nama baik;
5. Akibat konstitutif: mengakibatkan nama baik orang lain tercemar.
Contoh kasus:

Anggota Dewan Perwakilan Daerah (DPD) RI Fahira Idris melaporkan akun Facebook Ade Armando atas dugaan perubahan bentuk dokumen atau informasi elektronik terhadap foto Gubernur DKI Jakarta Anies Baswedan. Ia mengaku terkejut dengan postingan editan foto Gubernur DKI Anies Baswedan yang diubah menjadi Joker. "Ini yang saya buat terkejut tadi gambarnya ada yang bawa. Bisa dilihat ya jelas ini ada di FB-nya Ade Armando, ini adalah Gubernur DKI Jakarta yang sedang memakai busana resminya dia, pelantikannya dia, dan ini milik pemprov. Milik publik diubah seperti Joker dengan kata atau narasi yang mengarah pada pencemaran nama baik," ujar Fahira di Polda Metro Jaya, Jakarta (Gatra.com 2019).
Kasus tersebut memenuhi unsur-unsur dalam Pasal 27 ayat (3) UU ITE:
1. Setiap orang: Ade Armando.
2. Dengan sengaja dan tanpa hak: merubah/ mengedit dan menyebarkan foto orang lain.
3. Mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik: dugaan perubahan bentuk dokumen atau informasi elektronik terhadap foto Gubernur DKI Jakarta Anies Baswedan.
4. Bermuatan penghinaan dan/atau pencemaran nama baik: merubah/ mengedit foto Gubernur DKI Jakarta seperti Joker dengan menyantumkan narasi yang mengarah pada pencemaran nama baik.
Prinsip teknologi informasi pada dasarnya transparan, pembuktiannya harus menggunakan forensik dan menggunakan UU ITE karena mencakup segala hal yg berkaitan dengan transaksi elektronik. (Sandy 2019)  Penyalahgunaan aplikasi deepfake telah mencakup unsur-unsur yang telah diuraikan di atas, baik unsur subjektif maupun unsur objektif. Pada unsur subjektif penyalahgunaan aplikasi deepfake jelas merupakan suatu tindakan yang tidak dapat dibenarkan dimana terdapat suatu “maksud” atau tujuan tertentu yang berpotensi merugikan orang lain dan menimbulkan korban. Sedangkan pada unsur objektifnya sendiri penyalahgunaan deepfake merupakan perbuatan yang dilarang dan dipidana karena dapat melanggar beberapa Pasal dalam perundang-undangan, khususnya dalam Undang-Undang No. 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik. Salah satunya pada kasus penyebaran hoaks yang sering terjadi dikehidupan masyarakat Indonesia. Perbuatan menyebarkan berita bohong yang menyesatkan telah menimbulkan akibat adanya kerugian konsumen dalam transaksi elektronik. Dalam hubungannya dengan unsur-unsur lain, si pembuat “sengaja” menghendaki untuk menyebarkan berita bohong dan menyesatkan, dan menghendaki atau setidaknya menyadari timbul akibat kerugian konsumen dalam transaksi elektronik. Si pembuat juga mengerti bahwa apa yang dilakukannya tidak dibenarkan (sifat melawan hukum subjektif), dan mengerti berita yang disebarkan isinya bohong dan akan mengakibatkan kerugian bagi konsumen transaksi elektronik. Penyalahgunaan aplikasi deepfake dapat terjadi secara terus menerus dan berulang bahkan semakin meluas. Jadi, berdasarkan beberapa kasus yang telah diuraikan tersebut, diketahui bahwa penyalahgunaan aplikasi deepfake terus terjadi secara terus-menerus dan berulang dengan berbagai motif serta menimbulkan dampak negatif. Terkait hal ini, penyalahgunaan aplikasi deepfake dapat diklasifikasikan sebagai tindak pidana.
Deepfake dapat menjadi ancaman nyata bagi siapa saja di internet. Beberapa perusahaan seperti Google, YouTube, ataupun media sosial lainnya mengklaim akan terus memerangi hoaks. Akan tetapi hal ini tidak menutup kemungkinan apabila masih terdapat video ataupun foto yang berhasil lolos dari sistem keamanan sejumlah media sosial tersebut. Pakar teknologi sendiri telah menawarkan opsi untuk mengenali adanya video deepfake, tetapi hal tersebut memerlukan waktu untuk mengenali video deepfake. Sedangkan cara yang paling ampuh terkait adanya deepfake, sebagai pengguna kita harus lebih bijak dalam mengelola informasi yang ada. Seperti halnya melakukan verifikasi ketika mendapatkan sebuah video kontroversial, agar kita tidak akan mudah terpengaruh oleh video deepfake walaupun video tersebut terlihat meyakinkan. (Erlanmart and Patardo 2019) Proses penyelesaian dalam penyalahgunaan deepfake perlu mempertimbangkan bahwa terkait jenis tindak pidana apa yang bersangkutan atau yang dirugikan dengan adanya deepfake itu sendiri. Untuk mengetahui proses penyelesaiaannya serta dasar hukumnya kita perlu mengetahui tindak pidana yang bersangkutan.

Deepfake sendiri dapat memasukkan gambar atau video dalam sebuah peristiwa. Deepfake dapat berupa foto, video rekayasa ataupun materi digital. Macam-macam penyalahgunaan dalam aplikasi deepfake dapat berupa:

a) Mengedit atau merubah foto orang lain dengan bentuk yang berbeda atau buruk, sehingga dapat menimbulkan kesan jelek pada yang melihatnya.

Merubah foto orang lain dengan bentuk berbeda biasanya bertujuan untuk mempermalukan korban maupun untuk balas dendam terhadap suatu hal. Penyalahgunaan deepfake dengan merubah wajah seseorang yang ditujukan untuk pencemaran nama baik dalam KUHP diatur pada Pasal 310 ayat (2) yaitu menista dengan surat. Pasal 310 ayat (2) berbunyi: “jika hal itu dilakukan dengan tulisan atau gambaran yang disiarkan, dipertunjukkan atau ditempelkan di muka umum, maka diancam karena pencemaran tertulis dengan pidana penjara paling lama satu tahun empat bulan atau pidana denda paling banyak empat ribu lima ratus rupiah.” Apabila unsur-unsur pencemaran nama baik tersebut hanya diucapkan (menista dengan lisan), maka perbuatannya tergolong dalam Pasal 310 ayat (1) KUHP. 
Akan tetapi, dalam deepfake unsur-unsur tersebut dilakukan dengan gambar yang disiarkan, dipertunjukkan atau ditempelkan. Terkait hal tersebut penyalahgunaan deepfake telah memenuhi unsur-unsur pada Pasal 310 ayat (2), karena media merubah wajah dalam deepfake disini berupa foto/ gambar. Sementara pencemaran nama baik di luar KUHP diatur secara khusus dalam Pasal 27 ayat (3) Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik.

b) Menggabungkan foto atau video diri sendiri dengan foto milik orang lain, sehingga terjadi kesalahpahaman terhadap orang yang melihatnya.

Penyalahgunaan deepfake dengan menggabungkan foto atau video salah satunya dapat berupa konten pornografi, yangmana foto atau video milik pribadi yang ditempel dengan foto milik orang lain. Sehingga dalam hal ini pelaku yang terlihat dalam video adalah orang yang fotonya sudah ditempel. Terkait hal tersebut, dalam Bab XIV KUHP diatur tentang kejahatan terhadap kesusilaan, tetapi tidak diatur mengenai definisi dari kesusilaan itu sendiri. Demikian juga dengan UU ITE, Pasal 27 ayat (1) UU ITE  hanya mengatur larangan mendistribusikan, mentransmisikan, dan/atau membuat dapat diaksesnya Informasi atau Dokumen Elektronik yang memiliki muatan yang melanggar kesusilaan. Pada beberapa aturan tersebut Pasal 1 angka 1 UU Pornografi lebih jelas memberikan definisi mengenai Pornografi, yaitu gambar, sketsa, ilustrasi, foto, tulisan, suara, bunyi, gambar bergerak, animasi, kartun, percakapan, gerak tubuh, atau bentuk pesan lainnya melalui berbagai bentuk media komunikasi dan/atau pertunjukan di muka umum, yang memuat kecabulan atau eksploitasi seksual yang melanggar norma kesusilaan dalam masyarakat. Apabila mengacu pada UU Pornografi, Penyalahgunaan deepfake dengan menggabungkan foto atau video porno termasuk dalam unsur-unsur yang terdapat pada Pasal 1 angka 1 karena obyeknya berupa foto, suara, bunyi, gambar bergerak serta gerak tubuh yang memuat kecabulan dan melanggar norma kesusilaan dalam masyarakat. Selain itu, karena penyalahgunaan aplikasi deepfake termasuk dalam transaksi elektronik maka aturan hukumya juga tidak terlepas dari UU ITE.
Berdasarkan uraian di atas, penyalahgunaan aplikasi deepfake dapat menimbulkan adanya peristiwa hukum, yangmana penyalahgunaan deepfake mulai disalahgunakan untuk berbagai kepentingan. Dimana sasaran utama atau yang sering terjadi dalam penyalahgunaan deepfake ditujukan pada tokoh publik, serta orang yang memiliki kedudukan. Akan tetapi, hal tersebut tidak menutup kemungkinan akan terjadi pada masyarakat biasa.  Penyalahgunaan aplikasi deepfake dapat diklasifikasikan sebagai tindak pidana tertentu sesuai dengan sasaran dan kerugian yang ditimbulkannya, terdapat beberapa jenis tindak pidana terkait penyalahgunaan deepfake itu sendiri, diantaranya: 
Penyebaran Berita Bohong (Hoaks)

Hoaks  merupakan informasi atau berita yang berisi hal-hal yang belum pasti atau yang bukan merupakan fakta yang terjadi. Pada saat ini hoaks sangat banyak beredar di masyarakat melalui media online. Saluran yang paling banyak digunakan dalam penyebaran hoaks adalah media sosial. Fenomena hoaks di Indonesia menimbulkan keraguan terhadap informasi yang diterima dan mebingungkan masyarakat. Hal ini dimanfaatkan pihak yang tidak bertanggung jawab untuk menanamkan fitnah dan kebencian. Delik penyebaran perasaan kebencian/ kabar bohong sebagaimana diatur UU ITE merupakan delik-delik yang dilakukan dengan sengaja. Terkait dengan penyebaran hoaks juga memicu dampak buruk yang mengakibatkan adanya tindak pidana lain yang kemungkinan dapat terjadi, seperti pornografi, pencemaran nama baik, bahkan adanya penipuan, yangmana terkait dengan kejahatan-kejahatan tersebut juga diatur dalam UU ITE.
Pengaturan hukum terkait penyebaran hoaks di atas diatur dalam Pasal 28 ayat (1) UU ITE, yang berbunyi bahwa “Setiap Orang dengan sengaja, dan tanpa hak menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian konsumen dalam Transaksi Elektronik” Sedangkan untuk ancaman pidananya diatur dalam Pasal 45A ayat (1): “Setiap Orang yang dengan sengaja dan tanpa hak menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian konsumen dalam Transaksi Elektronik sebagaimana dimaksud dalam Pasal 28 ayat (1) dipidana dengan pidana penjara paling lama 6 (enam) tahun dan/atau denda paling banyak Rp1.000.000.000,00.”

Apabila melihat contoh kasus terkait berita edit foto dan video syur artis Syahrini, maka memenuhi unsur-unsur dalam Pasal 28 ayat (1) UU ITE, yaitu:

1. Setiap orang: Pelaku berinisial MS.
2. Dengan sengaja dan tanpa hak: mengedit foto milik orang lain dengan video porno.
3. Menyebarkan berita bohong dan menyesatkan: menyebarkan hoaks video syur Syahrini di akun Instagram miliknya.
4. Yang mengakibatkan kerugian konsumen dalam Transaksi Elektronik: korban merasa nama baiknya tercemar dan membuat opini publik terhadap dirinya menjadi buruk.

Selain diatur dalam pasal tersebut tindak pidana penyebaran hoaks diatur dalam beberapa pasal-pasal lain dalam Undang-Undang Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik, tergantung dari muatan konten yang disebarkan yaitu:

a) Pasal 27 ayat (2) UU ITE: terkait perjudian
Pasal 27 ayat (2), yang berbunyi: “Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan perjudian.” 
b) Pasal 27 ayat (4) UU ITE: pemerasan dan/atau pengancaman .
Pasal 27 ayat (4) UU ITE yang berbunyi “Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan pemerasan dan/atau pengancaman.” 

c) Pasal 29 UU ITE: jika bermuatan ancaman kekerasan atau menakut-nakuti yang ditujukan secara pribadi. 
Pasal 29 UU ITE, yang berbunyi “Setiap Orang dengan sengaja dan tanpa hak mengirimkan Informasi Elektronik dan/atau Dokumen Elektronik yang berisi ancaman kekerasan atau menakut-nakuti yang ditujukan secara pribadi.”
Pornografi

Perkembangan pornografi tidak hanya terjadi pada kehidupan sosial di masyarakat, bahkan penyebarannya secara luas di dunia maya pun terus menjadi suatu hal yang sangat wajar bagi beberapa masyarakat (Suratman and Laksana 2014). Situs-situs porno yang bertebaran di dunia maya membuat banyak para pihak yang seharusnya belum layak untuk mengaksesnya malah melakukan browsing ke situs tersebut, belum lagi apabila foto-foto porno yang tercantum merupakan foto editan, yangmana foto/ video tersebut ditempel dengan wajah dari tokoh-tokoh publik. 
Permasalahan yang timbul akibat hadirnya situs porno baik itu milik oknum-oknum berkebangsaan Indonesia maupun orang-orang di luar negeri membuat masyarakat perlu mewaspadai adanya perilaku anak-anak maupun remaja di keluarga mereka agar tidak melihat situs porno tersebut (Hanifah 2009) .
Tindak pidana pornografi berkaitan dengan adat kebiasaan yang berhubungan dengan kelamin (seks) seseorang. Undang-undang Nomor 44 Tahun 2008 tentang Pornografi menjerat bagi setiap orang yang memproduksi ataupun menyebarluaskan produk pornografi. Ketentuan tersebut dinyatakan dalam Pasal 4 ayat 1 Undang-undang Nomor 44 Tahun 2008 tentang Pornografi, yang berbunyi: “Setiap orang dilarang memproduksi, membuat, memperbanyak, menggandakan, menyebarluaskan, menyiarkan, mengimpor, mengekspor, menawarkan, memperjualbelikan, menyewakan, atau menyediakan pornografi yang secara eksplisit memuat: a) persenggamaan, termasuk persenggamaan yang menyimpang; b) kekerasan seksual; c) masturbasi atau onani; d) ketelanjangan atau tampilan yang mengesankan ketelanjangan; e) alat kelamin; atau f) pornografi anak.” Selain itu, tindak pidana pornografi juga tercantum dalam Pasal 27 Ayat (1) UU ITE. Mereka yang menjadi tersangka dikenakan Pasal 27 Ayat (1) dan Pasal 45 UU ITE dengan ancaman maksimal 6 tahun penjara. Berbeda dengan UU ITE yang pasalnya borongan (semua tersangka diancam dalam satu sanksi). UU Pornografi mengancam pelaku tindak pidana pornografi sesuai dengan perannya dalam kejahatan. Terkait hal tersebut maka aturan hukum mengenai pornografi tidak semata-mata hanya diatur dalam UU Pornografi itu sendiri, melainkan dalam UU ITE juga tercantum. 

Larangan melakukan perbuatan yang bermuatan melanggar kesusilaan juga diatur dalam Pasal 27 Ayat (1) UU ITE, bahwa: “Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan yang melanggar kesusilaan” sedangkan untuk ancaman pidananya terdapat dalam Pasal 45 ayat (1) UU ITE “Setiap Orang yang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan yang melanggar kesusilaan sebagaimana dimaksud dalam Pasal 27 ayat (1) dipidana dengan pidana penjara paling lama 6 (enam) tahun dan/atau denda paling banyak Rp1.000.000.000,00” 

Selain tersangkut pada penyebaran berita bohong kasus yang dialami oleh Syahrini pada bab pendahuluan juga dapat dikaitkan dengan pornografi dengan memenuhi unsur dalam Pasal 27 ayat (1), yaitu:

1. Setiap orang: MS

2. Dengan sengaja dan tanpa hak: mengedit dan menyebarkan konten pornografi

3. Mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik: penyebaran berupa video syur Syahrini melalui akun Instagram milik pelaku.

4. Memiliki muatan yang melanggar kesusilaan: video syur yang diedit menggunakan foto syahrini

Penipuan

Pengertian penipuan termasuk ke dalam rumusan tindak pidana di dalam KUHP, namun demikian rumusan penipuan dalam KUHP bukan merupakan suatu definisi melainkan hanya untuk menetapkan unsur-unsur suatu perbuatan sehingga dapat dikatakan sebagai penipuan dan pelakunya dapat dipidana. Pasal 378 KUHP menyatakan bahwa “Barang siapa dengan  maksud  untuk  menguntungkan diri sendiri atau orang lain secara  melawan hak, mempergunakan nama palsu  atau  sifat palsu ataupun mempergunakan tipu muslihat atau susunan kata-kata bohong, menggerakan orang lain untuk  menyerahkan  suatu  benda atau mengadakan suatu perjanjian hutang atau meniadakan suatu piutang, karena salah telah melakukan penipuan, dihukum dengan hukuman penjara selama-lamanya empat tahun”. Akan tetapi, melihat tindak pidana penipuan yang saat ini terus mengalami perkembangan, cukup sulit dalam hal melakukan pembuktian apabila aparat penegak hukum hanya berpedoman pada pasal dalam KUHP tersebut. Penipuan  yang  terjadi  di  dunia  siber  saat ini dapat dilakukan dengan berbagai cara, mulai dari  yang sederhana hingga yang kompleks. Penipuan dengan cara yang sederhana misalnya dengan mengirimkan pemberitaan palsu atau bertindak sebagai orang lain secara tidak sah dan melakukan penipuan melalui internet, sementara yang kompleks dapat dilihat dari cara kerja para pelaku yang berkelompok atau mempunyai jaringan. Melihat hal tersebut, pengaturan tindak pidana penipuan dalam KUHP dirasakan akan menemukan keterbatasan dalam mengakomodir sanksi atau hukuman terhadap perbuatan tersebut, hal ini dikarenakan terdapat  unsur dari tindak pidana penipuan di dunia maya yang tidak terpenuhi dalam pengaturan Pasal 378 KUHP. (Prasetyo 2014) Terkait hal tersebut, untuk memberikan kepastian hukum dan melakukan penegakan hukum terhadap tindak pidana penipuan dalam dunia maya, diperlukan peraturan perundang-undangan yang secara khusus, yaitu  Undang-Undang No. 19 Tahun 2016 tentang perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik.

Terkait dengan adanya penipuan yang berdampak pada timbulnya kerugian korban dalam transaksi elektronik terdapat ketentuan yang mengatur kerugian tersebut pada Pasal 28 Ayat (1) UU ITE yang menyatakan bahwa “Setiap orang dengan sengaja, dan tanpa hak menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian konsumen dalam Transaksi Elektronik”. Unsur-unsur di dalam Pasal 28 Ayat (1) UU ITE identik dan memiliki beberapa kesamaan pada tindak pidana penipuan konvensional yang diatur dalam Pasal 378 KUHP dan memiliki karakteristik khusus yaitu telah diakuinya bukti, media elektronik, dan adanya perluasan yurisdiksi dalam UU ITE. (Sigid Suseno 2012) Ancaman pidana terhadap pelaku yang melanggar Pasal 28 Ayat (1) tercantum pada Pasal 45 A Ayat 1 Undang-Undang No. 19 Tahun 2016 tentang perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik. (Hendra et al. 2020) 

Pencemaran Nama Baik 

Penyalahgunaan dari aplikasi deepfake dapat berimbas pada tercorengnya nama baik dari seseorang, yang mana dalam hal ini orang tersebut dapat merasakan dirugikan karena hasil dari gambar ataupun video yang dihasilkan deepfake itu sendiri. Pecemaran nama baik merupakan perbuatan yang menyerang nama baik atau kehormatan seseorang, yang memandang rendah harkat dan mertabat orang lain, sehingga orang tersebut merasa dirugikan atau dicemarkan nama baiknya (Muchladun 2015). Penyerangan nama baik adalah menyampaikan ucapan (kata atau rangkaian perkataan/kalimat) dengan cara menuduhkan melakukan perbuatan tertentu, dan yang ditujukan pada kehormatan dan nama baik orang yang dapat mengakibatkan rasa harga diri atau martabat orang itu dicemarkan, dipermalukan atau direndahkan (Chazawi 2009). Pencemaran nama baik menggunakan teknologi informasi dilakukan dengan cara membuat tulisan atau gambar berupa dokumen elektronik dengan maksud untuk menyerang kehormatan atau nama baik orang lain (Putra 2013). Ujaran kebencian dan penyebaran berita hoaks pada orang lain juga bisa menimbulkan pencemaran nama baik. Karena, yang dilontarkan hanyalah informasi-informasi yang tidak benar adanya dan bisa disebut memfitnah dan membuat dampak buruk bagi korban tersebut. 

Penyebaran pencemaran nama baik/ penghinaan/ fitnah yang dilakukan dengan cara tertulis dikenal juga dengan libel, sedangkan yang diucapkan disebut sebagai slander. Berdasarkan pada penjelasan yang diuraikan dalam KUHP tertulis bahwa penghinaan atau pencemaran nama baik bisa dilakukan secara lisan atau tulisan (tercetak) (Muthia and Arifin 2019). Tindak pidana penghinaan atau pencemaran nama baik merupakan delik aduan yang diatur dalam Bab XVI KUHP yakni Pasal 310 KUHP sampai dengan Pasal 321 KUHP Jo Undang-Undang Nomor 19 Tahun 2016 tentang Perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi Dan Transaksi Elektronik, yang mengharuskan korban atas pencemaran nama baik membuat pengaduan kepada pihak yang berwajib (Setiawan 2019) .
Pencemaran nama baik melalui media elektronik diatur dalam Pasal 27 ayat (3) UU ITE, yang menyebutkan bahwa: “Setiap Orang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan penghinaan dan/atau pencemaran nama baik.” Pencemaran nama baik atau penghinaan menggunakan media siber diatur tersendiri dalam UU ITE karena dampak yang diakibatkan lebih mengglobal dibandingkan pencemaran nama baik konvensional. Surat elektronik dapat dikirim ke berbagai penjuru dunia hanya dalam hitungan detik, status di media sosial dapat ditransmisi dan dibagikan atau diteruskan (forward) dengan mudah dan dampak yang diakibatkannya bisa demikian kompleks dan rumit (Samudra 2020). Larangan melakukan penghinaan dan atau pencemaran nama baik dengan menggunakan sistem komputer diancam sanksi pidana berdasarkan Pasal 45 ayat (3) UU ITE, yaitu “Setiap Orang yang dengan sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki muatan penghinaan dan/atau pencemaran nama baik sebagaimana dimaksud dalam Pasal 27 ayat (3) dipidana dengan pidana penjara paling lama 4 (empat) tahun dan/atau denda paling banyak Rp750.000.000,00 (tujuh ratus lima puluh juta rupiah”. 

Berdasarkan uraian diatas penyalahgunaan aplikasi deepfake dapat dijerat dengan beberapa peraturan perundang-undangan yang berlaku apabila memenuhi unsur-unsur dalam pasal yang bersangkutan. Penyalahgunaan deepfake yang dimaksud dalam hal ini adalah terkait dengan penyebaran dari hasil foto/video dari penggunaan aplikasi tersebut, selain itu dengan adanya penyebaran hasil foto/video tersebut menimbulkan kerugian bagi orang lain, maka hal ini perlu adanya penanganan hukum yang secara khusus, yaitu menggunakan undang-undang diluar KUHP yang dapat berupa UU ITE maupun UU Pornografi. Hal ini dikarenakan pada penyalahgunaan aplikasi deepfake penyebarannya dilakukan melalui jaringan internet sehingga UU ITE dirasakan lebih mampu menjerat kasus-kasus jenis ini. Akan tetapi, apabila hasil editing foto/video dari aplikasi deepfake tersebut dipergunakan untuk hal pribadi tanpa disebarluaskan, maka dalam hal ini tidak termasuk dalam penyalahgunaan aplikasi deepfake karena tidak memicu adanya korban dan kerugian bagi orang lain. Sehingga dalam hal ini hanya hasil foto/video yang disebarluaskanlah yang dapat dikategorikan sebagai penyalahgunaan dan dapat dijerat dengan peraturan perundang-undangan.
PENUTUP

Simpulan

Berdasarkan pembahasan terkait penyalahgunaan aplikasi deepfake di atas, dapat disimpulkan beberapa hal sebagai berikut:

1. Aplikasi deepfake  dapat memanipulasi gambar dan video menggunakan kecerdasan buatan. Pengguna bisa mengedit dan menukar wajah antar orang dengan output berupa foto maupun video. Aplikasi lain yang serupa yaitu DeepFaceLab, FaceSwap dan myFakeApp. Fungsi dari aplikasi tersebut kurang lebih sama, yaitu bisa membuat rekonstruksi wajah yang akurat dan menerapkannya dalam video atau gambar bergerak. Sedangkan penyalahgunaan dari aplikasi deepfake dapat diklasifikasikan sebagai tindak pidana, karena telah memenuhi syarat kriminalisasi, yaitu perbuatan tersebut merugikan masyarakat, sudah berulang-ulang dilakukan, terdapat reaksi sosial pada masyarakat seperti penolakan, serta adanya bukti- bukti kasus yang telah terjadi sehingga penyalahgunaan aplikasi deepfake tersebut dapat dikriminalisasi. Selain memenuhi syarat-syarat kriminalisasi penyalahgunaan aplikasi deepfake juga telah memenuhi unsur-unsur dalam tindak pidana, baik secara subjektif maupun objektif. Pada unsur subjektif penyalahgunaan aplikasi deepfake jelas merupakan suatu tindakan yang tidak dapat dibenarkan dimana terdapat suatu “maksud” atau tujuan tertentu yangmana hal tersebut dapat berpotensi merugikan orang lain dan menimbulkan korban atau akan memicu adanya korban. Sedangkan pada unsur objektifnya sendiri penyalahgunaan deepfake merupakan perbuatan yang seharusnya dilarang atau dapat dipidana (kriminalisasi), karena hasil yang ditimbulkan dari adanya penyalahgunaan aplikasi deepfake tersebut dapat berupa perbuatan yang melawan hukum atau tindakan yang dilarang oleh perundang-undangan. Penyalahgunaan deepfake yang dimaksud dalam hal ini adalah terkait dengan penyebaran dari hasil foto/video dari penggunaan aplikasi tersebut, selain itu dengan adanya penyebaran hasil foto/video tersebut menimbulkan kerugian bagi orang lain. Apabila penggunaan aplikasi deepfake hanya sebatas untuk kepentingan pribadi, yang dalam hal ini tidak disebarluaskan serta tidak merugikan orang lain maka tidak dapat dikatakan sebagai penyalahgunaan deepfake.

2. Terkait dengan ketentuan peraturan perundang-undangan pidana yang dapat diterapkan pada penyalahgunaan aplikasi deepfake, antara lain:
a. Pasal 28 Ayat (1) Undang-Undang No. 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik.
Apabila modus operandi dari penyalahgunaan deepfake tersebut bersangkutan dengan penyebaran hoaks yang merupakan informasi bohong ataupun menyesatkan melalui media elektronik, ataupun memicu adanya penipuan dalam transaksi elektronik serta menimbulkan kerugian bagi konsumen. Selain itu, penyebaran hoaks juga diatur pada pasal lain, tergantung dari muatan konten yang disebarkan, yaitu: Pasal 27 ayat (2) UU ITE terkait perjudian, Pasal 27 ayat (4) UU ITE terkait pemerasan dan/atau pengancaman, Pasal 28 ayat (2) UU ITE bermuatan menimbulkan rasa kebencian berdasarkan SARA, Pasal 29 UU ITE adanya ancaman kekerasan atau menakut-nakuti yang ditujukan secara pribadi.

b. Pasal 27 ayat (1) Undang-Undang No. 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik.
Apabila peyalahgunaan aplikasi deepfake digunakan dalam konten pornografi baik berupa foto atau video bermuatan asusila, lalu menyebarkan hasil foto dan video tersebut ke media sosial dengan tujuan agar diketahui khalayak umum. 

c. Pasal  4 Ayat (1) Undang-undang Nomor 44 Tahun 2008 tentang Pornografi 

Selain diatur dalam UU ITE penyalahgunaan aplikasi deepfake yang berkaitan dengan konten pornografi juga diatur dalam UU Pornografi itu sendiri.

d. Pasal 27 ayat (3) Undang-Undang No. 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik.
Apabila penyalahgunaan dari aplikasi deepfake berimbas pada tercorengnya nama baik dari seseorang. Misalnya dengan adanya ujaran kebencian dan penyebaran berita palsu di media sosial yang ditujukan pada seseorang sehingga menimbulkan pencemaran nama, sehingga merubah persepsi publik terhadapnya.
Saran

Berdasarkan permasalahan yang dikemukakan, penulis mengajukan saran sebagai berikut:
1. Perlu adanya kriminalisasi terkait penyalahgunaan aplikasi deepfake, mengingat penyalahgunaan deepfake memiliki dampak yang cukup signifikan dalam masyarakat, selain itu penetapan penyalahgunaan deepfake sebagai tindak pidana juga perlu diperhatikan, adanya tindak lanjut terkait hal tersebut maka pelaku dapat mempertanggungjawabkan perbuatannya sesuai dengan aturan hukum yang bersangkutan.
2. Perlu adanya pengaturan hukum yang tidak hanya melindungi korban, akan tetapi juga mencegah hal tersebut terulang kembali. Misalnya terkait penyalahgunan aplikasi deepfake yang melibatkan pornografi, hal ini termasuk dalam bentuk kekerasan berbasis gender secara online. Terkait hal tersebut Rancangan Undang-Undang Penghapusan Kekerasan Seksual (RUU PKS) dapat menjadi payung hukum untuk mencegah dan menangani permasalahan tersebut. RUU PKS menjadi semakin tinggi urgensinya karena memuat beberapa kelebihan dibandingkan dengan regulasi hukum yang telah ada, yakni; 1) memuat acara pidana yang berpihak pada korban, 2) mengatur pemulihan korban, 3) memuat ketentuan pidana pokok dan pidana tambahan, 4) memuat aturan pencegahan, 5) memuat materi pemantauan dengan meletakkan tanggung jawab negara dan, 6) memuat definisi sembilan bentuk kekerasan seksual.

3. Memberikan pemahaman dan keahlian pada aparat penegak hukum terkait upaya pencegahan, investigasi, dan penuntutan perkara-perkara yang berhubungan dengan illegal access, serta mempertimbangkan penerapan alat bukti elektronik dalam hukum pembuktiannya.
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